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第 I部

序論



第 1章

インターネット利用行動分析の意義

学術や軍事を目的としない情報流通やコミュニケーションの手段としてのインターネッ
トは国内では 1990年代後半から普及が始まり，2020年代である現代では社会基盤として
不可欠である．本研究はインターネットを日常利用する人間の行動分析による研究を 3つ
の観点から実施したものである．3つの観点とは，Webページへの関心の現れとしての情
報選択行動，私有端末を用いたリモートワークやテレワーク時につい行われる従業員によ
る不安全行動，そして求められるセキュリティ対策行動に疲弊し正しく実施が出来なくな
るセキュリティ疲労である．これら研究によって，インターネット利用者にとってより快
適なサービスや，よりセキュアな利用環境を構築に貢献するものである．
本研究と関連する 1994 年以降のインターネットの年表と本研究の実施時期を示し

た図 1.1 に従って研究内容を述べる．国内では，インターネットの商用利用は雑誌イ
ンターネットマガジンの創刊やベッコアメ・インターネットなどの個人向けインター
ネットサービスプロバイダの創業があった 1994 年頃から始まったとみられる．これ
によりインターネットを用いた情報流通が一般的に行われるようになり，電子メー
ルや WWW(World Wide Web) が一般に用いられるようになった．WWW では企業や
個人による Web ページが多数作成されたことから，1995 年 12 月に開設された NTT
DIRECTORY[NTT DIRECTORY1995]，1998年に創立された GoogleのようなWebペー
ジ検索サービスが開始された．
第 II部では，この時期に実施したWebページへのアクセス行動を分析しアクセス傾向

の測定指標を開発する研究について述べた．具体的には，インターネット利用者が Web
サーバ上のどのページに関心を寄せているかを示す指標である関心度（TBI: Time-Based
Interest）の算出方法を開発した．そして TBIを NTT DIRECTORYに結果表示順の一つ
として実装 [NTT DIRECTORY1998]した．これによりインターネット上の大部分のWeb
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ページが TBI の算出対象となったため，TBI は当該ページへのアクセス傾向をもとにイ
ンターネットユーザ全体の視聴度合いを推定する指標として機能した．TBIは単純に TBI
の値を増加させる関数と，演繹的に設定したアクセスとアクセスの時間間隔に応じて TBI
の値を減衰させる指数関数により構成され，TBIを減衰させる関数で用いられる減衰定数
は NTT DIRECTORYの実サービスログの分析により導出した．
また，本研究の第 III部と第 IV部の研究では，情報セキュリティについて人間の行動面

や心理面から研究する，セキュリティ心理学に係わる研究を行った．セキュリティ心理学
の国内の研究コミュニティとしては 2008年に情報処理学会 SPT研究グループとして発足
され，2012年に現名称となった情報処理学会セキュリティ心理学とトラスト (SPT)研究
会 [SPT]などが知られている．
第 III 部では，テレワークや私有端末の業務利用（BYOD: Bring Your Own Device）に
おけるセキュリティ不安全行動 (unsafe act) の研究を実施した．ネットワークの高度化，
および，ノート PCの普及や 2008年の iPhone3Gの国内販売開始にみられる情報端末の
小型化により，オフィス以外の場所から業務を実施する支給された業務端末によるテレ
ワークや BYODが実用的になり，2011年の東日本大震災や 2019年の働き方改革，そし
て 2020からの感染症拡大といった事象を背景として普及が進んだ．普及に従い要求が高
まる情報セキュリティについては，2004年に総務省からテレワークセキュリティガイド
ラインの初版が発行され，その後 2021年に第 5版が発行されたような啓蒙が行われてき
た [総務省テレワーク]．
不安全行動は，安全マニュアル違反や明確な違反行為でなくてもインシデント発生のリ
スクを高める行為である [芳賀 2007]．情報セキュリティ分野においてもこのようなイン
ターネット利用の不安全行動は存在すると考える．本研究では，まず，テレワーク時のセ
キュリティ不安全行動のうち意図しない情報漏洩について，インシデントを発生させやす
いテレワーカーの性向に特徴があることを示した．そして，規約の整備状況および許可
状況，そしてと BYOD ユーザの業務実施状況というそれぞれ観点を組み合わせた分析に
よって，セキュリティ不安全行動がリスク補償行動によって説明可能であることを示し
た．前者の研究では，(1)確信的に敢行してしまう性向を抑止する施策が効果的，(2)テレ
ワークに関する情報セキュリティ対策であっても，従業員が所属する職場のセキュリティ
環境を危険度の低い状態にする施策が有効，(3)情報セキュリティ対策の実施を促す施策
に一定の効果があることは論を待たないが，本研究では有意な差は見られず，対策効果に
個人差があることが示唆されるという 3点の知見が得られた．後者の研究では，会社の規
約に従って BYODを実施する人はルールや規則に従っていることでセキュリティ事故の
リスクを低く見積り，個人に関する情報のような機微な業務データをセキュリティリスク
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の高い場所に保存するといったセキュリティインシデントリスクの高い業務行動する傾向
がみられるという知見が得られた．
最後に，第 IV 部では，高度化し複雑化するばかりのセキュリティ対策に対してイン
ターネット利用者が疲弊し，セキュリティ対策を実施施策の効果が上がらなくなるセキュ
リティ疲れ (Security Fatigue)について研究した．セキュリティ疲れの研究は，2016年に
国際会議 SOUPS2016(Twelfth Symposium On Usable Privacy and Security Workshop) で
ワークショップが行われた [SOUPS2016]ことから注目を集め始めた．
本研究では，セキュリティ疲労度の測定尺度の開発，セキュリティ疲労度とセキュリ
ティ対策実施度を組み合わせたセキュリティコンディションマトリクスの開発を行った．
セキュリティ疲労度測定尺度は，一般的な燃え尽き症候群 (バーンアウト) の測定手法の
援用により開発した．開発は，セキュリティ対策に疲弊したインターネット利用者が「セ
キュリティ疲れ状態」となり，この状態が進行することで情報セキュリティ対策を実施し
なくなる状態を「セキュリティバーンアウト状態」と仮説することにより進めた．質問紙
調査をもとに大学生版測定尺度 SFS-13(Security Fatigue Scale-13）および汎用版測定尺度
SFS-9について信頼性と妥当性の検討を行うとともに，セキュリティについての所感を自
由回答形式で求めた結果の分析から，セキュリティ疲労度は低すぎても高すぎても好まし
くなく，中程度であるときに適度な緊張感を持ってセキュリティ対策を行っている理想状
態であるという，セキュリティ疲労度測定尺度の性質を示した．また，セキュリティコン
ディションマトリクスを提案し，セキュリティ対策に対するインターネット利用者の理想
状態であるのは，セキュリティ対策に対して適度な緊張感を持ち，かつ，セキュリティ対
策を実施している状態であると定義した．このセキュリティコンディションマトリクスを
用いたリスクアセスメントとして，理想状態で状態を維持するための対策および理想状態
以外の各状態から理想状態に近づけるための対策をそれぞれ示した．
人間の行動データの取得方法は多様に存在するが，自然科学的なアプローチと社会科学
的なアプローチという分類法で分けることができると考える．自然科学的なアプローチは
さらにログ取得と行動の解析といった分類ができる．ログ取得では行動の対象となる機械
や情報システムに記録されるログを分析対象データとし，行動解析では行動をセンサーで
記録して得られたデータを利用し，行動の様子そのものを記録し解析した結果をデータと
して利用する．一方，社会科学的なアプローチにも様々な分類法があるが，心理学で用い
られるデータの収集方法による分類である調査法，面接法，観察法，実験法が挙げられる
[磯崎 2020]．本研究の第 II 部では自然科学的なアプローチを用い，利用者の行動の結果
としてWebサーバに記録される検索ログやアクセスログを分析した．そして第 III部およ
び第 IV 部では社会科学的なアプローチを用い，質問紙による調査結果の分析を行った．
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これらの研究結果によってインターネット利用行動が測定可能となれば，測定可能となっ
た行動にそれぞれに対応した定量的な指標や活動指針が得られる．この指標や活動指針を
基準として，有益なサービス開発や，よりよい利用環境を提供するための技術開発，より
安心安全にインターネットを利用するための規約の整備の実施が可能となる．
本研究の構成を図 1.2に示す．第 I部では序論を述べた．第 II部では，2で概要を示し，

3で TBI（Time-Based-Interest：関心度）と呼ぶ，Webページに対する関心の度合いを測定
するインターネット視聴度指数の開発を行い，開発当時日本最大級であったWebページ検
索サービス NTT DIRECTORYの利用行動をもとにした TBIの性質の考察，および NTT
DIRECTORYでの TBI順によるコンテンツ表示サービスの提供 [NTT DIRECTORY1998]
を行った．そして 4でまとめた．第 III部では，インターネット利用者による不安全行動
の研究を質問紙調査により行った．まず，5で概要を示し，6でテレワークにおいて意図
せず情報漏洩を行ってしまった人の性格や行動を各種測定尺度による質問紙調査により観
測し，意図せず情報漏洩をしたことがないと回答した人と統計的に有意な差がみられる測
定尺度があることを示した．次に 7で私有モバイル端末を業務利用する人について，利用
規約の整備状況及び利用許可状況によって業務データの利用傾向に統計的に有意な差がみ
られることを示した．そして 8でまとめた．第 IV部では，9で概要を示したあと，10で
インターネット利用者がセキュリティ対策の実施に疲労している状態を測定する尺度であ
るセキュリティ疲労度測定尺度：SFS（Security Fatigue Scale）の開発および尺度得点に
応じた疲労状態のモデル化を，質問紙調査により行った．さらに 11で測定尺度を用いた
セキュリティリスクアセスメントの応用研究を，質問紙調査及びリスクアセスメント手法
を用いて行い，セキュリティ疲労度測定尺度の有効性を示した．そして 12 でまとめた．
第 V部では結論を述べた．
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図 1.1 本研究に係わる年表と各部で述べた研究の実施時期
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図 1.2 本研究の全体構成
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第 II部

Webページ関心度（TBI）の研究



第 2章

はじめに

インターネットの国内商用利用の黎明期である 1995 年から 2000 年にかけて，イン
ターネット上に多数存在するWebページに対する視聴率を模した指標として，当該ペー
ジへのアクセス傾向をもとにインターネットユーザ全体の視聴度合いを推定する指標 TBI
（Time-Based Interest，日本語では関心度）の開発，および，TBIを始めとしたアクセスロ
グ傾向を表示するツールの CyberRankingの開発や，TBIの検索サービスへの提供を行っ
た [畑島 1996][畑島 1997][畑島 2000]．
インターネットの商用利用が進むにつれて，WWW(World Wide Web) サイトや Web

ページ開設の費用対効果やアクセス頻度の数値化が求められるようになった．Web サー
バーのアクセスログからは，Page View（Webページの閲覧回数），Visit（Webページの
閲覧時間，タイムアウト時間），ユーザのアクセス経路などの指標を抽出することが可能
であり，当時これらの指標は，One to OneマーケティングやWebサイトのパーソナライ
ズなどに利用されていた．しかし，これらの指標は，アクセスの時間的集中度合いを考慮
していないため，Webページにユーザが興味を寄せている度合いをリアルタイムに判断す
るのには不十分であった．当時の検索サービス（例：Yahoo![Yahoo]），サイトランキング
（例：100hot.com [100hot]），パーソナライズ（例：MyYahoo！ [MyYahoo]）などのサービ
スでも，アクセスの時間的集中度合いは使用されていなかったため，ユーザがどの程度そ
のページに興味をもっているかをリアルタイムに知ることは困難であった．
本研究では，アクセスログの情報（アクセス先 URLと当該 URLへのアクセスの時間
間隔）を利用したウェブページの視聴度指標 TBIを開発し，TBIをディレクトリサービス
に適用してその有用性を評価した．さらに，TBIや当時用いられていた指標を算出可能な
アクセスログ解析システム CyberRankingを開発した．CyberRankingは分析対象のWeb
サーバのアクセスログを CyberRankingサーバに転送して分析を実行し，クライアントの
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Webブラウザで 2次元あるいは 3次元のグラフで表示するツールである．
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第 3章

関心度（TBI）の開発，特性分析と
可視化ツール CyberRankingの開発

1995 年から 2000 年にかけて，インターネット上に多数存在する Web ページに対す
る視聴率を模した指標として，当該ページへのアクセス傾向をもとにインターネット
ユーザ全体の Web ページに対する関心度（TBI:Time-Based Interest）の開発を行った
[畑島 1996][畑島 1997][畑島 2000]．関心度を，ページへのアクセス数を刺激として関心
度を増加させる関数と，時間経過に伴い関心度を減衰させる関数の組み合わせであると定
義した．後述するように，TBIは測定対象のWebページに対するWebサーバアクセスロ
グの時系列傾向を考慮し，当該Webページへのアクセス履歴を時間関数により得点化し
たものである．
本研究では，時間変化に伴い TBI を減衰させる関数のパラメータを，研究
当時日本のインターネットで有数の規模であった Web ページ検索サイト NTT
DIRECTORY[NTT DIRECTORY1995]の検索ログを用い，特定のイベントに対する興味
の減衰度合いを算出することにより導出した．さらに本研究では，得られた TBI 算出式
を用いて 2 件の応用開発を行った．その結果，NTT DIRECTORY が収集したWeb ペー
ジの TBIを算出し，TBIの順位と度数が Zipfの法則 [Zipf1949]に従うことが判った．そ
して，実サービスで検索結果の表示順の一つとして NTT DIRECTORY でサービス提供
[NTT DIRECTORY1998]した結果，TBI順が一番多く使われていたことを示した．
また，本研究ではアクセスログ解析システム CyberRankingを開発した．CyberRanking
はWebサーバのアクセスログを解析し，Webブラウザ上で 2次元あるいは 3次元のグラ
フで表示するツールである．
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3.1 関心度（TBI）の開発
3.1.1 WWWの商用利用および TVとの視聴形態の比較
関心度（TBI）の研究開発を開始した当時は学術や軍事を目的としないインターネット
利用の黎明期であったが，その普及においては電子メールやWWW(World Wide Web)を
利用した形での商用利用が企業を中心に始まろうとしていた．WWW の利用形態は企業
による自身の企業案内や製品紹介といった自社の広告や営業の媒体としてだけでなく，自
社のページの空きスペースを他社の広告スペースとして貸し出す形態である広告事業，当
時電子モールと呼ばれていたオンラインショッピングサイトなど，多岐に渡ろうとして
いた．
企業が商業活動としてWebサイトを設置する場合費用対効果の検討が求められ，その
手段としてアクセスログ解析が行われていた．当時のアクセスログ解析ではどれだけ見ら
れたかの度数（Webページに対しては PageViewとも呼ばれた）の算出が基本であり，詳
細分析として，地域やユーザ属性ごとにアクセス頻度を人口統計学的に解析されているの
みであった．これは，当時の TV視聴率調査をそのままWebページの視聴度調査に援用
したものと思われる．しかし，Web ページと TV ではメディアの性質が異なる．当時の
Web ページは静的コンテンツがほとんどであったため，検索結果などに記載されたハイ
パーリンクを踏む，ブックマークをクリックするなど，能動的にアクセス行動を起こさな
いと閲覧が出来なかった．一方 TVは，ながら見と呼ばれる視聴行動が代表的なように，
一旦アクセスすればその後行動を起こさなくても時間が経てば次の番組コンテンツが閲覧
可能となるような視聴形態もある情報提供方式である．当時のWebページのアクセス状
況の解析では，一定時間当たりの当該ページへのアクセス数を評価指標としていた．これ
は，コンテンツ（番組）へのアクセス数と調査世帯数から導出される TV視聴率調査と同
様の手法であると考えられる．しかし，前述のようにWebページと TVではメディアの
性質が異なるため，従来の手法ではWebページへのアクセスによって発生するWebペー
ジの視聴度を表現できるとは言えないと考えた．
この研究では，Web ページに対するインターネット視聴行動計測手法を確立するため

に必要となる事項を検討したのち，当該ページへのアクセス傾向をもとに，当該ページの
インターネットユーザ全体の視聴度合いを推定する指標であるWebページに対する関心
度（TBI）の開発について述べる．
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3.1.2 Webサーバへのアクセスログ解析調査
Webサーバに残されるアクセスログには，当該サーバ上のそれぞれのWebページにつ
いて，いつ，どこからアクセスされたかを記録している．このため，アクセスログからは
Web サーバの利用状況を知ることが出来ると同時に，アクセスしてきたインターネット
ユーザがどのようなことに関心があるかを知ることが出来る．
アクセス数を調査する際には，同一ユーザからの同一ページへの複数アクセスをどの
ようにカウントするかが問題となる．当時存在した Internet Profile Corporation[IPC] の
I/PROサービスのうち I/COUNTサービスでは，Webサーバログを同社に転送し，1日当
たりのアクセス頻度をドメイン別に集計したものをサービス提供していた．このサービス
では，同一ファイルへの閲覧リクエストのうち一定時間以上のアイドルタイムを開けた
跡に検出されたものを Visitsという名称で指標化していた．同様に NetCount[NC]，WEB
Counter[WC] といったサービスも提供されていたが，いずれも 1 日間や 1 週間のような
一定期間におけるアクセス数を指標としていた．

3.1.3 Webページのための視聴度指標の要件
ここではWebページに対する従来の視聴度調査指標の問題点を述べ，Webページのメ
ディアとしての性質を TV との比較により説明し，提案の根拠を述べる．表 3.1 は 3.1.1
と 3.1.2で述べた TVの視聴率調査と，従来のWebサーバの利用動向調査の比較である．

3.1.3.1 リアルタイムな視聴度調査が可能であること
研究対象とした NTT DIRECTORYは検索サービスであることから，興味の移り変わり

の早いWebコンテンツに対してリアルタイムに動向を把握し，利用者の関心が高い情報
を提供することが利用者にとって有益であると考えた．
従来の調査手法では，いずれもアクセスログに含まれている時間単位の頻度変化が平準
化されている．例えば，一定時間のアクセス頻度 1日当たりのWebページアクセス数と
して指標化して算出しており，これは 1 分単位や番組単位などの一定時間の視聴頻度を
指数化する TVの平均視聴率と同様の方式であると考えられる．表 3.1に従って TVに対
する調査手法と従来のWebページに対する調査手法の差異を考察する．コンテンツの性
質から，TVであれば番組がひとつの単位でありこれは放送枠という時間で区切られてい
る一方，従来のWebページ調査では，コンテンツはWebページ単位であった（研究当時
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表 3.1 TVとWebページの視聴度分析手法の比較

TV
（平均視聴率）

従来の
Webページ

Webページに
対する
開発手法

コンテンツ 番組 ページ ページ

指標算出の
時間区切り 番組単位 一定の算出

期間単位

なし
(重みの時間
減衰あり)

ログが持つ情報 視聴番組と
視聴時間

アクセス先と
アクセス時刻

アクセス先と
アクセス時刻

指標の性質 時間単位の
平均視聴数

時間単位の
アクセス数

時系列を
考慮

ログ分析タイミング 1日など
区分単位終了時

1日など
区分単位終了時

リアルタイム
算出可能

は動的なWebページの存在は見られなかった）．つまり，TVには番組枠がありひとつの
番組は決められた時間に決められた長さで放送される一方，WebページにはWebサーバ
から削除されない限りコンテンツ提供時間に区切りは無い．ログが持つ情報については，
TV であれば視聴番組（もしくは視聴チャンネル）と視聴時間が記録されるのに対して，
Webページではアクセス先のWebページの URLとアクセス時刻が記録される．指標の
性質については，TVの平均視聴率は時間で区切られた範囲での平均視聴者数であり，従
来のWebページでは時間単位のアクセス数であると言える．ログ分析のタイミングにつ
いては，TVは 1日などの区分単位が終了した後に算出され，これは従来のWebページで
も同様である．

3.1.3.2 コンテンツ単位の調査分析が行われること
コンテンツ単位の調査分析が行われることは従来の指標算出方法も同様である．TVで
はどれだけの時間そのチャンネルを選択していたかを計測可能であるのに対して，Web
ページの場合はWebページが格納されているWebサーバにアクセスした時刻はログから
知ることが出来るが，いつまで見ていたかを知ることは困難である．従って，視聴度の算
出に当たっては，当時の技術ではWebページを開いている時間を知ることは難しかった
ため時間単位での区切ることを避け，コンテンツ（Webページ）単位であるべきと考えた．
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3.1.3.3 アクセスの時系列傾向を考慮していること
アクセスの時系列傾向を考慮していることは TBIの特徴である．Webにおいてユーザ
によるアクセスが持つ意味を，TVの場合のザッピングと同様にWebでも様々なページに
短時間でアクセスして回るネットサーフィンを例として考察する．当時の TV放送で選択
可能なチャンネル数は高々 10程度であった．一方でWebでは当時でも世界中に数千万件
以上に及ぶコンテンツにアクセス可能であった．
また，Webページに対するユーザのアクセス行動は，TVのチャンネル選択と較べて，
より能動的なアクセスであると考えられる．これは，Webでコンテンツにアクセスするた
めには特定の URLをそれら膨大なコンテンツの中から指定する必要があることから言え
ると考えた．換言すると，Webページに対するユーザのアクセス行動は，そのWebペー
ジへの関心の表れであるから，関心の集まり度合いを評価するためには，一定時間のアク
セス数よりも，個々のWebページへのアクセス傾向の時系列情報を考慮すべきであると
考えた．具体的には，関心度測定対象のWebページへのアクセスの時間間隔を考慮すべ
きと考えた．

3.2 関心度（TBI）の定義
関心度（TBI）の定義を行う．3.1.3.3で述べたように，TBIは測定対象のWebページに
対するWebサーバアクセスログの時系列傾向を考慮し，当該Webページへのアクセス履
歴を時間関数により得点化したものである．TBIは 3.2.1に後述するように，当該ページ
に対するアクセス時の TBI 値は時間をパラメータとする下記の関数からなる算出式によ
り構成されると定義した．その性質として当該ページに対するアクセスが集中すると TBI
の値は高くなり，アクセスの間隔が空くと TBIは減衰していくことと定義した．

1. 当該ページへのアクセスにより作用する増加関数
2. 当該ページへのアクセス間隔をパラメータとする減衰比関数

3.2.1 関心度（TBI）算出式の定義
TBIを算出する式 𝐹𝑛 を，アクセス発生による TBIの増加と時間経過による TBIの減衰
から構成されるとして式 3.1のように定義した．
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𝐹𝑛 = 𝑔(𝛿𝑡) + ℎ(𝛿𝑡)𝐹𝑛−1 (3.1)

ここで，𝑛 はページへの関心度算出開始以降のアクセス数，𝑡 は時間，𝑔(𝛿𝑡) は TBI 増
加関数，ℎ(𝛿𝑡) は TBI 減衰比関数，𝛿𝑡 は 𝑛 − 1 番目と 𝑛 番目のアクセスの間の時間間隔
（𝛿𝑡 = 𝑡𝑛 − 𝑡𝑛−1)である．
なお，アクセスがない期間の，時刻 tにおける 𝐹 (𝑡) は式 3.2で与えられる．

𝐹 (𝑡) = ℎ(𝛿𝑡)𝐹𝑛 (3.2)

ここで，𝛿𝑡 = 𝑡 − 𝑡𝑛−1 , 𝑡 はアクセス間の時刻 (𝑡𝑛 < 𝑡 < 𝑡𝑛+1 ), 𝛿𝑡 は最後にそのページに
アクセスしてからの経過時間 (𝛿𝑡 = 𝑡𝑛 − 𝑡𝑛−1)である．

TBIの時間的変化を図 3.1に示す．横軸を経過時間として，TBIの時間変化は TBI評価
式である 𝐹 (𝑡) もしくは TBI算出対象Webページへの 𝑛 回目のアクセス発生直後の TBI
値である 𝐹𝑛 としてプロットされている ．図 3.2 にアクセスログからの TBI 算出システ
ムの構成概要を示す．サーバのアクセスログから監査対象となる各ページの URLを抽出
する．式 3.1の定義から，TBIはアクセスがあったことによる増加関数 𝑔(𝛿𝑡) による増加
と，リポジトリに保存されている 𝐹𝑛−1 の値に時間経過による減衰比関数 ℎ(𝛿𝑡) を掛け合
わせたもの和として表現される．式 3.1で計算した結果得られた 𝐹𝑛 はリポジトリに格納
され，次 𝑛 + 1回目のアクセス発生に算出される 𝐹𝑛+1 の計算に用いられる．

図 3.1 TBI値の時間的変化 [畑島 2000]
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図 3.2 TBI算出システムの構成概要 [畑島 2000]

3.2.1.1 増加関数の定義
TBI の増加式は，ユーザがページにアクセスするたびに TBI がどのように増加するか
を示しており，以下の 2つの要件をもつ 𝑔(𝑡) を定義した（式 3.3）．1) TBIを減少させな
い．2)アクセス間の時間が 0のとき（つまり同時アクセス発生時）にはインデックスを
予め定めた 𝑔(𝑡) の最大値だけ増加させる．

𝑔(𝑡) > 0,
𝑔(0) = 𝑚𝑎𝑥(𝑔(𝑡)) (𝑐𝑜𝑛𝑠𝑡.),

𝑔′ (𝑡) ≥ 0
(3.3)

算出される値は，時間パラメータ 𝛿𝑡 に依存し，最後にページにアクセスしたときの値
が算出される．なお，本研究では，𝑔(𝑡) を定数とした（式 3.4）．

𝑔(𝛿𝑡) = 𝑐𝑜𝑛𝑠𝑡. (3.4)

3.2.1.2 減衰比関数の定義
■3.2.1.2.1 概要 減衰比関数は，あるページに対する興味度が，利用度の低下，陳腐化，
興味度の低下によって低下していくことを表すよう定義した．
減衰比関数 ℎ(𝑡) には 3つの要件を設定した．1)単調に TBIを減衰させること．2)減衰
率は正でなければならないこと．3) ユーザが同時にアクセスしたとき（𝑡 = 0）には TBI
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を減衰させないこと．これらにより，式 3.5を定義した．
0 ≤ ℎ(𝑡) ≤ 1,
ℎ(0) = 1,
ℎ′ (𝑡) ≤ 0,
ℎ′′ (𝑡) ≥ 0,

(3.5)

■3.2.1.2.2 情報活用度の低下 利用者は情報を得るためにWebページにアクセスする．
本研究の実施当時は，ストック型のコンテンツでなければWebページの内容は常に最新
であるべきであり，古くなったWebページは淘汰されていくものと想定していた．その
ため図書館の蔵書管理を援用できると考えた．図書館の蔵書容量には限りがあるので，ど
の本を残し，どの本を処分して新しい本を置くかが課題となる．Cole[Cole1963] は，図
書館における定期刊行物の利用が，時間とともに指数関数的に減少することを示した（式
3.6）．

𝑅(𝑥) = 𝑅(𝑁)𝑒－ 𝐿𝑥 (3.6)

ここで，𝑅(𝑥) は 𝑥 年前に出版された雑誌のリクエスト数，𝑅(𝑁) は全雑誌のリクエスト数
の合計，𝐿 と 𝑁 は定数である．

■3.2.1.2.3 陳腐化 情報は類似する内容の新規コンテンツの出現などによって陳腐化す
る側面を持つ．それは学術論文であっても同様であり，Griffithら [Griffith1979]は論文に
引用された文書の日付の範囲を調査し，引用数は時間の経過とともに指数関数的に減少す
ることを示した．このように，情報は時間の経過とともに陳腐化するため，情報に対する
関心度は下がっていくと考える．

■3.2.1.2.4 関心の減衰 噂や流行，時事問題などは，短期的には興味レベルを急激に上
昇させることがあるが，人はすぐに興味を失ってしまう．認知科学の研究により，記憶は
使われなくなることで減衰することがわかっており，暗記の保持率は経過時間 tに指数関
数的に再係数化される [古川 1996]．これを数式化すると式 3.7となる

𝑅(𝑡) = 𝑅(∞) + 𝑅(𝑡) − 𝑅(∞)𝑒−𝛼𝑡 (3.7)

ここで，𝑅(∞) は 𝑅(𝑡) の 𝑡 → ∞としての定数であり，𝛼は減衰比である．

■3.2.1.2.5 減衰比関数 以上の検討から演繹的に減衰比関数を指数関数で定義した．式
3.5で ℎ(0) = 1としたため，減衰比関数は式 3.8となる．

ℎ(𝛿𝑡) = 𝑒－𝛼𝛿𝑡 (3.8)
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ここで，𝛼は減衰定数，𝛿𝑡 は最後のアクセスからの経過時間である．

3.2.1.3 減衰比関数の推定
以上の検討を踏まえ，NTT DIRECTORYの検索ログを用いて，減衰率を実験的に推定
した．ユーザが入力したキーワードは，関心のあるトピックを反映していると仮定した．
特定のトピックに対する検索数と全体の検索数の推移によって関心の減衰比を求めた．
トピックに関連するキーワードは，シソーラスを用いて抽出した「選挙」に関連する日
本語の単語群を用いて，関心度の低下を推定した．選挙はイベントが発生する度に人々の
関心を集めるが，開票集計後は急速に関心が薄れるため，関心の低下を推定するのに適し
た例であると考えた．換言すると選挙は，結果が出ると関心が低下するため，選挙に関す
るページを検索するために投稿されたキーワード数の低減を分析することにより，減衰比
関数を推定出来ると考えた．また，検索の実施回数は，深夜は少なく日中に多いことは想
像に難くないように，計測する時間帯に依存する．この影響を排除するために，式 3.9で
表される Access Share（一定時間内に検索されたキーワードの総数に対する割合）を用い
て推定を行った．

𝐴𝑐𝑐𝑒𝑠𝑠𝑆ℎ𝑎𝑟𝑒 =
(𝑁𝑢𝑚𝑏𝑒𝑟𝑜 𝑓 𝑡𝑎𝑟𝑔𝑒𝑡𝑘𝑒𝑦𝑤𝑜𝑟𝑑𝑠)
(𝑁𝑢𝑚𝑏𝑒𝑟𝑜 𝑓 𝑎𝑙𝑙𝑘𝑒𝑦𝑤𝑜𝑟𝑑𝑠) (3.9)

図 3.3は，研究当時実施されたある全国的な選挙に対する Access Shareの選挙後の経時
変化を示したものである．式 3.5から，ℎ(0) = 1にピークがあるようにプロット点の系列
を正規化した．その結果，減衰定数 𝛼 = 0.2765が導出されたため，減衰比関数として式
3.10が導かれた．この減衰比関数によれば，関心の度合いはおよそ 2.5時間で半減するこ
とが示されている．

ℎ(𝛿𝑡) = 𝑒－ 0.2765𝛿𝑡 (3.10)

3.2.1.4 関心度（TBI）算出式の確定
3.2.1.1の議論に基づき，1アクセスごとに TBIは 1 ポイント増加するように増加関数

を設定した．すなわち定数（𝑔(𝛿𝑡) ＝ 1）とした．
式 3.11に，特定のページへの 𝑛回目（𝑛は自然数）のアクセスしたあと，それ以降であ
り，𝑛 + 1回目のアクセスが発生する前の任意の時刻 𝑡 における TBIの算出式を示す．

𝐹 (𝑡) = 𝐹𝑛𝑒
－ 0.2765𝛿𝑡 ,

𝛿𝑡 = 𝑡 − 𝑡𝑛,

𝑡𝑛 < 𝑡 < 𝑡𝑛+1

(3.11)
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図 3.3 ある選挙後のアクセスシェアの変化 [畑島 2000]

これらにより，𝑛番目のアクセス発生時の TBI算出式である式 3.12を導いた．

𝐹𝑛 = 1 + 𝐹𝑛−1𝑒
－ 0.2765𝛿𝑡 ,

𝛿𝑡 = 𝑡𝑛－ 𝑡𝑛 － 1
(3.12)

3.2.2 関心度（TBI）算出式の評価
導出した TBI算出式（式 3.12）により得られる TBI値が，アクセス数によってWebサ

イトをランク付けする際によく用いられる指標である PageViewの代替となりうるかを検
証した．Web文書の人気度に関する研究 [Cunha1995]では，ページビューを指標として，
文書へのアクセス数と全体の人気度の順位は Zipfの法則 [Zipf1949]に従うことが示され
ている．そこで TBIも Zipfの法則に従うかを調べた．
検討には 1999 年 3 月 23 日から 6 月 9 日までの NTT DIRECTORY のアクセスログ

を使用した．このディレクトリには当時約 23 万件のリンクが含まれていた．各 URL の
TBIと page view（アクセス数）を計算した結果を図 3.4に両対数図として示す．
それぞれの曲線を構成するプロットはそれぞれのWebページについて算出された指標
値である．𝑥 軸はそのWebページの人気順であり，𝑦 軸は算出された値を表している．
図 3.4のプロットの近似式である式 3.13，式 3.14で示すように，𝑥 − 𝑦 プロットは非常
によく類似しており，その方程式はどちらの分布も 𝑦 = 𝐶𝑥−𝛼(Cは定数，𝛼 は指数)の形
で表される Zipfの法則に従うことが示された．
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TBI
ｙ = 7297.8𝑥－ 0.6857,

𝑅2 = 0.9943
(3.13)

Page View
ｙ = 7571.1𝑥－ 0.6691,

𝑅2 = 0.9923
(3.14)

図 3.4 TBIと PageViewの順位 (𝑥 軸)と算出値（𝑦 軸）の指数の両対数図 [畑島 2000]
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3.2.3 関心度（TBI）の NTT DIRECTORYでの応用
1998年 7月に NTT DIRECTORY[NTT DIRECTORY1998]に TBIを導入した．図 3.5

は当時の NTT DIRECTORY のスクリーンショットである．ここに表示されているハイ
パーリンクは，式 3.12を用いて算出した TBI値の順にソートされている．このサイトで
は，日付順，タイトル順，TBI順，URL順，ブックマーク数順の 5種類のソート機能が実
装されたいた．当時のログ分析の結果，表示順として 65%が TBI順を選択しており，最
も多く利用されていた（図 3.6）．

図 3.5 NTT DIRECTORY[NTT DIRECTORY1998]での検索画面（TBI順で表示）[畑島 2000]
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図 3.6 NTT DIRECTORYでのハイパーリンクソート方法の利用割合 [畑島 2000]
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3.2.4 CyberRanking

3.2.4.1 概要
開発したアクセスログ解析システム CyberRankingは，TBI，および当時用いられてい
た評価値による分析結果を表示可能である．CyberRankingの構成は，図 3.7に示すよう
に 3つの動作部によって成り立つ．まずアクセスログ収集動作部で分析対象となるWeb
サーバのアクセスログを収集する．そして分析動作部で指標を算出し，視覚化動作部で分
析者のWebブラウザに分析結果を表示するためのデータセットを作成する．

図 3.7 CyberRankingの構成 [畑島 2000]

3.2.4.2 アクセスログ収集動作部
この動作部には 2つのモジュールが存在する．まず，Log-gatheringモジュールのうち
分析対象の Web サーバにイントールされるものを log-cut 機能と呼ぶ．log-cut 機能は，
httpdと，分析対象Webサーバのアクセスログをサーバログが生成されるディレクトリか
ら定期的に切り出す機能，および切り出したアクセスログを前述の httpdがアクセス出来
るディレクトリに転送する構成されている．転送が必要な理由は，一般的にアクセスログ
はそのWebサーバが情報公開に使っている httpdへの HTTPリクエストでは取得できな
いディレクトリに生成されるためである．
そして，log-gather機能は CyberRankingサーバに搭載され，分析対象サーバから切り
出されたログや当該サーバのWebページ情報を収集する．具体的には，分析対象サーバ
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に搭載した log-cut機能の httpへのリクエストによって分析対象サーバから切り出したロ
グを収集することと，分析対象サーバに http-robotを送り込み，分析対象サーバのWebコ
ンテンツ群のサイトマップやページタイトルを収集することを行う．収集した各データは
当時の著者所属組織で開発されたWebサーバとデータベースを連携するアプリケーショ
ンサーバWebBASE[山本 1998][WebBASE]で処理され，データベースに格納される．

3.2.4.3 分析動作部
分析動作部で算出可能な指標値は，表 3.2に示すように，全ログ収集期間，週間，日刊，

1時間単位，ドメイン，Webページ単位で算出可能である．

表 3.2 CyberRankingで算出可能な指標値

指標 全アクセス数
アクセス元ドメイン別

算出単位

Page View
全アクセス数

アクセス元ドメイン別
1,2,3,4,5
1,2,3,4,6

Visit
全アクセス数

アクセス元ドメイン別
1,2,3,4,5
1,2,3,4,6

TBI
全アクセス数

アクセス元ドメイン別
1,2,3,4,5
1,2,3,4,6

訪問あたりの
ページアクセス数

全アクセス 5,6

1：全ログ収集期間，2：週間，3：1日単位，
4：1時間単位，5：ドメイン，6：Webページ単位

3.2.4.4 視覚化動作部
視覚化動作部では，分析結果をWebブラウザから参照するためにデータセットを作成
する．図 3.8と図 3.9に表示結果の例を示す．ユーザインターフェースは JavaScriptで記
述され，グラフは VRML（Virtual Reality Modeling Language）2.0で作成されている．本
動作部から出力されるデータをWebブラウザで受信することにより 2次元および 3次元
のグラフの作成が可能である．
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図 3.8 表示されるグラフ例（2D）[畑島 2000]

図 3.9 表示されるグラフ例（3D）と指標値例 [畑島 2000]
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3.3 議論
3.3.1 関心度（TBI）
アクセスログ解析の関連研究手法は，キーワードベースの解析とユーザベースの解析に
分類される．前者は野見山ら [野見山 1996]が文書中のキーワードの重みと文書に対する
アクセス頻度に基づく指標を用いたランク付け手法を提案している．後者は Shardanand
とMaes[Shardanand1995]はユーザによって文書に付与されたスコアを元に別のユーザが
付与するスコアを予測する手法を評価している．しかし，前述のように，アクセス頻度と
そのアクセス間隔という，アクセスログに含まれている最小限のデータのみで算出され，
時系列情報も考慮されている TBI とは異なる．また，他のユーザがつけたスコアに基づ
いて，コンテンツを推薦する手法も提案されている．小林ら [小林 1998]はユーザが選択
した情報に基づいて推薦を行う手法を提案している．しかし，時間の経過とともに興味が
変化することは考慮されていない．また，上記と較べ，TBIの算出に必要なパラメータは
最後のアクセスからの時間とその時のインデックスのみであることから，上記の手法より
も導入の容易性と拡張性があると考える．
ただし，本研究で導出した TBI には検討すべき課題が残存している．例示すると，1)

3.2.1.3 で述べた減衰比関数の減衰定数の導出には特定の選挙という短期間に集中的にア
クセスが発生するイベントのみを用いたが，より一般的な事象に対する分析の実施検討も
必要とみられる．2) 増加関数を定数としたが，例えば，アクセスが集中しすぎた後には
コンテンツに対して飽きが発生し，関心の高まり度合いが低下する（1アクセス当たりの
TBIの増加値が変化する）といった仮説も考慮できるため，増加関数を時間関数とするこ
とも検討課題である．3) TBIでは同一 URLであればWebページが書き換わっていても
同一コンテンツと判断してしまうため，ページ内容の見直しや更新が TBI 指標に与える
影響についての考慮が必要である．といった点が挙げられる．

3.3.2 CyberRanking

CyberRanking は，Web ページのアクセス傾向を様々な指標により閲覧出来るため，
Web コンテンツのナビゲーターとしての利用が可能であった．また，データ連携には当
時革新的であったWebサーバとデータベースを連携機能を持つアプリケーションサーバ
WebBASEを利用していたためデータベースからのデータ取得や取り扱いが容易であり，
例えば OLAP（online analytical processing）システムとの連携などの機能拡張も可能で
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あった．

3.4 まとめ
関心度（TBI：Time-Based Interest）をWebページの人気を反映した指標として開発し，
その算出式と性質について考察した．TBIの減衰率をページへの最終アクセスからの経過
時間をパラメータとした指数関数として導出した．実サービスのログを用いた分析によ
り，TBIはページへのアクセス数による単純な指標 Page Viewと同様に Zipfの法則に従
うことが示された．また，TBI をはじめとした指標の分析結果を表示する分析システム
CyberRankingを開発した．
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第 4章

第 II部のまとめ

第 II部ではWebページを対象としたインターネット利用者の行動を測定する研究につ
いて述べた．開発した測定指標である関心度（TBI）の研究動機は，インターネット利用
者の行動結果であるWebページへのアクセス状況を用いて，Webページへの関心の集ま
り度合いを指標化することであった．Web ページ検索サービス NTT DIRECTORY のロ
グを用いた分析の結果，同一Webページへのアクセスの間隔をパラメータとし，アクセ
スの発生により TBI が増加し，アクセスされていない期間は指数関数的に減衰する性質
を持つ TBI 算出式を導出した．TBI は NTT DIRECTORY におけるサイト表示順の指標
として実装され一般的に利用された．また，TBIや当時用いられていた指標を分析し表示
するアクセスログ解析システム CyberRankingを開発した．
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第 III部

インターネット利用者のセキュリ
ティ不安全行動の研究



第 5章

はじめに

インターネットユーザのセキュリティ不安全行動に関する研究について述べる．現代生
活においてインターネットは不可欠であるが，様々な脅威が存在するゆえに情報セキュリ
ティ対策も必須となっている．企業活動においても同様で，業務においてインターネット
を利用する際にはセキュリティ対策が求められる．しかし，セキュリティ対策が求められ
ているにもかかわらず，悪意の有無は問わず行動の意図を持ってその対策行動から外れた
行動をしてしまうケースがみられる．そのような行動は，安全マニュアル違反や明確な違
反行為でなくても事故や労働災害のリスクを高める行為として不安全行動 (unsafe act)と
呼ばれる [芳賀 2007]．
本研究はテレワークを題材としてセキュリティ不安全行動を研究し，インターネット利
用者の利用行動の測定と解明を行った．最初に 6では，テレワーク全般を対象とした．そ
して 7 では，研究を実施していた 2010 年代中盤はテレワークの実施形態として BYOD
（Bring Your Own Device：私有端末の業務利用）が注目されていたため研究対象とした．
構成は次の通りである．6では，意図せず情報漏洩をしてしまったテレワーカーと，情
報漏洩したことがないテレワーカーの間に性格や行動（性向）の差があるのかを，質問紙
調査により示した．その結果，テレワーク時の意図しない情報漏洩というセキュリティ不
安全行動はテレワーカーのリスクテイキング行動傾向や職場のセキュリティ環境の整備度
によって差異が見られた．7 では，規約の整備状況および許可状況と BYOD ユーザの業
務実施状況の分析の結果，情報セキュリティにもリスク補償行動が働いているとみられる
ことを示した．具体的には，会社から許可されて業務を実施している人は，漏えい時に重
大事態となるような情報区分の業務データであっても頻度高く取扱う行動がみられたり会
社のガバナンスが効かない保存先に格納したりする傾向がみられることを質問紙調査によ
り明らかにした．
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第 6章

テレワークにおける意図しない情報
漏洩による不安全行動

6.1 序章
6.1.1 はじめに
働き方改革が提唱される [内閣官房 2016]など，テレワークが脚光を浴びている．企業

の情報システムにおいては情報セキュリティソリューションの導入や規約の整備によって
企業側の対策が進む一方，ヒューマンエラーは実施者の違反の意図にかかわらず発生する
ため，設備と人を含めた情報システム全体に対してセキュリティが担保された状態の維持
が課題となっている．
本研究では，テレワークを業務データを用いた業務遂行と定義し，情報セキュリティに
対するヒューマンエラーのうち，行為そのものには違反の意図がある情報セキュリティ不
安全行動に着目し，そのなかでも，内部不正の意図はない行動に注目した [畑島 2017b]．
そのうえで，テレワークにおける効果的な情報セキュリティ対策の提案を目的として「情
報漏洩行動を悪意を意図せずとも実施してしまった従業員本人の性向に特徴があるか」を
リサーチクエスチョンとして設定した．そして，「セキュリティインシデント経験および
セキュリティに対する知識」，「従業員本人の性向」と「業務に対する性向」，および「自
分自身の情報漏洩行動経験」を測定する尺度からなる質問紙を設計し，インターネット調
査を実施した．データクリーニングの結果得られた従業員 365名分の回答を「意図しない
情報漏洩行動」の実施経験の有無によって 2群に分け，各測定尺度について尺度得点の平
均値の差を検定した．有意な差が認められた測定尺度を考察した結果，従業員本人の性向
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のうち，リスクテイキング行動を抑止すること，特に，確信的に敢行してしまう性向を抑
止することが有効であることが示唆された．また，職場の情報セキュリティ環境から危険
な状況を除外することも有効であることが示唆された．さらに，情報セキュリティ対策の
励行は一定の効果が見込まれるものの，対策の効果には個人差があることも示唆された．

6.2 本研究の概要と構成
テレワークは 1980年代後半からサテライトオフィスと呼ばれ，オフィスを離れた環境
での働きかたとして提唱されている [テレワーク 2017]．インターネットの一般的普及が
進んだ 2002 年からは国土交通省によって人口実態調査 [国交省 2017a] が実施されてお
り，2011 年の東日本大震災を教訓とした BCP（Business Continuity Planning）対策や，
ワーク・ライフ・バランスや生産性の向上を謳う働き方改革の政府戦略 [内閣官房 2016]
として近年再度脚光を浴びている．
テレワークは“ICT（Information and Communication Technology）を活用した場所や時

間にとらわれない柔軟な働き方”と定義され，働く場所により自宅利用型テレワーク（在
宅勤務），モバイルワーク，施設利用型テレワーク（サテライトオフィス勤務など）の 3つ
に分類されている [国交省 2017b]．近年の情報端末の小型化と通信環境の高度化により，
業務に利用する情報通信端末は従来のデスクトップ型に加え，ノート PCやタブレットの
ような携帯型情報端末が用いられている．これら携帯型端末を業務利用するオフィスでは
アクセスフリーと呼ばれる自由な座席での業務実施が可能であるほか，普段職場で利用し
ている業務端末を持ち出せることが，テレワーク推進の一助となっている．
テレワーク時の情報セキュリティ対策 [総務省テレワークセキュリティ] は喫緊の課題
であるが，対策は情報システムを用いた対策と運用による対策に大別され，これらを組み
合わせて実施されている．さらに，情報システムによる対策は，情報端末の整備と設備環
境整備に区分される．端末の整備においては，会社からの端末支給を行う場合と，私有す
る端末を利用許可する BYOD（Bring Your Own Device）に分類される．そして，設備環
境整備においては，会社のシステムへリモートアクセスするための会社側の情報システム
や通信環境の整備と，EMM（Enterprise Mobility Management）などのモバイルセキュリ
ティ管理ソリューションの導入といった従業員の端末側へも介入する環境整備に区分され
る．また，運用面による対策としては，規約の整備，利用規約への誓約書の提出やセキュ
リティ教育の実施が挙げられる．
テレワークのセキュリティを企業の視点からみると，テレワーク導入による業務効率
の改善などのメリットが見込めても，その改善効果の定量化が難しいといった市場調査
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[日経 BP2013a] があるように，情報漏洩対策といったセキュリティ対策の重要性を認識
があっても効果を確認できないため，リモートアクセス環境や管理ソリューションに設備
投資できず規約の整備など運用による対策 [日経 BP2013b]によって対応している．同様
に従業員の視点からみると，会社の許可範囲を逸脱したり，許可外であるが善意によって
業務実施を不正の意図はなく「ついつい」や「良かれと思って」業務実施したりすること
は，セキュリティインシデントを引き起こす要因となる．このような違反として処罰対象
とするほどでもない「不安全な行動（unsafe act）」の積み重ねが重大リスクの潜在要因と
なることは，“1つの重大事故の背後には 29の軽微な事故があり，その背景には 300の異
常が存在する”としたハインリッヒの法則として指摘されている [村田 2008]．
このように，情報セキュリティソリューションの導入によってセキュリティインシデン
トのリスク低減が行われても，ヒューマンエラーは実施者の意図にかかわらず発生するた
め，設備と人を含めた情報システム全体に対してセキュリティが担保された状態の維持は
困難である．また，悪意を意図して行われる内部不正や内部犯行は規約がある場合でも発
生している現状である [IPA2017]が，これを抑止する完璧な規約を制定し維持することも
困難であることは想像に難くない．
本研究の研究動機は，情報システムを利用して業務を実施する従業員のヒューマンファ
クタを起因としたセキュリティ不安全行動について，情報セキュリティに関する従業員の
知識・練度や従業員本人の行動性向に合わせた情報セキュリティ施策を行うことにより，
不安全な行動を抑止することである．不安全行動とは善意および悪意や行動の軽重にかか
わらず安全に関わる規則違反であると認識した行動であり，これに対してヒューマンエ
ラーとは，安全に関わる規則違反であることを認識しない場合も含むとする．情報システ
ムはヒューマンエラーを抑止する一面を持つソリューションであるが，システム環境整備
は多額のコストが発生するため，導入可能な組織ばかりではない．したがって，情報セ
キュリティの維持には運用によるヒューマンエラーの抑止も重要であり，本研究では特に
不安全行動の抑止に注目している．
本研究では情報セキュリティインシデントを起こす不安全行動の行動モデルを計画的行
動理論（TPB，Theory of Planned Behavior）[NIPH2017]に従って仮説構築し，質問紙調
査結果によって共分散構造分析を行った結果，その行動には「貢献感」が作用しているこ
とを示した先行研究 [畑島 2016a] および別途研究 [畑島 2016b] において私有端末におけ
るモバイルワークにおいては規約があることによる抑止効果はある反面，規約があるがゆ
えに個人情報などの機微な情報を扱う傾向もみられることを示した．さらに，業務データ
の保存先選択と企業の規約制定状況 3群で構成されたクロス集計に対する検定の結果，統
計的に有意な組合せの考察によりテレワーク環境を整備するにあたって着手すべき施策を
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提言した [畑島 2017a]．
また，テレワークにおける効果的な情報セキュリティ対策を提案するためのリサーチク
エスチョンとして，情報セキュリティ不安全行動のなかでも重要な課題であって，内部不
正・内部犯行 [IPA2017] という重要インシデントの火種となる，許可されていない業務
データの持ち出し，業務メールの適切でない宛先への送信，SNS などへの業務情報の不
用意な書き込みといった情報漏洩行動について，「情報漏洩行動を悪意を意図せずとも実
施してしまった従業員本人の性向に特徴があるか」を設定し，質問紙調査により解明し
た．その実施として，質問紙を構成する各測定尺度得点の差について情報セキュリティに
おける不安全な行動である「意図しない情報漏洩をしたことがある」と自己申告した回
答者群とそのような情報漏洩をしたことがないとする対照群との間で尺度得点の平均値
の差の検定を実施し，行動の特徴を考察した．情報セキュリティ不安全行動の行動モデ
ルには，文献 [畑島 2016c]で実施した先行研究調査と本稿での検討によって KABモデル
（Knowledge Attitude Behavior model）を選択した．6.3では関連研究と本研究の対象を述
べる．6.4 で質問紙の設計について述べる．6.5 ではインターネット質問紙調査結果の概
要を述べ，6.6でリサーチクエスチョンである内部不正を意図しない情報漏洩経験の有無
によるテレワーク実施者の分析結果を述べる．そして 6.7で分析に対する考察を示すとと
もに，本稿の優位性と限界を述べ，6.8でまとめる．

6.3 関連研究と本研究の対象
情報セキュリティに対する企業施策に係わる研究として，セキュリティ対策の施策が進
まない要因について質問紙調査と因子分析や構造方程式モデリングを用いた行動モデル
分析結果による改善手法の提案がなされている．諏訪ら [諏訪 2012]は情報セキュリティ
対策意識について情報セキュリティ行動基本モデルを設定し，質問紙調査結果に対する
共分散構造分析の結果として，意識的セキュリティ行動，習慣的セキュリティ行動，そ
して予防的セキュリティ行動のそれぞれ要因の異なる 3 つの行動パターンがあることを
示した．菅野ら [菅野 2010]は情報セキュリティ対策における阻害要因について，施策を
推進する責任者および担当者の意識と行動に着目し，大企業と中小企業の 2 母集団の比
較により施策推進の阻害要因を示した．前述のほか情報セキュリティポリシに対する遵
守意識を行動モデルを用いて解明する研究が多数報告されている（たとえば Bulgurcuら
[Bulguru2010]，Ifinedo[Ifnedo2014]など）．
また，情報漏洩インシデント発生要因について，竹村ら [竹村 2015]は個人の心理的要

因による行動に着目した質問紙調査し，共分散構造分析により得られる発生要因の直接効
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果，間接効果および総合効果の考察から，不正容認風土が情報漏洩につながる行動に最も
大きな直接的影響を与える要因であり，ルールの認知は比較的大きな影響を与えないこと
を示した．しかし，これらはテレワークを実施する従業員対象としておらず，本研究とは
課題設定が異なる．
従業員本人の行動を観察した結果により情報セキュリティ施策を変えようとする研究と
して，片山ら [片山 2015]は情報セキュリティ被害に遭いやすいユーザの検知のために PC
の操作ログと普段の心理・行動との相関を報告している．しかし，被害対象が標的型攻撃
のような外部からの攻撃に対する性向を対象としており，本研究が対象としている外部か
らの攻撃がないときでも本人の行動結果から発生するセキュリティインシデントとは対象
が異なる．
情報セキュリティ対策による内部不正の抑止について，岡野ら [岡野 2016]は「職場か
らの許可のない情報持ち出し行動」というセキュリティルール違反行動の抑止について，
持ち出し経験者などへのグループインタビューによって構築した要因と抑止策の仮説を質
問紙調査の分析によって検討している．その結果，外部からのプレッシャに根本原因があ
ることと，セキュリティ研修だけでは持ち出し行動は防げない可能性を示唆し，個人リス
クの認知教育および手続や相談先の整備を提案している．しかし，持ち出し行為実施者に
当時の心理を聞いており，当事者の普段の性格や行動についての検討や，従業員全般の性
格や行動およびこの両者の比較は検討されていない．
テレワークについて，Weegerら [Weeger2014]は私有端末を業務利用する BYODのセ

キュリティを課題とした行動モデリングと構造分析によって，BYODを実施する従業員が
ベネフィットとリスクについてどのように感じているか，BYODに参加させるためにどの
ようなメリットを提示すればよいかといった，意思決定とリスク認知の理論のバランスを
考慮したモデルを提案している．しかし，検討対象を BYODに特化しており，利用端末
が業務端末の場合もあるテレワークとは対象が異なっている．
また，テレワークに関する行動分析の研究にはWeinertら [Weinert2014]があるが，テ
レワークに否定的である要因の分析対象が ITプロフェッショナルであり，業種業態を問
わない本研究とは対象が異なる．
以上の先行研究調査から，本研究の問題意識である，テレワーク時に情報漏洩行動を意
図せず実施してしまった従業員本人の性向を検証する研究は，実施の意義があると判断
した．
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6.4 質問紙設計
6.4.1 不安全行動の分類

6.1で示したように，テレワークにおける情報セキュリティインシデントの発生要因と
しての不安全行動に着目する．不安全行動は産業安全の分野でよく用いられる用語であ
り，安全マニュアル違反や明確な違反行為でなくても事故や労働災害のリスクを高める行
為を指すほか，エラーを意図しない行動の結果として生じる危険行動を含める場合がある
[芳賀 2007]ように，不安全行動の定義には行動科学や認知心理学といったアプローチの
違いにより様々な分類法が存在する [Reason2014]．

Reasonは心理状態に注目した分類として，不安全行動のうち規則違反の意図がありつ
つ行動した結果である違反（Violation）を，「日常的規則違反」，「例外的規則違反」，およ
び「破壊行為」に分類している [Reason2014]．
また，和田ら [和田 2012]は不安全行動を，法令違反やマナー違反，約束違反といった

違反行動と，リスクテイキング行動の重なる領域と定義している．なお，リスクテイキン
グ行動については，規則の有無に関係なくメリットの獲得を目指してあえて危険性のある
行動をとることと定義している．
違反型ヒューマンエラーについて，村田 [村田 2008]は「マナーや規則を守らない」，「手

抜き」，そして「怠惰」というそれぞれの行為と説明している．その原因として「善意や
好意による場合」，「いい格好をしたい」，「安全ボケによる手抜き」，そして「面倒な手順
の手抜き」を挙げている．また，違反の実施原因を習熟度からも分類し，初心者は知識不
足に起因することが多く，熟練者は意図的や故意であることが多いと説明している．
本研究では，テレワークを業務データを用いた業務遂行と定義した．そのうえで業務
に対する情報セキュリティ不安全行動として，行為そのものに意図があり規則違反の
意図もあるが，内部不正の意図はなく，「ついつい」「良かれと思って」と実施した行動
[畑島 2016b] を対象とする．換言すると本稿の対象は，Reason の不安全行動の分類にお
ける違反（Violation）から内部犯行のような破壊行為を除外した，日常的規則違反と例外
的規則違反である．以降，意図とは内部不正・内部犯行といった悪意の意図を指す．
そして，業務データを用いた業務遂行によって発生する情報セキュリティ不安全行動の
うち，テレワークにおける最大の懸念事項である情報漏洩について，以下の仮説を設定し
た．「情報漏洩行動を悪意を意図せずとも実施してしまった従業員本人の性格や行動に特
徴はあるか」というリサーチクエスチョンに対して，先行研究の知見により情報セキュリ

49



ティに対する行動性向について行動モデルを設定するとともに，モデルを構成する概念を
測定尺度とした質問紙調査結果の分析と考察を実施した．

6.4.2 情報セキュリティ不安全行動モデルの選択
従来の情報セキュリティに対する行動モデル研究は，行動経済学や行動心理学などで提
唱されてきた行動理論が用いられており，その例として，合理的行動理論（TRA，Theory
of Reasoned Action）およびこれを拡張した計画的行動理論（TPB，Theory of Planned
Behavior）や，これらを踏まえたコンピュータの利用行動を説明する行動意思モデルであ
る技術受容モデル（TAM，Technology Acceptance Model）および KABモデルが挙げら
れる．各モデルの解説は文献 [Parsons2014]に詳しい．

TRAと TPBは，行為の前提に行動遂行の意図があり，その結果行動が起こされるとし
ている．本研究では，悪意による行動遂行の意図はない場合を観測するため，これらのモ
デルは不適当である．また，TAMは情報システムを利用する動機を解明するモデルであ
るため，本研究への適用はそぐわない．

KAB モデルは，Knowledge 層，Attitude 層，そして Behavior 層から構成される（図
6.1）．Parsonsら [Parsons2014]は，情報セキュリティの人的要素について，インターネッ
ト利用行動 7 種類に対するセキュリティ行動の質問紙調査を実施し，Knowledge 層から
Attitude層，Attitude層から Behavior層，そして Knowledge層から Behavior層に向かっ
てパスを接続したモデルで説明できることを示している．

Kruger ら [Kruger2006] も，情報セキュリティ意識向上プログラムの効果測定メソッ
ドの提案において測定する各分野における細分項目として，Knowledge 層，Attitude 層
と Behavior 層の 3 つの側面から測定している．また浜津ら [浜津 2015] は，説得心理学
における集団的防護動機理論の規定要因に加え情報セキュリティに関する経験や知識を
Knowledge層に据えたモデルを提案し，質問紙調査と仮想的にインシデントを発生させた
実験によって，情報セキュリティ対策の実行意志に深刻さ認知，効果性認知，および生
起確率認知が影響すると示している．また，諏訪ら [諏訪 2012]が企業の従業員が情報セ
キュリティ対策の行動をしない理由について計画的行動理論に基づいた仮説モデルに対し
て質問紙調査を実施した研究においても，その結果は KABモデルに沿っている．
これらにより，情報セキュリティインシデントにおけるリスク行動解明のための質問紙
を構成する概念の設計フレームワークとして KABモデルは妥当とし，従業員の性向を分
析する質問紙調査の設計モデルとして採用した．
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図 6.1 KABモデル

6.4.2.1 KABモデルに沿った構成概念検討による質問紙設計
前節に述べた KABモデルによる情報セキュリティ不安全行動モデルに従って，それぞ
れの階層における構成概念を検討する．そして，それぞれの構成概念を測定する尺度と
なる質問項目（表 6.1）の設定根拠を説明する．検討の結果得られた質問紙を付録 III-1に
示す．

6.4.2.2 Knowledge層
Knowledge 層は，この層にウイルス感染経験，IT 知識および IT スキルを設定する浜
津ら [浜津 2015]の方法に倣った．本研究においてはセキュリティ対策経験およびセキュ
リティに対する知識として，IPAが発表した 2015年に社会的に影響が大きかった情報セ
キュリティ 10大脅威 [IPA2016]および総務省によるテレワークセキュリティガイドライ
ン [総務省テレワークセキュリティ]における「テレワーク勤務者が実施すべき対策」から
翻案し 17項目を作成する（Q9）とともに，情報セキュリティに関する組織内部環境に対
する危険認知の程度を測るため，IPAが実施したインシデント調査 [IPA2014]の質問紙か
ら 4項目を抽出し翻案して用いた（Q10）．
セキュリティ対策経験およびセキュリティに対する知識に対して設定した Q9について
は，セキュリティ対策実施ができるのはセキュリティに対する知識があるからであり，ま
た，対策の度合いが情報セキュリティに対する経験の度合いとして現れることから妥当と
した．なお，セキュリティ知識については，たとえば，Q9の設問 9「悪意のあるソフト
ウェアが配布されているサイトにはアクセスしない」における悪意のあるサイト，および
Q9の設問 14「興味がある情報なら怪しげだと思うサイトでもアクセスする」における怪
しげなサイトをそれぞれ認識するには，セキュリティに対する知識と経験が必要であるこ
とから，これらを設問として設定した．
情報セキュリティに関する組織内部環境に対する危険認知の程度に対して設定した Q10
については，総務省 [総務省 2016a]で実施された質問紙調査において，不正を実施した内
部者が認知していた事象を問う設問から抽出しているため妥当とした．
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6.4.2.3 Attitude層
Attitude層は，従業員の性向（性格や行動）について「業務に対する性向」と「従業員
本人の性向」に分けて構成概念を設定した．「業務に対する性向」について，総務省によ
るテレワーク推進の平成 25年度取組 [総務省 2016a]に挙げられた 55社のテレワーク実
施事例から特徴的な項目を抽出した．この結果，テレワークに導入に関する好感度 7項目
（Q7）と，手続の簡便性の追求（村田 [村田 2008]が挙げた違反型ヒューマンエラーの原
因のうち「手続の手抜き」）の態度 5項目（Q8）を質問項目とした．後者はテレワークに
関する申請項目を挙げ，手続が面倒であるかを尋ねた．

6.1 に示した先行研究 [畑島 2016a] において，私有モバイル端末を利用するモバイル
ワークでは社内や取引先などの業務遂行に係るステークホルダーに対する貢献の意図に
よってモバイルワーク行動がなされていることを述べた．また，貢献感の獲得には，前述
のテレワーク実施事例 [総務省 2016a]の分析によって「職場のコミュニケーションがとれ
ている」，「評価が公平である」，そして「承認欲求が満たされる」からなる 3つの構成要
素に持つことが分かった．このうち承認欲求については，「従業員本人の性向」として後
述する．
これらの結果により，貢献感の測定尺度として，評価の公平感や職場のコミュニケー
ションについては職務満足度を測る安達の尺度 [安達 1998]から職務内容，職場環境，お
よび人間関係の 3つの下位尺度（27項目）を用いた（Q1）が，セールスマンを対象とす
るために測定尺度として既存研究に追加したと説明されている給与に対する測定尺度は除
外した．なお，測定尺度から下位尺度を選んで使用することは，下位尺度の項目をすべて
そのまま使用するなら問題はないとされている [堀 2001]．
「従業員本人の性向」には，業務や普段の物事を遂行したい気持ちに対する測定尺度と
して，23項目で構成される達成動機を測る堀野の尺度 [堀野 1987]を設定した（Q4）．ま
た，村田 [村田 2008]が挙げた違反型ヒューマンエラーの原因のうち「いい格好をしたい」
を採用し，20項目で構成される承認欲求に関する植田らの測定尺度 [植田 1990]を設定し
た（Q2）．さらに，6.4.1で挙げたリスクテイキング行動として，森泉ら [森泉 2011]によ
るリスクテイキング行動尺度のうち，妥当性の再確認が必要としている安全性配慮尺度
（防犯や安全への配慮をともなう行動に対するリスク傾向）を除外し，状況的敢行性（状況
に左右されるような行動に対するリスク傾向），確信的敢行性（状況に左右されにくく個
人内の一貫した信念に基づいた行動に対するリスク傾向），そしてギャンブル志向性（個
人のギャンブル傾向）からなる 14項目を用いた（Q3）．
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6.4.2.4 Behavior層
情報セキュリティリスクのある行動を自己申告させ，Behavior層とした（Q11）．設問
に「意図せず情報漏洩をしたことがある」（Q11 の設問 2）と，「意図して情報漏洩をし
たことがない」（Q11の設問 3）の両方を設定し，ここで問う意図は内部不正や内部犯行
といった悪意の意図の有無であることを認識させた．これらの設問について，「はい」と
「いいえ」の 2件法で回答させることによって，リサーチクエスチョンとして設定した分
析対象である「情報漏洩行動を悪意を意図せずとも実施してしまった従業員本人」を抽出
した．

表 6.1 測定尺度と KABモデル階層との対応

質問番号 測定尺度名 KABモデル階層

Q1 職務満足度の高さ Attitude層
（業務に対する性向）

Q2 承認欲求の強さ Attitude層
（従業員本人の性向）

Q3 リスクテイキング行動傾向の強さ Attitude層
（従業員本人の性向）

Q4 達成動機の強さ
Attitude層

（業務に対する性向
・従業員本人の性向）

Q5 勤務時間・テレワーク実施時間 KABモデル外
Q6 端末別のテレワーク実施時間 KABモデル外

Q7 テレワーク導入効果への好感度 Attitude層
（業務に対する性向）

Q8 テレワーク手続の面倒感 Attitude層
（業務に対する性向）

Q9 自身の情報セキュリティ対策実施度 Knowledge層
Q10 職場の情報セキュリティ環境危険度 Knowledge層
Q11 情報セキュリティリスクのある行動の自己申告 Behavior層

各測定尺度の出典は 6.4.2.2，6.4.2.3，6.4.2.4を参照
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6.5 調査と分析
6.5.1 調査の概要
インターネット調査会社に登録している調査モニターを対象としたインターネット質
問紙調査を 2016年 12月に実施した．本研究の検討対象は業務データを用いた業務遂行
としてのテレワークであるため，インターネット調査は研究手法として妥当であると考
える．
日本の労働者人口構造を反映するために，調査協力者の業態区分は産業力調査による区
分について一部を統合して用い，調査協力者の割付けには労働力調査 2016年 3月第 7表
（主な産業，雇用形態別役員を除く雇用者数）[総務省 2016b]において正規労働者と非正
規労働者の人数を合算し，産業構成人員比を算出した結果を用いた．また，調査対象は，
業務として電子データを扱うことがあること，および，中小企業基本法に定義される小規
模企業者人数や，小規模企業共済加入条件以上の人員数の企業の従業員および公務業で
あって，役職が経営層や役員でない一般従業員とした．人員数については，卸売業と小売
業が含まれる区分では 6人以上，それ以外の区分では 21人以上が対象となった．人員数
の制約は，一般従業員の性向を分析するために，一般従業員が経営層や役員の業務を担う
ことが少なくなると思われる事業規模の企業から調査協力者を抽出する目的で設定した．

6.5.2 回答の概要
約 4万人に対して表 6.2の産業別構成人員比を目標として調査依頼を送信し，目標数ま

で回答を受け付けた．6.5.1に挙げた抽出条件を通過した調査協力者の回答からインター
ネット調査会社によって回答時間が短すぎる調査協力者を除外した結果，1242名分の個
票データを獲得した．調査協力者の産業構成人員比率は表 6.2となった．製造業が多く，
その他サービス業が少ないものの，おおよそ国内産業の構成人員比を反映するものとなっ
たと考える．

6.5.3 スクリーニング
インターネットを利用する質問紙調査の問題点として，調査に回答することによって得
られる報酬を目的として調査対象ではないのに回答に参加したり，調査対象であっても
不誠実に記入したりする参加者によって精度が下がるといった問題点が指摘されている
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[宮本 2014]．
この問題に対して今回の調査では，6.5.2で挙げた調査会社によるスクリーニングに加
え，独自のスクリーニングを実施することによって対応した．報酬目的や不誠実な参加者
は，オンライン調査モニターが教示文や質問項目を読まずに回答する傾向が指摘されてい
る [三浦 2015]など，調査項目の内容を理解するための認知コストを払わないとされてい
る．これに対して本研究では，(1) 1週間の労働時間として平日 2時間程度の短時間勤務
者を考慮するとともに，回答を急ぐために 1桁の数値によって 10時間より小さい労働時
間を入力する回答者を除外．(2) (1)とは逆に，回答として求めた 1週間の時間数より大き
すぎる数値を入力する回答者を除外．(3)労働時間の合計を回答として求めていることを
理解し，正確な計算を行った回答者のみを採用というスクリーニングを行い精度の向上を
図った．
具体的なスクリーニング手順を以下に述べる．(a)この 3カ月のおおよその 1週間の総

労働時間平均に対する回答（Q5）が 10時間以上であること．(b)テレワークの 3パター
ン（在宅勤務，モバイルワーク，施設利用型勤務）ごとの労働時間（Q5），およびテレワー
クにおける端末別（支給端末，私有端末）の利用時間（Q6）が 1週間の合計時間（10080
分）より小さいこと．(c) (b)で手入力させた，労働時間 3パターンの合計，および端末別
の利用時間の合計について，計算結果それぞれが正しいこと．上記手順を実施した結果，
719名分のデータが得られた．

6.5.4 分析
本調査結果の分析には，統計解析ソフトウェア R version 3.3.2を用いた．

6.5.4.1 テレワーク実施割合の分析
データクリーニングの結果得られた 719 名の回答の内訳は，会社端末と私有端末のい

ずれかもしくは両方に対してテレワーク時間を 1分以上と回答したのは 365名（50.8%），
それに対して 0分と回答したのは 354名（49.2%）であった．この分類は国土交通省テレ
ワーク人口動態調査 [国交省 2017a]における広義のテレワーカーの定義に従った．

6.5.4.2 尺度得点の基本統計量と信頼性
本項以降，テレワークを実施する 365名について分析を実施する．本研究で利用した各
層の構成概念に対する測定尺度について，基本統計量と信頼性を算出した結果を表 6.4に
示す．信頼性は Cronbachの 𝛼 係数によって検証する．Cronbachの 𝛼 係数は 0から 1ま
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表 6.2 産業構成人員比率と調査協力者比率（𝑁 = 1242）

業態名称 産業構成
人員比率（%）

調査協力者
人員比率（%）

製造業 18.0 25.4
情報通信業 3.5 4.3

運輸業・郵便業 5.9 4.3
卸売業・小売業 17.2 17.9
金融業・保険業 3.0 3.6

不動産業・物品賃貸業 1.7 2.1
教育業ほか（注） 8.0 5.8
医療業・福祉業 14.4 12.5
その他サービス業 16.8 9.9
その他非製造業 7.2 6.9

公務 4.3 7.6
合計 100.0 100.0

注：学術研究・専門技術サービス
・教育・学習支援業

での範囲の値をとり，𝛼 値が 0.6以上であれば「高い」，0.8以上であれば「非常に高い」
信頼性と表記されることが多い [宮本 2014]．このことから，本研究で用いる測定尺度は
いずれも高い信頼性を持っていることが分かった．なお，測定尺度の選択肢数が異なって
いるのは，既存研究による測定尺度を改変せず用いたためである．

6.6 内部不正を意図しない情報漏洩経験の有無によるテレ
ワーク実施者の分析

6.6.1 分析手法
本項以降において，本研究のリサーチクエスチョンである「情報漏洩行動を意図せずと
も実施してしまった従業員本人の性向に特徴があるか」に対して検証を実施する．具体的
には，「意図しない情報漏洩経験がある群」と，その対照群である「意図しない情報漏洩
経験がない群」のそれぞれの各測定尺度に対する尺度得点の差を検定し，その結果の考察
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によって実施する．
テレワーク実施者 365 名のうち，「私は意図せず業務データを漏洩させたことがある」
の設問（Q11の 2項目目）に「はい」と回答したのは 20名であり，「いいえ」と回答した
のは 345名だった．
リサーチクエスチョンから導かれる帰無仮説”「意図しない情報漏洩経験がある群」と

「意図しない情報漏洩系経験がない群」の尺度得点の間に差はない”に対する検定手法の
選択方法として以下の手順をとった．まず，2群の得点分布に対して正規性と等分散性を
調べた．以下，有意水準を 5%とした．正規性の検定に Shapiro-Wilk検定，等分散の検定
に 𝐹 検定を用った．上記検定の結果，2群ともに正規性が認められた「達成動機の強さ」
の下位尺度である「競争的達成動機の強さ」に対してはWelchの 𝑡 検定を実施した．そし
て，2群の得点分布に正規性がなく，2群の得点分布が不等分散であった「リスクテイキ
ング行動傾向の強さ」の下位尺度である「確信的敢行性」に対しては Brunner-Munzel検
定を実施するとともに，等分散であった前述以外の測定尺度には Mann-Whitneyの 𝑈 検
定を実施した．いずれの検定において有意水準を 5%（𝑝 < .05）において有意差があると
し，有意水準 10%（𝑝 < .1）の場合は有意傾向に差が認められると判定した．これらの検
定は標本数が揃っていない場合でも利用可能である．

6.6.2 内部不正を意図しない情報漏洩経験の有無による各尺度得点の平均
の差の検定

意図しない情報漏洩経験の有無による 2 群間の尺度得点それぞれの平均の差を検定し
た結果を表 6.3に示す．なお，2群に分割前の尺度得点の平均と標準偏差は表 6.4の通り
だった．以下に各尺度得点の検定結果を述べる．
職務満足度の高さについては，職務内容と職場環境には有意な差がみられなかったが，
人間関係の良さを測定する尺度において，「意図しない情報漏洩経験がある群」のほうが
「意図しない情報漏洩経験のない群」よりも尺度得点が大きいことに有意傾向に差がみら
れた．
承認欲求の強さにおいては有意な差はみられなかった．
リスクテイキング傾向の強さは，状況的敢行性，確信的敢行性，ギャンブル指向性のい
ずれの下位尺度においても，「意図しない情報漏洩経験がある群」の得点は「意図しない
情報漏洩経験のない群」の得点より有意に大きいことが認められた．各下位尺度の検定の
有意水準では，確信的敢行性が 0.1%水準で有意差があり，ギャンブル指向性は 1%水準，
状況的敢行性は 5%水準でそれぞれ有意な差が見られた．
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達成動機の強さは，自己充実的達成動機と競争的達成動機のいずれにおいても有意な差
はみられなかった．また，テレワーク導入効果への好感度およびテレワーク手続の面倒感
について，いずれも有意な差が認められなかった．
自身の情報セキュリティ対策実施度については，「意図しない情報漏洩経験がある群」
の得点が「意図しない情報漏洩経験のない群」の得点より小さいことについては 𝑝 < .1
であり 5％水準では有意ではなかった．
テレワーク実施者の職場の情報セキュリティ環境危険度について，「意図しない情報漏
洩経験がある群」の得点は「意図しない情報漏洩経験のない群」の得点より有意に大きい
(𝑝 < .001) ことが認められた．
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表 6.3 尺度得点の平均の差の検定結果（𝑁 = 365）

意図しない情報漏洩
経験あり（𝑛 = 20）

意図しない情報漏洩
経験なし（𝑛 = 345） 有意差

平均 𝑆𝐷 平均 𝑆𝐷

職務満足度の高さ（業務に対する性向）
職務内容 26.35 5.07 24.46 5.51 𝑛.𝑠.

職場環境 22.05 4.84 20.02 4.62 𝑛.𝑠.

人間関係 34.45 4.03 32.59 4.08 †
承認欲求の強さ（従業員本人の性向）

59.35 8.23 58.87 8.23 𝑛.𝑠.

リスクテイキング行動傾向の強さ（従業員本人の性向）
状況的敢行性 18.45 4.31 15.74 4.48 *
確信的敢行性 7.60 3.60 4.84 2.08 ***

ギャンブル志向性 11.00 3.45 8.62 3.75 **
達成動機の強さ（従業員本人の性向・業務に対する性向）
自己充実的達成動機 66.55 11.03 66.77 10.08 𝑛.𝑠.

競争的達成動機 48.05 10.96 45.78 8.95 𝑛.𝑠.

テレワーク導入の効果への好感度（業務に対する性向）
22.60 3.47 23.70 3.36 𝑛.𝑠.

テレワーク手続の面倒感（業務に対する性向）
17.65 4.36 23.70 3.36 𝑛.𝑠.

自身の情報セキュリティ対策実施度（Knowledge層）
60.35 8.47 63.92 12.02 †

職場の情報セキュリティ環境危険度（Knowledge層）
19.20 4.20 11.72 5.60 ***

検定は「達成動機のうち，競争的達成動機の強さ」はWelchの 𝑡 検定，
「リスクテイキング行動のうち，確信的敢行性」は Brunner-Munzel検定，
その他はMann-Whitneyの𝑈 検定による．
†：𝑝 < .1，∗：𝑝 < .05，∗ ∗：𝑝 < .01，∗ ∗ ∗：𝑝 < .001，
𝑛.𝑠.：統計的に有意ではない（Not statistically significant）
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表 6.4 尺度得点の平均値，標準偏差，Cronbachの 𝛼係数（𝑁 = 365）

設問数 選択肢数 平均 𝑆𝐷 𝛼

職務満足度の高さ（業務に対する性向）
職務内容*1 9 4 24.56 5.49 0.91
職場環境*2 8 4 20.13 4.65 0.86
人間関係*3 10 4 32.69 4.10 0.84

承認欲求の強さ（従業員本人の性向）
20 5 58.90 8.22 0.83

リスクテイキング行動傾向の強さ（従業員本人の性向）
状況的敢行性*4 6 5 15.88 4.51 0.72
確信的敢行性*5 3 5 4.99 2.27 0.75

ギャンブル志向性*6 5 5 8.75 3.77 0.78
達成動機の強さ（従業員本人の性向・業務に対する性向）
自己充実的達成動機*7 13 7 66.76 10.12 0.90
競争的達成動機*8 10 7 45.91 9.07 0.87

テレワーク導入の効果への好感度（業務に対する性向）
7 5 23.64 3.77 0.82

テレワーク手続の面倒感（業務に対する性向）
6 5 17.45 3.90 0.79

自身の情報セキュリティ対策実施度（Knowledge層）
17 5 63.73 11.87 0.91

職場の情報セキュリティ環境危険度（Knowledge層）
4 7 12.13 5.78 0.86

*1 Q1-1～10
*2 Q1-11～17
*3 Q1-18～27
*4 Q3-1～6
*5 Q3-7～9
*6 Q3-10～14
*7 Q4-1,3,4,6,7,8,10,12,14,16,19,21,23
*8 Q4-2,5,9,11,13,15,17,18,20,22
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6.7 全体考察
6.7.1 考察

6.6.2に挙げた検定結果から，リサーチクエスチョン「情報漏洩行動を悪意を意図せず
とも実施してしまった従業員本人の性向に特徴があるか」を考察し，テレワークにおける
効果的な情報セキュリティ対策を提案する．
本考察によって得られた示唆は以下通りであった．

1. 確信的に敢行してしまう性向を抑止する施策が効果的
2. テレワークに関する情報セキュリティ対策であっても，従業員が所属する職場のセ
キュリティ環境を危険度の低い状態にする施策が有効

3. 情報セキュリティ対策の実施を促す施策には一定の効果がある

「従業員本人の性向」では，「意図しない情報漏洩経験がある群」は，「意図しない情報
漏洩経験のない群」よりもリスクテイキング行動傾向（Q3）が有意に強いことが示され
た．その反面，承認欲求（Q2）および達成動機（Q4）については有意な差が得られなかっ
た．これにより，各人のリスクテイキング行動を抑止することによって情報セキュリティ
対策が効果的となるという示唆を得た．なかでも，確信的敢行性（状況に左右されにく
く個人内の一貫した信念に基づいた行動に対するリスク傾向 [森泉 2011]）の尺度得点か
ら，意図しない情報漏洩であっても，従業員本人に確信的な心理があるときには情報セ
キュリティリスクの高い行動をしまうことが示唆された．その原因は，6.4.1に挙げた村
田 [村田 2008]の説明による善意や好意によるものと考察する．以上より，（1）確信的に
敢行してしまう性向を抑止する施策が効果的であることが示唆された．
つまり，確信的敢行性の強い個人であっても，行動を起こさないように働きかける施策
の実施が効果的である．その施策としては，たとえば，情報セキュリティインシデントの
起因となった行動について，行動によって発生する情報セキュリティ上のリスクの説明だ
けでなく，行動した結果として行為者に発生するデメリットを認知させる教育が挙げられ
る．施策の一例として，(a)善意や好意からの行動に対しては，その行為の結果が自身や
組織にデメリットをもたらすことを明示する．(b)処分の厳しさを明示するとともに，実
際に大きな処分を受けた事例を明確に提示し，メールや回覧といった方法で定期的に閲覧
させるといったセキュリティ教育施策が挙げられる．
また，「業務に対する性向」では，情報セキュリティに特化しない職場環境に関する職務
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満足度（Q1）およびテレワーク実施の好感度（Q7）には有意な差が得られなかった．そ
して，岡野ら [岡野 2016]の示した手続の整備も，テレワークに対しては有意な差が得ら
れなかった（Q8）．

Attitude層において業務に対する性向の 1つとして挙げた貢献感については，職務満足
度を測る安達の尺度 [安達 1998] のうち人間関係 (Q1) について，意図しない情報漏洩経
験者のほうが対照群よりも尺度得点において 5%水準で有意差はなかった．6.1に示した
我々の先行研究 [畑島 2016a]では，私有端末をモバイルワークに用いる行動の主要因とし
て，社内や取引先といった業務遂行に係るステークホルダに対する貢献の意図があること
が示唆された．しかし，本研究のように，テレワークについて会社支給端末を用いた業務
を含めた場合，貢献感は意図しない情報漏洩という行動の主要因とはならないことが示唆
された．

Knowledge 層では，（2）テレワークに関する情報セキュリティ対策であっても，従業
員が所属する職場のセキュリティ環境を危険度の低い状態にする施策が有効であるとい
う示唆が得られた（Q10）．換言すると，Reason の示す日常的規則違反 [Reason2014] を
発生させやすい状況を排除することが有効であると思われる．このような状況は，竹村
ら [竹村 2015]が情報漏洩につながる行動に対して最も直接的な影響を与える要因とした
「不正容認風土」が類似する概念とみられるが，不正容認風土が容認されている状況を想
定した設問による質問紙調査や，不正容認風土が容認されている環境を仮定したモニター
実験などにより，さらなる検証が必要と考える．
また，自身の情報セキュリティ対策実施度（Q9）においては，意図しない情報漏洩経験
がない群の尺度得点は，対照群と比べて 5% 水準では有意差はなかった．このため，(3)
情報セキュリティ対策の実施を促す施策には一定の効果があることは論を待たないが，本
研究では有意差が見られなかった．ただし，意図しない漏洩経験がない群の尺度得点の標
準偏差が対照群に比べて大きく，情報セキュリティ対策を励行する施策の効果には個人差
が大きいことも示唆されたことにより，前述の職場のセキュリティ環境やリスクテイキン
グ行動の抑止に比べると施策実施による効果が薄くなっていると考察する．

6.7.2 本研究の優位性
本研究の優位性として，以下が挙げられる．本質問紙は信頼性が高いと思われる．これ
は，情報セキュリティ分野における先行研究で用いられることが多い KABモデルを採用
した質問紙設計において，テレワーク実施者自身の性向については社会科学の既存研究で
あり信頼性と妥当性が認められている測定尺度を用いることにより質問項目の充足性が担
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保されていること，および，ほかの尺度についても今回の調査結果における Cronbachの
𝛼係数によって高い信頼性が認められたことが根拠である．
また，今回の調査結果データは信頼性が高いと思われる．これは，構成概念の設計にお
いて産業全体を対象とした政府によるテレワーク実態調査の分析結果を用いていること
と，独自のフィルタリングによって誠実な回答のみを分析対象としたことにより従来のイ
ンターネット質問紙調査の弱点に対応したことによる．
インターネットを用いた質問紙調査においては，調査項目の内容を理解するための認
知コストを払わない回答者が存在する問題が指摘されている．オンライン調査のモニ
ターが教示文や質問項目を読まずに回答する傾向を調査した三浦ら [三浦 2015] の調査
では，長文の教示文において後続の質問に回答しないことを求める IMC（Instructional
manipulation check）と呼ばれる手法では半数以上が教示に従わず，また，リッカートタイ
プ尺度の設問において回答する選択肢を指定する教示文の指示と異なる回答が 13.3%で
あった．
このように，不誠実な回答者を排除する対策は有効であるが，従来の情報セキュリティ
心理学の調査研究においては，実施した対策を明示する論文はみられなかった．このた
め，不誠実な回答を排除した本研究のデータは精度が高くなっているといえる．

6.7.3 本研究の限界
まず，インターネット質問紙調査の弱点である回答報酬のみを目的とした不誠実な回答
に対して，設問内で数値計算させた結果の検算により排除したが，誠実な回答者であるに
もかかわらず計算ミスをしてしまった回答者を排除してしまった可能性がある．
次に，調査会社はモニターの獲得やその品質管理，および回答時の精度向上とい
った調査の信頼性を確保する取り組みを実施している（たとえば [マクロミル 2017],
[インテージ 2017]）．これに対して本研究で収集した 1242 名分の個票データがフィルタ
リングによって 719名分まで減った理由については，(a)設問数が多かったために回答時
の集中力が低下していたこと，(b)計算ミスに対するアラートを表示する調査会社のサー
ビスメニューを利用しなかったため，そのサービスに慣れている実験協力者が回答を修正
する機会があると思っていたのに与えられなかったこと，(c)質問項目をよく読まず，1週
間の労働時間を求める問いに対して 1日の労働時間を記入した回答者の存在が考えられる
ことが考えられる．
そして，内部不正・内部犯行の意図がないことは Behavior層の 2項目の設問によって
設問意図を認識させたが，誤認や設問文の誤読による回答が含まれる可能性がある．
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最後に，本研究では各構成概念の直接的な効果を測定尺度得点の差の検定によって求め
たが，構成概念相互間の間接効果やそれらを総合した効果も考えられる．この解明には共
分散構造分析やロジスティック回帰分析による数式モデル化によって，各構成概念をパラ
メータとした全体構造の記述による解法があり，今後取り組みたい．

6.8 まとめ
本研究では，テレワークにおける効果的な情報セキュリティ対策を提案するために，「情
報漏洩行動を悪意を意図せずとも実施してしまった従業員本人の性向（性格や行動）に特
徴があるか」をリサーチクエスチョンとして設定し，質問紙調査を実施した．意図しない
情報漏洩の経験者と非経験者の性向の比較により，従業員個人の性向を考慮した効果的な
情報セキュリティ対策の実施指針を示した．
その結果，(1)従業員本人の性向のうち，リスクテイキング行動を抑止すること，特に，
確信的に敢行してしまう性向を抑止する施策が有効であることが示唆された．また，(2)
職場の情報セキュリティ環境から危険な状況を除外する施策も有効であることが示唆され
た．さらに，(3)情報セキュリティ対策を励行する施策は一定の効果が見込まれることは
論を待たないが本研究においては有意差が見られず，対策の効果には個人差があることも
示唆された．
本研究では分析対象としなかった，テレワーク非実施者との比較は今後実施予定であ
る．また，今回実施した調査には，業務データの機微度区分とその許可状況や業務利用状
況に関する設問項目が含まれていたが，それらについては 7で述べた．これらを用いた検
討と本研究の知見などを統合し，より効果的な情報セキュリティ対策の提案を実施してい
きたい．
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第 7章

私有モバイル端末の業務利用におけ
るセキュリティ不安全行動としての
リスク補償行動

7.1 はじめに
2015 年から 2016 年にかけて，テレワークのうち私有の端末を業務に用いる BYOD

（Bring Your Own Device）について，企業からの許可のある状態での正しい BYODで行
われているか，もしくは，企業からの許可がないが私有端末を業務利用しているシャドー
IT（Shadow IT）として行われているかについて調査した [畑島 2017c]．調査協力者を企
業の規約による許可と実施の状況により 3分類，それぞれの状況で業務に用いるデータを
機密度により 4分類，そして業務データの保存場所を 10分類した区分を用いて BYODの
実施行動を明らかにした．

7.2 概要と構成
テレワークとは，社員が特定のオフィスに通勤することなく，特定の企業と雇用契約を
結ぶワークスタイルである．日本では，災害対策や地域活性化，ワーク・ライフ・バラン
スの向上などを目的に，政府が成長戦略としてテレワークを推進している．近年では，個
人所有の高性能端末や通信環境が普及し，個人のモバイル端末が業務に利用できるように
なった．個人所有のモバイル端末を労働協約の範囲内で利用することを BYOD，BYOD
以外の状況で個人所有のモバイル端末を利用することをシャドー ITと呼ぶ．社員が自分
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の好きな端末を業務に使えるようになると，ちょっとした作業をオフタイムに行えるよ
うになるというメリットがある．しかし，モバイルデバイス管理（MDM : Mobile Device
Management）などのアプリケーションを一定のルールに従って導入すると，機能制限が
発生するために個人所有の端末を自由に使えなくなるというデメリットもある．
本研究は，従業員の社内規則に対する行動意識と情報セキュリティ遵守のためのルール
との関係を明らかにすることを動機 [畑島 2016a][畑島 2016b]として，モバイルワークを
導入・管理・運用する際に，ステークホルダがメリット・デメリットを考慮できるように，
人間の行動から情報セキュリティリスクを調査した．なお，本研究では企業側の観点では
なく従業員自身の観点から従業員の行動に着目した．そのため，「従業員が利用している
ネットワークの種類」や「従業員が働いている場所」など，企業側の観点からの分析は除
外した．

7.3 関連研究
Weeger[Weeger2014]は，BYODの行動モデリングと構造分析について研究した．そし

て，BYOD を導入する際の意思決定とリスク認知のバランスを考慮したモデルを提案し
た．菅野 [菅野 2010]らは，情報セキュリティを阻害する要因として，情報システム管理
者と従業員の意識と行動に着目した．その結果，企業の従業員には 3種類のセキュリティ
行動があることを発見した．竹村 [竹村 2015]らは，個人の精神的要因に起因する行動を
明らかにするため，アンケートを実施した．彼らは，直接効果，間接効果，工場全体の効
率の 3つの要因を考慮し，構造方程式モデリング（SEM: Structural Equation Modeling. 共
分散構造分析とも呼ばれる．）により求めた．そして，情報漏洩を抑制するためには，不
正を許容する組織の雰囲気を改善することが最も効果的であることを明らかにした．情報
セキュリティの行動科学の観点から，セキュリティポリシーの遵守を説明する研究（例え
ば，Bulgurcuら [Bulguru2010]，Ifinedo[Ifnedo2012]）が多数報告されている．

7.4 質問紙
質問紙は付録 III-2の通りである．従業員数 100人以上の企業に所属し，個人所有のモ

バイル端末を業務で使用している人を対象に調査した．スクリーニングのため，「あなた
は個人所有のモバイル端末を，ご自身の業務に利用されますか．(SQ1）」と質問した．そ
の後，「あなたは次のモバイル端末を何台お持ちですか？会社などから支給・貸与された
端末は含みません．(Q1)」と所有台数を質問したあと，前問で「仕事にも利用する」と回
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答した人に「私有モバイル端末を仕事に利用することについて，あなたの職場では，ど
のようなとり決めになっていますか．(Q2)」と尋ね，「あなた自身の，私有モバイル端末
を使ったモバイルワークの実施方法は以下のどれに近いですか．」(Q3)と尋ねた．そして
「あなたが私有モバイル端末を使ってモバイルワークをするときに利用する情報は，以下
のどんな場所に保存されていますか．（Q4）」と，業務データの保存場所を複数回答で尋ね
た．最後に Q5で，「あなたは，私有端末を使ったモバイルワークで以下のそれぞれの情
報を扱うことがありますか．」として，機密度による 4区分のデータ（「個人に関する情報
（Q5 1）」，「機密性の高い情報（Q5 2）」，「機密性の低い業務情報（Q5 3）」，「業務に関す
る公開情報（Q5 4）」）の処理頻度を尋ねた．Q5の回答選択肢は，「A：とてもよく扱う」，
「B：よく扱う」，「C：扱う」，「D：どちらとも言えない」，「E：扱わない」「F：あまり扱わ
ない」，「G：まったく扱わない」であった．

7.5 分析
調査はインターネット調査業者に依頼し 2015年 3月 9日から 12日にかけて行い，619
件の有効回答を得た．

7.5.1 回答者の分類（Q3）
表 7.1 は，Q3「あなた自身の，私有モバイル端末を使ったモバイルワークの実施方法

は以下のどれに近いですか．」への回答をまとめたものである．最初の項目で「会社の規
約通りに実施している（Q3(1)）」と回答したのは 295名であり，回答全体の 47.7%の人
が会社の規則に従って私物のデバイスを使用していることがわかった．この利用形態は
BYODに分類される．
一方，「会社に規約があるが，自分の判断で実施している（Q3(2)）」と回答したのは 65

名であり，10.5%が，社内で禁止されている場合でも，個人所有の端末で業務を実施して
いると回答があった．
そして「会社に規約が無いので，自分の判断で実施している（Q3(3)）」と回答したの
は 259名であり，41.8%が個人所有の端末を使用して業務を行っていると回答があった．
Q3(2)と Q3(3)の利用形態は，シャドー ITに分類される．
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表 7.1 私有モバイル端末を使ったモバイルワークの実施方法（Q3)

選択肢 設問文 ｎ ％
Q3(1) 会社の規約通りに実施している 295 47.7%
Q3(2) 会社に規約があるが，自分の判断で実施している 65 10.5%
Q3(3) 会社に規約が無いので，自分の判断で実施している 259 41.8%

合計 619 100.0%

7.5.2 業務データを保存している場所
表 7.2は，Q4「あなたがテレワーク・モバイルワークに利用する業務情報は，次のどん
な場所に保存されていますか．」に対して複数回答を求めた結果である．Q3の回答結果に
よる 3区分それぞれにおける業務データの保存場所数の平均は，10カ所の選択肢を設定
したうち，Q3(1)は 2.73箇所，Q3(2)は 2.49箇所，Q3(3)は 2.72箇所であった．
表 7.2の Q3(1)の列を参照すると，私有モバイル端末を使った業務を，会社から許可さ

れた通りに実施している人の業務データの保存場所は，社内の情報システム (49.5%)が一
番多く，二番目に多かったのが会社が用意したクラウドサービス (30.5%)，三番目が私有
モバイル端末 (26.4%)であることがわかった．
また Q3(2)の列を参照すると，私有モバイル端末を使った業務を，会社の規約はあるが
自分の判断で実施している人の業務データの保存場所は，私有モバイル端末 (38.5%)が一
番多く，二番目に多かったのが自宅 (24.6%)，三番目が社内の情報システム (21.5%)であ
ることがわかった．
最後に Q3(3)の列を参照すると，私有モバイル端末を使った業務を，会社の規約がない
ので自分の判断で実施している人の業務データの保存場所は，私有モバイル端末 (35.9%)
が一番多く，二番目に多かったのが社内の情報システム (32.8%)，三番目が自宅 (24.7%)
であることがわかった．また，この群に属する 10 ％以上の人が私有の保存環境である
（個人用の）クラウドストレージ（5位，17.0%），外部記憶装置（6位，14.7%）を利用し
ていることがわかった．
ここから，私有モバイル端末の業務利用を自身の判断で行っている人（Q3(2)と Q3(3)）
が，私有モバイル端末に業務データを保存している人（それぞれ 38.5%，35.9%）が最も
多いことや，自宅にも業務データを保存する人（それぞれ 24.6%，24.7%）が多いことが
わかった．
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表 7.2 業務利用するデータの保存場所（Q4）（𝑁 = 619）

Q3(1) Q3(2) Q3(3)
Q4 % # % # % #
社内の情報システム 49.5 1 21.5 3 32.8 2
会社が用意したクラウドサービス 30.5 2 18.5 5 13.1 7
社内の情報を保存した外部記憶媒体
(USBメモリなど)

21.4 4 20.0 4 20.5 4

私有モバイル端末 26.4 3 38.5 1 35.9 1
クラウドストレージ
(Dropbox，OneDrive，Google Driveなど)

7.1 8 7.7 7 17.0 5

クラウドサービス (Gmail，Evernoteなど) 8.8 7 10.8 6 14.7 6
ファイル転送サービス (宅ふぁいる便など) 7.1 8 3.1 8 6.2 8
お客様・取引先など，自社以外の情報システム 14.7 6 1.5 10 5.0 9
自宅 15.3 5 24.6 2 24.7 3
その他（自由回答） 1.7 10 3.1 8 2.7 10
保存箇所（複数回答）合計 804 162 704
回答者数（𝑛） 295 65 259
平均回答箇所数 2.73 2.49 2.72

さらに，Q3の 3パターンの業務利用形態に共通して 4番目に利用が多かったのが USB
メモリなどの外部記憶装置（順に 21.4%，20.0%，20.5%）であり，全グループで 20％を
超える人が保存していることがわかった．

7.5.3 私用モバイル端末の許可状態別業務利用形態（Q3)と業務データ取
り扱い状況（Q5)の関係分析

Q3によって区分した会社の規約による私有モバイル端末の業務利用形態と Q5によっ
て得られた 4つの機密度区分データそれぞれについての利用頻度のクロス集計表 4件に対
する分析結果を述べる．データ分析には統計分析ソフトウェア R version 3.2.0を用いた．

7.5.3.1 カイ二乗検定
まず，表 7.3，表 7.5，表 7.7，表 7.8のように Q3と Q5の回答をクロス集計し，カイ二
乗検定を実施した．その結果，5%水準で有意であった表 7.3，表 7.5，表 7.8については
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残差分析に進んだ．一方で表 7.7で表した「私有モバイル端末の業務利用規約ごとの端末
利用形態」と「テレワークにおける機密性の低い業務データの取り扱い頻度」の間には有
意差は見られなかった．

7.5.3.2 業務許可形態（Q3)と業務データ取り扱い状況（Q5)の残差分析
次に，表 7.3，表 7.5，表 7.8において残差分析を行った結果を，順に表 7.4，表 7.6，表

7.9 に示す．残差分析によって，各表における回答者の利用形態（Q3(1)，Q3(2)，Q3(3)
の 3群）について，扱う業務データの機密度（Q5 1，Q5 2，Q5 3，Q5 4の 4問の設問）
それぞれについて，私有モバイル端末での取り扱い頻度（選択肢 Aから G）のうちどの
選択肢を選んだ回答が有意に多いもしくは有意に少ないかを分析する．分析結果である表
7.4，表 7.6，表 7.9には，それぞれ調整済み標準化残差が示されており，絶対値が 1.96以
上であれば，5%水準で有意である．結果が正の値であれば，期待値よりも有意に多い回
答数であったことが示され，逆に結果が負の値である場合，そのセルには期待値よりも有
意に少ない回答数であったと示される．
上記で得られた有意な回答選択肢について，私用モバイル端末の許可形態別業務利用形
態（Q3の各設問）の区分ごとに考察する．
表 7.3 と表 7.4 は Q5 1「個人に関する情報」を，Q3 で 3 群に分割した回答者

（Q3(1),Q3(2),Q3(3)）が，私有モバイル端末でどのような頻度で扱っているのかを表
す度数表および調整済み標準化残差の表である．表 7.4 を参照すると，Q3(1) は選択肢
A，B，Cが有意に多いことがわかった．また，Q3(2)では選択肢 Fが有意に多いことが
わかった．そして Q3(3)については，選択肢 A，B，Cが有意に少なく，選択肢 Gが有意
に多いことがわかった．
表 7.5 と表 7.6 は Q5 2「機密性の高い情報」を，Q3 で 3 群に分けた回答者

（Q3(1),Q3(2),Q3(3)）が，私有モバイル端末でどのような頻度で扱っているのかを表す度
数表および調整済み標準化残差の表である．表 7.6を参照すると，Q3(1)は選択肢 A，C
が有意に多く，選択肢 Eが有意に少ないことがわかった．また，Q3(2)では有意な差がな
かった．そして Q3(3)については，選択肢 A，B，Cが有意に少なく，選択肢 Eが有意に
多いことがわかった．
表 7.8 と表 7.9 は Q5 4「業務に関する公開情報」を，Q3 で 3 群に分けた回答者

（Q3(1),Q3(2),Q3(3)）が，私有モバイル端末でどのような頻度で扱っているのかを表す度
数表および調整済み標準化残差の表である．表 7.9を参照すると，Q3(1)は選択肢 Bが有
意に多く，選択肢 Gが有意に少ないことがわかった．また，Q3(2)は選択肢 Aが有意に
少なく，選択肢 Fが有意に多いことがわかった．そして Q3(3)については，選択肢 Bが
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有意に少なく，選択肢 Gが有意に多いことがわかった．

表 7.3 度数・カイ二乗検定：規約に対する行動 3群（Q3)と「個人に関する情報」の
私有モバイル端末での取り扱い頻度（Q5 1)のクロス集計

𝑛 A B C D E F G

Q3(1)
会社の規約通りに
実施している

295 20 38 69 30 41 30 67

Q3(2)
会社に規約があるが，
自分の判断で実施している

65 1 3 14 11 11 14 11

Q3(3)
会社に規約が無いので，
自分の判断で実施している

259 6 14 41 39 51 34 74

𝜒2 (12) = 37.25, 𝑝 < .001 ∗ ∗∗

表 7.4 分散分析・調整済み標準化残差：規約と行動の 3群別（Q3)の，「個人に関する
情報」の私有モバイル端末での取り扱い頻度（Q5 1)のクロス集計

A B C D E F G

Q3(1)
会社の規約通りに
実施している

2.81 3.33 1.99 -1.95 -1.75 -1.74 -1.02

Q3(2)
会社に規約があるが，
自分の判断で実施している

-1.18 -1.28 0.32 1.02 0.07 2.23 -1.51

Q3(3)
会社に規約が無いので，
自分の判断で実施している

-2.11 -2.58 -2.22 1.34 1.73 0.34 1.97
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表 7.5 度数・カイ二乗検定：規約に対する行動 3群（Q3)と「機密性の高い情報」の
私有モバイル端末での取り扱い頻度（Q5 2)のクロス集計

𝑛 A B C D E F G

Q3(1)
会社の規約通りに
実施している

295 15 33 76 47 38 27 59

Q3(2)
会社に規約があるが，
自分の判断で実施している

65 1 9 14 10 6 11 14

Q3(3)
会社に規約が無いので，
自分の判断で実施している

259 3 13 45 41 59 32 66

𝜒2 (12) = 35.52, 𝑝 < .001 ∗ ∗∗

表 7.6 分散分析・調整済み標準化残差：規約と行動の 3群別（Q3)の，「機密性の低い
情報」の私有モバイル端末での取り扱い頻度（Q5 2)のクロス集計

A B C D E F G

Q3(1)
会社の規約通りに
実施している

2.77 1.92 2.27 0.07 -2.37 -1.62 -1.40

Q3(2)
会社に規約があるが，
自分の判断で実施している

-0.76 1.49 -0.06 -0.10 -1.70 1.51 -0.19

Q3(3)
会社に規約が無いので，
自分の判断で実施している

-2.34 -2.87 -2.27 0.00 3.48 0.70 1.53
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表 7.7 度数・カイ二乗検定：規約に対する行動 3群（Q3)と「機密性の低い情報」の
私有モバイル端末での取り扱い頻度（Q5 3)のクロス集計

𝑛 A B C D E F G

Q3(1)
会社の規約通りに
実施している

295 18 42 99 53 27 20 36

Q3(2)
会社に規約があるが，
自分の判断で実施している

65 0 7 23 11 8 7 9

Q3(3)
会社に規約が無いので，
自分の判断で実施している

259 9 25 92 39 32 22 40

𝜒2 (12) = 12.50, 𝑛.𝑠.(𝑝 = .406)
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表 7.8 度数・カイ二乗検定：規約に対する行動 3群（Q3)と「業務に関する公開情報」
の私有モバイル端末での取り扱い頻度（Q5 4)のクロス集計

𝑛 A B C D E F G

Q3(1)
会社の規約通りに
実施している

295 20 44 101 50 29 18 33

Q3(2)
会社に規約があるが，
自分の判断で実施している

65 0 7 23 16 3 8 8

Q3(3)
会社に規約が無いので，
自分の判断で実施している

259 15 22 76 54 35 11 46

𝜒2 (12) = 26.95, 𝑝 < .001 ∗ ∗∗

表 7.9 分散分析・調整済み標準化残差：規約と行動の 3群別（Q3)の，「業務に関する
公開情報」の私有モバイル端末での取り扱い頻度（Q5 4)のクロス集計

A B C D E F G

Q3(1)
会社の規約通りに
実施している

1.16 2.30 0.98 -1.46 -0.76 0.12 -1.96

Q3(2)
会社に規約があるが，
自分の判断で実施している

-2.09 -0.27 0.56 1.13 -1.70 2.28 -0.43

Q3(3)
会社に規約が無いので，
自分の判断で実施している

0.13 -2.16 -1.34 0.78 1.83 -1.54 2.25
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7.6 考察と議論
7.6.1 規約の通りに私有モバイル端末を業務利用する人：Q3(1）
まず，業務データの保存場所のついては，7.5.2で示した表 7.2の Q3(1)の列を参照す
ると，会社の情報システム（49.5%)や会社が用意したクラウドサービス (30.5%)が利用
場所の 1位と 2位であり，会社のガバナンスが効いた場所への保存が上位を占めている．
しかしその一方で，私有モバイル端末への保存（26.4%）や外部記憶媒体（21.4%）自宅
での保存（15.3%）もそれぞれ 3位，4位，5位に位置している．
ｔ
上記により考察すると，この群の利用者は個人に関する業務データや機密性が高い情報
を私有モバイル端末で扱う傾向があるが，会社のガバナンス効いている保存場所での取り
扱いが多いものの，端末内や自宅といったガバナンスが効いていない保存場所を使っても
取り扱う恐れがあることがわかった．これは，本研究の当時は 6.2で述べたように，会社
と私有モバイル端末間のデータ通信に係わるリスクへの対応策としてセキュリティに対応
するシステムソリューションが費用対効果を確認できないとして導入が進まず，規約や人
的側面による対処がされていたことに係わるとみられる [日経 BP2013a][日経 BP2013b]．
テレワークにおける個人に関する情報の取扱いは，2022年に発行された最新のテレワー
クセキュリティガイドライン（第 5版）においても注意喚起される継続的なセキュリティ
上の課題である [総務省テレワークセキュリティ]．この状態は業務データの漏洩というセ
キュリティインシデントの発生要因なるが，これの説明はリスク補償 (risk compensation)
行動により可能であると考える．リスク補償とは，自分の置かれた状況がより危険になっ
たとき，あるいはより安全になったときに，人々は感知したリスクのレベルに応じて自分
の行動を調整するという人間行動の理論である [Hedlund2000]．一例として Pearman ら
[Pearman2016]は，ウイルス対策ソフトをインストールしている人は，OSのアップデー
トを無効にしたり，ソフトウェアのアップデートを延期したり，拒否したりする傾向が強
いと指摘している．
本研究では，図 7.1に示すように，まず，(1)従業員は業務データを処理する際にルー
ルや規則に従っていると認識しているためにセキュリティ事故のリスクを低く見積もって
いるとみられる．そのため，(2)個人に関する情報のような機密性の高い業務データを取
扱う際にもリスクレベルが低いと考え，セキュリティインシデントのリスクレベルが増加
するようなリスク補償行動をしてしまっていると考えられる．

75



リスク補償の理論を情報セキュリティに応用した検討は今後の課題である．ただし，こ
の群の回答者は個人に関する情報であっても正当な業務として取り扱っている可能性もあ
ることは考慮が必要な事項である．

図 7.1 リスク補償行動

7.6.2 規約があるが自分の判断で私有モバイル端末を業務利用する人：
Q3(2）

まず，業務データの保存場所のついては，7.5.2で示した表 7.2の Q3(2)の列を参照す
ると，私有モバイル端末（38.5%）が最も多く，次いで自宅（24.6%），社内の情報システ
ム（21.5%）の順となっている．
業務に関する個人データについては（Q5 1；表 7.4），選択肢 F（あまり利用しない）の
回答数が有意であった．また，機密性の高い情報（Q5 2；表 7.6）では，有意差は見られ
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なかった．業務に関する公開情報（Q5 3；表 7.9）では，選択肢 A（とてもよく扱う）の
回答が有意に少なく，選択肢 F（あまり扱わない）の回答が有意に多かった．
このグループの参加者は規約があるが自分の判断で利用している．つまり利用禁止され
ているにもかかわらず利用していたり，規約を意図的に逸脱して，私有モバイル端末で業
務データを取り扱っている．その結果，個人に関する業務データで選択肢 F（あまり扱わ
ない）の回答が有意に多かったように，私有モバイル端末による業務データ取り扱いのリ
スクを認識した上で，リスクに配慮しつつも規約を逸脱して業務を行っていると考えられ
る．また，この群はグレーゾーンで業務しているため，リスクを取る行動の詳細を明らか
にしないという対応をしていることも想定される．

7.6.3 規約が無いので自分の判断で私有モバイル端末を業務利用する人：
Q3(3）

まず，業務データの保存場所のついては，7.5.2で示した表 7.2の Q3(3)の列を参照す
ると，私有モバイル端末（35.9%）が 1 位であり，社内の情報システム（32.8%），自宅
（24.7%）と続いた．また，会社が用意したクラウドサービスの利用（13.1%）は 3群の中
で一番少なかった．
個人に関する業務データについては（Q5 1；表 7.4），機密性の高い情報（Q5 2；表 7.6），

業務に関する公開情報（Q5 3；表 7.9）の傾向は 7.6.1で述べた結果とは対照的であった．
個人に関する業務データについては（Q5 1；表 7.4）と機密性の高い情報（Q5 2；表 7.6）
では，「扱う」とする選択肢（A，B，C）の回答が有意に少なかった．また，漏えい時の
リスクの高いデータは扱わないことを有意な差で回答している．しかし，この群も 7.6.2
で述べた群と同様に，リスクを取る行動の詳細を明らかにしないという対応をしているこ
とも想定される．

7.7 まとめ
会社の規約を守る人は，セキュリティ事故のリスクを低く見積り，より機密度の高い
データを取り扱う，リスク補償行動の傾向がみられると考えられる．この行動は不安全行
動の一種であり，情報セキュリティインシデントが発生した場合，情報セキュリティリス
クがより高くなることが見込まれる．ただし，個人に関する情報の取扱であっても企業の
ルールや規則を遵守した正当な業務として取り扱っている可能性もあることは本研究の制
約事項である．
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このような人間の行動を考慮した情報セキュリティの研究は，より安全なインターネッ
ト社会の実現に貢献すると考えられる．
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第 8章

第 III部のまとめ

第 III部では，インターネットユーザのセキュリティ不安全行動について述べた．セキュ
リティ不安全行動とはセキュリティ対策が求められているにもかかわらず，その対策行動
から外れた行動のことである．この行動はセキュリティインシデントの引き起こす好まし
くない行動である．
本研究では，テレワークを題材として不安全行動を解明することにより，インターネッ
ト利用者の利用行動の測定と解明を行った．6ではテレワーク全般を対象とした．7の研
究を実施していた 2010年代中盤は，テレワークの実施形態として，BYOD（Bring Your
Own Device：私有端末の業務利用）が注目されていたため，研究対象とした．

6 における，テレワーカーによるテレワーク時の意図しない情報漏洩というセキュリ
ティ不安全行動がテレワーカーの性格によって発生の仕方が異なるかの解明については，
以下の知見が得られた．

1. 確信的に敢行してしまう性向を抑止する施策が効果的
2. テレワークに関する情報セキュリティ対策であっても，従業員が所属する職場のセ
キュリティ環境を危険度の低い状態にする施策が有効

3. 情報セキュリティ対策の実施を促す施策には一定の効果があることは論を待たない
が，本研究では有意な差は見られず，対策効果に個人差があることが示唆される

続いて，7 における，規約の整備状況および許可状況と業務実施状況の分析によるセ
キュリティ不安全行動がリスク補償行動によって説明可能であることについては，以下の
知見が得られた．

1. 会社の規約を守る人は，その規約に従うがゆえに，ルールや規則を遵守しているた
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め，セキュリティ事故のリスクを低く見積り，より機密度の高いデータを取り扱う
傾向がある．

この行動は不安全行動の一種であり，情報セキュリティインシデントが発生した場合，情
報セキュリティリスクがより高くなることが見込まれる．
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III-1 第 6章の質問紙
　 Q1あなたが仕事全般について持っている意識についてお伺いします．項目を読んで
あなた自身に当てはまる項目をお選びください．（4件法）

1. 私は今の仕事に興味を持っている
2. 私は仕事を通じて全体として成長した
3. 私はこの会社につとめていることを誇らしく思う
4. 今の仕事は私に適している
5. 社外の人々は，私の仕事を尊敬に値する仕事だと思っている
6. 私の仕事は「やり甲斐のある仕事をした」という感じが得られる
7. 私は職場のみんなに認められている
8. 私はよい仕事をして昇進できると思う
9. 私はこの会社にいて，着実な人生設計がたてられる

10. 私の会社ではみんなの意見や要望が取り上げられている
11. 私の会社では，昇進や昇格が公平に行われる
12. 私の会社では各部門の協力体制がうまくできている
13. 私の会社の幹部は幹部として仕事にあかるい
14. 私の会社では，休憩時間は自分の思うように利用することができる
15. 私の会社はみんなの福利厚生に努力している
16. 私の会社では事業計画や会社の発展の様子を従業員に知らせてくれる
17. 残業もふくめて今の労働時間は適当だと思う
18. 私と顧客（仕事相手）との間には信頼関係が成り立っている
19. 私と私の上司の間には適切な距離がたもたれている
20. 私の上司は仕事以外の個人的な事で相談にのってくれる
21. 私の職場の人間関係はよい
22. 私の同僚は仕事以外の個人的な相談にのってくれる
23. 私の職場のチームワークはよい
24. 私は，私のする仕事について顧客（仕事相手）から感謝されている
25. 私と同僚の間には適切な距離がたもたれている
26. 私の上司は，仕事における指導監督ぶりが適切である
27. 私の同僚は仕事のうえで協力的である
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Q2それぞれの項目について，あなた自身に当てはまりますか．項目を読んであなた自
身に当てはまる項目をお選びください．（5件法）

1. 私は，人を喜ばせるために，自分の意見や行動を変える
2. 私は，人とうまくやったり好かれるために，人が望むように振舞おうとする傾向が
ある

3. 私は，励ましがなければ自分の仕事を続けることが困難である
4. 私は，自分の考えがグループの意見と異なるとき，自分の考えを言いにくい
5. 私は，友人が自分を支持してくれることがわかっているときだけ，すすんで議論に
加わる

6. 私は，人からよく思われるために自分を変えようとは思わない
7. 私は，自分の進む道を必ずしも自分で決めていないと思うことが，時々ある
8. 私は，パーティーのような社交の場では，他人のいやがることをしたり，言ったり
しないよう注意している

9. 私は，自分の行動を弁解したり，謝罪する必要があると感じることはめったにない
10. 私にとって，人との様々な交流の中で，”上手に”振舞うことは重要ではない
11. 私はたいてい，人が反対しても自分の立場を変えない
12. 重要人物に取り入るのは賢明である
13. どれほど良い人間かで，友人の数が決まる
14. 最もうまい人の扱い方は，相手の考えに同意したり，相手の喜ぶようなことを言う
ことである

15. たとえ自分のほうが正しいとわかっていても，他人からみれば間違っていると思わ
れるようなことは，人前ですべきではない

16. 人と接するときは，積極的であるより，控え目なほうがよい
17. 私は，同じ状況であっても，相手が違えば異なる行動をとる
18. 誰かが私のことをあまり良く思っていないことがわかったら，次にその人に会った
とき，印象を良くするためにできるだけのことをする 1

19. 私に対してどんな批判があろうと，私はそれを受け入れることができる 2
20. 私は，どうすべきかをサイコロで決めたいと思うことがよくある

※逆転項目：6，9，10，11，19
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Q3次のそれぞれの項目は，あなた自身の行動や価値観にどれくらい当てはまりますか．
（5件法）

1. 歩行時，道路を斜め横断する
2. 歩行時，赤信号でも車が来なければ渡る
3. 歩行時，信号のないところで道路を横断する
4. 歩きながら携帯電話でメールする
5. 駆け込み乗車をする
6. 夜，無点灯で自転車に乗る
7. 大事な約束を破る
8. 仮病をよく使う
9. 会議など，重要度の高い決められた時間に遅刻する

10. ギャンブルが好きだ
11. もし自分の街にカジノがあったら行ってみたい
12. 大金をギャンブルにつぎ込む人の気持ちがわかる
13. 何事も「賭け」がないとつまらない
14. ギャンブルは有害だと思う

Q4それぞれの項目について，あなた自身に当てはまりますか．項目を読んであなた自
身に当てはまる項目をお選びください．（7件法）

1. いつも何かの目標を持っていたい
2. ものごとは他の人よりうまくやりたい
3. 決められた仕事の中でも個性をいかしてやりたい
4. 人と競争することより，人とくらべることができないようなことをして自分をいか
したい

5. 他人と競争して勝つとうれしい
6. ちょっとした工夫をすることが好きだ
7. 人に勝つことより，自分なりに一生懸命やることが大事だと思う
8. みんなに喜んでもらえるすばらしいことがしたい
9. 競争相手に負けるのはくやしい

10. 何でも手がけたことは最善をつくしたい
11. どうしても私は人より優れていたいと思う
12. 何か小さなことでも自分にしかできないことをしてみたいと思う
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13. 勉強や仕事を努力するのは，他の人に負けないためだ
14. 結果は気にしないで何かを一生懸命やってみたい
15. 今の社会では，強いものが出世し，勝ち抜くものだ
16. いろいろなことを学んで自分を深めたい
17. 就職する会社は社会で高く評価されるところを選びたい
18. 成功するということは，名誉や地位を得ることだ
19. 今日一日何をしようかと考えるのはたのしい
20. 社会の高い地位をめざすことは重要だと思う
21. 難しいことでも自分なりに努力してやってみようと思う
22. 世に出て出世したいと強く願っている
23. こういうことがしたいなあと考えるとわくわくする

Q5 あなたの 1 週間の勤務時間はどれくらいですか．そのうちテレワーク・モバイル
ワークをする時間はどれくらいですか．ここ 3 ヵ月ほどのおおよその平均をお答えくだ
さい．

勤務時間 【】時間 【】分
在宅勤務 【】分
モバイルワーク 【】分
施設利用型勤務 【】分
合計 【】分

Q6 Q5でお答えいただいたテレワーク・モバイルワークの勤務時間を，以下のような端
末にわけて考えると，それぞれどれくらいの勤務時間になりますか．

1週間合計のテレワーク・モバイルワーク勤務時間
会社支給の端末 【】分
個人所有の端末 【】分
合計 【】分
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Q7あなたがテレワーク・モバイルワークを行うときについて次のことをどう思います
か．あなたのお気持ちにもっとも近いものをお選びください．（5件法）

1. 仕事関係の人に邪魔されず集中して仕事ができること
2. 通勤で疲弊しないこと
3. すきま時間も業務に利用できること
4. アプトプットした成果によって評価が決まること
5. 仕事の進め方に自分の裁量があること
6. オフィスワークとテレワーク・モバイルワークで評価基準が変わらない
7. フェイス・トゥ・フェイスのコミュニケーションができる

Q8あなたがテレワーク・モバイルワークを行うときについて次のことをどう思います
か．あなたのお気持ちにもっとも近いものをお選びください．（5件法）

1. 勤務形態が許可されるために申請が必要
2. 当日の始業時・終業時に上長に連絡が必要
3. 当日の成果物をあらかじめ設定する
4. テレワーク・モバイルワークで使うために端末の準備が必要
5. テレワーク・モバイルワークで使うためにセキュリティ対策が必要

Q9あなた自身は，次の情報セキュリティ対策を実施していますか．（5件法）

1. サービスごとに変えるといったパスワード管理をしている
2. 信頼できないサイトでクレジットカード情報を入力しない
3. 作業に使う端末で使う OSやソフトを常に最新の状態にしている
4. 作業に使う端末にウイルス対策ソフトをインストールしている
5. 業務データを故意に流出させようとしている
6. 定期的に情報セキュリティ対策を自主点検している
7. 定期的に情報セキュリティに関する教育・啓発活動に参加している
8. 情報セキュリティ事故の発生時の連絡体制を確認している
9. 悪意のあるソフトウェアが配布されているサイトにはアクセスしない

10. 端末に業務に不要なデバイスを接続しない
11. 端末や記録媒体の紛失・盗難について対策を行っている
12. 自宅や外で使う業務情報の原本を安全な場所に保存する
13. 機密性が求められる電子データの送受信時には暗号化する
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14. 興味がある情報ならば怪しげだと思うサイトでもアクセスする
15. 公共の場所などで作業を行う場合，端末の画面にプライバシーフィルターを装着し
たり作業場所を選んだりして，画面の覗き見防止に努める

16. 社外から社内システムにアクセスするための利用者認証情報（パスワード，ICカー
ド等）を適正に管理する

17. インターネット経由で社内システムにアクセスする際，安全性の高い通信手段のみ
を用いる（例：個人認証がない公衆Wi-Fiを利用しない）

※逆転項目：5，14

Q10あなたがおつとめの会社は，以下のことがどれくらい当てはまりますか．（7件法）

1. 社内の開発物や重要な情報を誰にも知られずに閲覧・編集できる
2. 社員の大半のパソコンでセキュリティ設定が管理されず，社員任せになっている
3. 職場で頻繁に情報セキュリティのルール違反が繰り返されている
4. システム管理がずさんで，顧客情報を簡単に持ち出せることを知っている

Q11あなた自身について，以下のそれぞれの項目について，よりよく当てはまるほうを
お答えください．（2件法）

1. 情報セキュリティ事故を起こしてペナルティを受けたことがある
2. 私は意図せず業務データを漏洩させたことがある
3. 私は意図して業務データを漏洩させたことはない
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III-2 第 7章の質問紙
　
SQ1あなたは個人所有のモバイル端末を，ご自身の業務に利用されますか

仕事にも利用する 仕事には利用しない
スマートフォン
タブレット
ノート PC

Q1あなたは次のモバイル端末を何台お持ちですか？会社などから支給・貸与された端
末は含みません

スマートフォン 【】
タブレット 【】
ノート PC 【】
いずれも所有していない

Q2私有モバイル端末を仕事に利用することについて，あなたの職場では，どのような
とり決めになっていますか．

1. 利用規約に従うことで許可されている
2. 利用規約があり，業務利用時には専用のアプリケーションを使うことも決められて
いる

3. 利用規約はなく，黙認されている
4. 利用は禁止されている
5. その他

Q3あなた自身の，私有モバイル端末を使ったモバイルワークの実施方法は以下のどれ
に近いですか

1. 会社の規約通りに実施している
2. 会社に規約があるが，自分の判断で実施している
3. 会社に規約が無いので，自分の判断で実施している
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Q4 あなたが私有モバイル端末を使ってモバイルワークをするときに利用する情報は，
以下のどんな場所に保存されていますか．

1. 社内の情報システム
2. 会社が用意したクラウドサービス
3. 社内の情報を保存した外部記憶媒体 (USBメモリなど)
4. 私有モバイル端末
5. クラウドストレージ (Dropbox，OneDrive，Google Driveなど)
6. クラウドサービス (Gmail，Evernoteなど)
7. ファイル転送サービス (宅ふぁいる便など)
8. お客様・取引先など，自社以外の情報システム
9. 自宅

10. その他（自由回答）
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Q5あなたは，私有端末を使ったモバイルワークで以下のそれぞれの情報を扱うことが
ありますか．

質問
A

よてもよく
よく扱う

B
よく扱う

C
扱う

D
どちら
とも

言えない

E
あまり
扱わない

F
扱わない

G
まったく
扱わない

Q5 1
個人に関する
情報
Q5 2

機密性の高い
情報
Q5 3

機密性の低い
公開情報

Q5 4
業務に関する
公開情報
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第 IV部

セキュリティ疲れの研究



第 9章

はじめに

2017年以降，セキュリティ疲れ (Security Fatigue)について，セキュリティ疲労度測定尺
度 (SFS: Security Fatigue Scale)の開発と応用研究を行っている [谷本 2017] [畑島 2017d]
[畑島 2017e] [畑島 2018a] [畑島 2018b] [畑島 2018c] [畑島 2020]．
情報端末を用いる全ての人に対して，情報セキュリティ対策が常に求められてい
る．対策が必要となる原因であるサイバー犯罪やヒューマンエラーによるインシデン
トへ対応の多様化により，求められる情報セキュリティ対策施策の種類は増えると
ともに内容は複雑化している．本研究の問題意識として，これらの施策に対して ICT
（Information Communication Technology）利用者が疲弊することを「セキュリティ疲れ
(Security Fatigue)」と呼び，セキュリティ疲れに陥ることで企業や学校，公的機関などが
実施するセキュリティ対策施策の効果が上がらなくなっていることを挙げる．
本研究の研究動機は，一般 ICT ユーザのセキュリティ疲れ状態を可視化することによ

り，セキュリティ疲れ状態を回避し理想的な状態を維持させる方法を導くことである．
セキュリティ疲れの発生要因の一例として企業における厳格なルール運用があると考え
る．企業は情報漏洩といった情報セキュリティインシデントを予防するためにセキュリ
ティルールを制定し，その遵守や運用での対処を求める (図 9.1(1))．これに対して現場の
従業員は，その負担から，当初は遵守行動をとるが業務の効率化と相反するため生産性を
求めたり，施策に効果を認識できなかったりするような「セキュリティ疲れ」の発生によ
り，次第にセキュリティ対策を省略や自身の判断で簡略化するといった，セキュリティ
疲れによって現れると思われる行動をとるようになる (図 9.1(2))．これによりルールに対
する逸脱行為が増大する (図 9.1 (3))．その結果，ルール違反を防止するためのチェック
リストやルール自体の追加が行われ (図 9.1(4))，ルールや手続が増加することとなり (図
9.1(1))，現場の負担が増大する (図 9.1(2))．このように，セキュリティ疲れは悪化するば
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かりであり，企業側においてもセキュリティルールや運用手続も増大するためセキュリ
ティ施策の費用対効果は悪化するばかりである．
本研究ではこのような悪循環によりインターネット利用者が「セキュリティ疲れ状態」
となり，この状態が進行することで情報セキュリティ対策を実施しなくなる状態を「セ
キュリティバーンアウト (Security Burnout)状態」と仮定した．そしてこの仮定をもとに，
一般的な燃え尽き症候群 (バーンアウト) の測定手法の援用によりセキュリティ疲労度の
測定尺度を開発した．セキュリティ疲労度測定尺度はまず，予備調査（10.3.5.1.5）と本
調査・確認調査（10.5）によって 13項目の設問から構成される大学生版セキュリティ疲
労度測定尺度 SFS-13[畑島 2018a]（付録 IV-3）を開発し，その後，対象を社会人にも拡げ
た研究（10.6）により，9項目の設問から構成される汎用版セキュリティ疲労度測定尺度
SFS-9[畑島 2020]（付録 IV-4）を開発した．
また，SFS-13開発の予備調査（10.3.5.1.5）では，測定尺度の利用結果である尺度得点

の段階分けに 10.2.5.2で説明する潜在ランク理論 10.2.5.2を適用し，各段階別のセキュリ
ティ疲れの特徴を調べた．具体的には，潜在ランク理論によって 5段階に分類した回答者
それぞれについて，自由記述による設問「情報セキュリティについてあなたはどう感じま
すか」の回答結果を分類して特徴を考察した．
その結果，セキュリティ疲れは疲れの程度が中程度であるとき情報セキュリティに対し
て適度な緊張感を持った理想状態であり，セキュリティ疲れが低い状態は当事者意識が低
く他者依存傾向があり，その反対に疲れの程度が高い状態では対策することへの意識はあ
るが行動が伴わないといったことが代表的なセキュリティ疲れ行動傾向がそれぞれあるこ
とが示唆された．この傾向は，11.1.3で後述のセキュリティコンディションマトリクスに
基づくリスクアセスメント実施時に調査対象者数を拡大した調査においても同様にみられ
ることを確認した．
さらに本研究では，11で述べるセキュリティ疲労度測定尺度の応用研究を行った．具体
的には，セキュリティ疲労度測定尺度と他の測定尺度の組み合わせによって ICT利用者各
人が情報セキュリティに対してどのようなコンディションにあるのかを有限個の状態とし
て表現する「セキュリティコンディションマトリクス」を開発した [畑島 2018b]．セキュ
リティコンディションマトリクスのそれぞれの状態に対して，情報セキュリティ対策の施
策実施強度を強化だけでなく，軟化させる方向に変化させるといった柔軟で動的な施策変
更の実施が検討出来るようになる．その結果，利用者各人が情報セキュリティ対策の施策
に対して疲労していないの維持により，内部不正や情報漏洩といった情報セキュリティイ
ンシデントの抑止，および，情報セキュリティ対策の費用対効果の向上が期待できる．
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図 9.1 企業の情報セキュリティ対策における悪循環 [畑島 2017d]
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第 10章

セキュリティ疲労度測定尺度の開発

10.1 セキュリティ疲れの定義
10.1.1 先行研究におけるセキュリティ疲れの定義
文献調査の結果，セキュリティ疲れを指す”Security Fatigue”というフレーズは，2006年

のMcLaughlin[McLaughlin2006]や 2014年のMcGraw[McGraw2014]で出現しており，セ
キュリティ疲れについて最初に議論されたのは 2009年の Furnellらの文献 [Furnell2009]
と見られた．同文献で情報セキュリティ疲れの概念を，ワークスペースにおけるオンライ
ンセキュリティ経験に関する概念（“a concept related to people’s experiences with online
security in the workplace”）として説明していると Stanton ら [Stanton2016] は述べてい
る．また，パスワード管理に対する情報セキュリティ疲れについて 40名にインタビュー
調査をした Stantonら [Stanton2016]は，セキュリティ疲れの論点について，意思決定の
疲労が果たす役割とそれに起因する感情的な症状に焦点を当てる（“focuses on the role
that decision fatigue plays and the affective manifestations resulting from it”）と限定して
いる．そして，セキュリティリスクに対するホメオスタシスを議論した Kearney らは文
献 [Kearney2016]において，セキュリティ疲労は一般に真の脅威であり，特にユーザの認
識を変えることが目的の場合のリスクホメオスタシスモデルでも重要である（“Security
fatigue is a real threat in general and also specifically in the risk homeostasis model when the
aim is to change perceptions of users.”）と示している．
情報セキュリティ疲れが起きる発端についての考察として，Furnellら [Furnell2009]が，
ユーザがセキュリティを維持するのが難しくなりすぎたり，面倒になったりするしきい値
がある（“There is a threshold at which it simply gets too hard or burdensome for users to
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maintain security.”）と示している．また，Stantonら [Stanton2016]は，情報セキュリティ
疲れを起こした人は，鈍感になり，うんざりしている（“people become “desensitized”
and“get weary”）と示している．
また，情報セキュリティ研究にバーンアウトの考え方を導入した研究として，Phamら

[Pham2019]は，仕事のストレスに関する理論モデルである Job Demands-Resources model
を援用し，質問紙調査により情報セキュリティコンプライアンスに対するバーンアウトの
構造モデルについて知見を示している．

10.1.2 本研究でのセキュリティ疲れの定義
本研究では，情報システム利用者が疲弊することを情報セキュリティ疲れと定義してい
る．この定義のもと，セキュリティ疲れが悪化した状態を情報セキュリティバーンアウト
と仮説し，一般的なバーンアウトに関する研究を援用している．

10.2 セキュリティ疲労度測定尺度開発の概要
10.2.1 セキュリティ疲労度測定尺度 SFS-13および SFS-9

当初取り組んだ，13項目の質問から構成される大学生版セキュリティ疲労度測定尺度
（SFS-13：Security Fatigue Scale-13，付録 IV-3）の開発（予備調査を 10.3，本調査及び確
認調査，信頼性と妥当性の検討を 10.4で実施）では，調査対象を大学生とした．その後
調査対象を一般に拡げ，9項目の質問から構成される汎用版のセキュリティ疲労度測定尺
度（SFS-9：Security Fatigue Scale-9，付録 IV-4）を開発（10.6）し，信頼性と妥当性を検
証した．これにより日本語による情報セキュリティ疲労度測定尺度を完成させた．
当初大学生を対象とした理由は，本研究が大学との共同研究であったため大学生を対象
としたデータ収集の容易さもあるが，社会人のように業種や職種によるセキュリティ対策
経験の差が少ないと思われたこともある．その他の理由として，まず，2005年から広島
大学が全国の大学に先駆けて全ての学生及び教職員にウイルス対策ソフトを無償配布した
こと [西村 2012] [広島大学 2018]が挙げられる．さらに，2006年から国立情報学研究所
が高等教育機関を対象とした情報セキュリティ対策のためのサンプル規程集 [NII2018]を
公開開始するという，各大学を単位とする施策が行われてきたこともある．そして，2016
年に東京電機大学の CSIRT(Computer Security Incident Response Team) が日本シーサー
ト協議会に大学として初加盟 [東京電機大学 2018]したのを皮切りに，2018年 2月 1日現
在 10大学が加盟中 [CSIRT2018]であるように，大学においても企業と遜色ない組織的な
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情報セキュリティ対策が求められる傾向がみられたことも理由である．

10.2.2 一般的なバーンアウトとその測定尺度
ここでは一般的なバーンアウトとその測定尺度について述べる．なお，10.1.2で前述の

ように本研究では，情報システム利用者が疲弊することを情報セキュリティ疲れと定義し
ている．この定義のもと，セキュリティ疲れが悪化した状態を情報セキュリティバーンア
ウトと仮説し，一般的なバーンアウトに関する研究を援用している．つまり，一般的な
バーンアウト測定尺度は職務全体のバーンアウトに対する尺度であるため，本研究が対象
とする情報セキュリティ対策に対するバーンアウトとは対象が異なる．これは，本研究で
扱う情報セキュリティ対策に対するバーンアウトは，セキュアな業務遂行の一環として
もしくは安全なインターネット利用という行動の一部として発生するものであるためで
ある．

10.2.2.1 バーンアウト（燃え尽き症候群）
一般的に知られるバーンアウト (Burn out) は燃え尽き症候群とも訳される．久保は，

“この概念を初めて学術論文で取り上げた Freudenberger(1997) によると「辞書的な意味
で言えば，バーンアウトという言葉は，エネルギー，力，あるいは資源を使い果たした結
果，衰え，疲れはて，消耗してしまったことを意味する．(中略)実際のところ，バーンア
ウトは，人によりその症状も程度も異なる」”と紹介している [久保 1999]．実証的なバー
ンアウト研究は，バーンアウトはどのような状態なのかを測定する取組みから始まってい
る [板倉 2009]．

10.2.2.2 Maslachらによるバーンアウト尺度（MBI-HSS，MBI-ES，MBI-GS）
久保 [久保 1999][久保 2004]の説明にもとづき，Maslachらによって開発されたバーン

アウトの測定尺度 MBI (Maslach Burnout Inventory)について言及する．MBIは 1982年
にマニュアルの初版が作成され [Maslach][Maslach1998]，当初は看護職や教育職といっ
たヒューマン・サービス従事者の状態を測定する尺度として開発された．現在では下記
に挙げる 3 種類の測定尺度が存在しており，バーンアウトに関する研究の大多数におい
て用いられている ．3 種類の MBI とは，MBI 測定尺度開発の初期から使われている看
護師やソーシャルワーカーを対象とした MBI-HSS (Maslach Burnout Inventory – Human
Sur-vices Survey)，教員を対象とする際に用いられるMBI-ES (Maslach Burnout Inventory
– Educational Survey)，および，次に述べるヒューマン・サービス以外の職種を含めて対
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象としたMBI-GS(Maslach Burnout Inventory – General Survey)である．

■10.2.2.2.1 ヒューマン・サービスにおけるバーンアウト (MBI-HSS，MBI-ES) MBI-
HSSおよびMBI-ESは，下位尺度として，emotional exhaustion(情緒的消耗感)，deperson-
alization (脱人格化)，及び personal accomplishment (個人的達成感) の 3 つの下位尺度を
持ち，7件法による合計 22項目の設問から構成されている．

■10.2.2.2.2 全ての職業に対するバーンアウト (MBI-GS) ヒューマン・サービス (対人
援助職)に限らない，全ての職業におけるバーンアウト尺度MBI-GSは，“仕事との関係”
の中で生じる心の疲労や仕事に対する態度を調査する国際比較研究に使用されている．日
本語版は北岡らによって翻訳され，国内での調査により信頼性と妥当性の検証が行われた
[北岡 2011]．MBI-GSの下位尺度は exhaustion (疲弊感 [北岡 2011]，消耗感 [板倉 2009])，
cynicism (シニシズム：冷笑感 [北岡 2011])，及び professional efficacy (職業上の効力感
[板倉 2009])の 3つを持ち，7件法による合計 16項目の設問から構成されている．

10.2.2.3 (日本版)バーンアウト尺度
久保は（日本語版）バーンアウト尺度 [久保 1999]を MBI等を参考に新規開発し MBI

をそのまま翻訳した項目は存在しないと説明している．(日本版)バーンアウト尺度の下位
尺度は，情緒的消耗感，脱人格化，個人的達成感の低下の 3つを持ち，5件法による合計
17項目の設問から構成されている．

10.2.2.4 バーンアウトメジャー
バーンアウトメジャー (BM: the Burnout Measure)は Pinesと Aronsonにより開発され，

下位尺度のない単一尺度として「情緒的な資源が必要とされる状況に長期間関わらざるを
得なかった結果生じた身体的，情緒的，精神的に消耗した状態」を測定する 21項目の設
問から構成されている [久保 2004]．

10.2.3 情報セキュリティに対するバーンアウトの研究
情報セキュリティに対するバーンアウトの研究として，2015 年の Chandran ら

[Chandran2015]による SOC (Security Operations Center)に従事するセキュリティアナリ
ストの職業的燃えつきについて，セキュリティアナリストらの行動を継続的に記録した記
述を分析した研究が存在する．しかし，Chandranらの研究は職業的燃え尽きを対象とし
ていることから，本研究の問題意識である情報セキュリティ対策を要請される本人がもつ
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疲弊感とは研究対象が異なる．

10.2.4 一般的なバーンアウトと情報セキュリティ疲れに対するバーンア
ウトとの差異

本研究は，セキュリティバーンアウトに対しても一般的なバーンアウトの測定手法を援
用が可能ではないかという動機付けにより行った．そのため，セキュリティ疲労度測定尺
度の開発は，10.2.2で述べた MBI等と同様に，質問紙調査の因子分析および，得られた
因子構造に対する信頼性と妥当性の検討を行うことにより実施した．
ただし，現在一般的にバーンアウトと呼ばれている状態では，職業的燃えつきを起こし
ており，バーンアウトの対象は従事する業務全体である．それに対して本研究で呼ぶセ
キュリティバーンアウトでは，情報セキュリティ施策に対する疲労のみを対象としている
点が異なる．

10.2.5 バーンアウト段階説と潜在ランク理論
10.2.5.1 バーンアウト段階説
バーンアウトに至る過程を段階的に表したバーンアウト段階説の代表例は Golem-

biewski の 8 段階モデル (eight-phase model) である．Golembiewski の 8 段階モデルは，
表 10.1に示すように MBI-HSSの 3因子それぞれをしきい値によって高低の 2値に分け
ることによって得られる 23 の 8段階に対して順序を仮定している．

Golembiewskiの 8段階モデルでは，表 10.1に示されるように，段階 Iから段階 VIIIへ
と段階が進むにつれバーンアウトが悪化した状態を示している．なお，Golembiewski の
8段階モデルの性質として，進行径路はすべての段階を経由するわけではなくバーンアウ
トが急性的であるか慢性的かであるかによっても異なっていることや，バーンアウトの過
程が一つではなく職種によりバーンアウトの過程にはかなりの違いが認められることが示
されている [久保 2004]．
その他，表 10.2に示すように増田ら [増田 2011] は心理尺度 (MBI-GS，抑うつ状態自

己評価尺度日本語版および JCQ(Job Content Questionnaire) 日本語版) を用いた質問紙調
査の結果により，対人援助職に限らないバーンアウトの測定のための判定基準 (増田らの
判定基準で，「強バーンアウト」「バーンアウト」「疲労」「うつ状態」「問題なし」の 5状態)
を示している．増田らも MBI-GSの 3つの尺度得点に対してしきい値を設定し，その高
低によってバーンアウトの判定を行っている．その特徴として，下位尺度にも影響の順序
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があり，疲弊感が高いことが「バーンアウト」や「疲労」状態の条件としている．例えば，
疲弊感は低いがシニシズム (冷笑感)が高いときが「うつ状態」であって，疲弊感もシニシ
ズムも低い状態であれば職務効力感の度合いにかかわらず「問題なし」と判定している．
参考として表 10.3に，MBI-HSSによる Golembiewskiの 8段階モデルとMBI-GSによ
る増田らの判定基準との対比を示す．この表では対比に用いられている測定尺度が異なる
ため直接比較はできないことに注意が必要である．

表 10.1 Golembiewskiの 8段階モデル

I II III IV V VI VII VIII
情緒的消耗感 L L L L H H H H
個人的達成感の低下 L L H H L L H H
脱人格化 L H L H L H L H

L:Low,H:High

表 10.2 増田らによるバーンアウト判定基準 [増田 2011]

問題
なし

うつ
状態

問題
なし

うつ
状態

疲労 バーン
アウト

強
バーン
アウト

疲弊感 L L L L H H H H
職務効力感 L L H H L L H H
シニシズム L H L H L H L H

L:Low,H:High
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表 10.3 バーンアウトに対する Golembiewski のモデルと増田らの判定基準との対比
（ただし直接比較ではない）

MBI-GSによる
増田らの判定基準

MBI-HSSによる
Golembiewskiの

8段階モデル
強バーンアウト VIII
バーンアウト VI,VII
疲労 V
うつ状態 II,IV
問題なし I,III
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10.2.5.2 潜在ランク理論
本研究では，得られたセキュリティ疲労度測定尺度の得点をレベルわけする際に，荘島
による潜在ランク理論（Latent Rank Theory, LRT）[荘島 2008]を適用している．
学力テストによる通信簿の結果や心理尺度測定による判定結果はその素点の得点差を評
価するものではなく，数段階のレベル分けして判定し，質的評価できることが期待され
ている．この課題に対して荘島が提唱した潜在ランク理論 [荘島 2008]は，ノンパラメト
リックな項目反応理論として立ち上げられたニューラルテスト理論（Neural Test Theory,
NTT）を，潜在的な順序グループを推定する一般モデルとして拡張したものである．潜在
ランク理論は，潜在尺度に順序尺度を仮定することで，学力テストにおける各設問の正解
と不正解の 2値や多段階のリッカート尺度による質問紙調査における各項目の回答結果と
いったデータを入力とし，あらかじめ設定する段階 (ランク) 数に所属する確率を推定す
る手法である．
本研究への適用が考えられる理論として，テスト理論における項目反応理論 (Item

Response Theory, IRT) が挙げられる．IRT は母集団に左右されず項目の難易度を推定で
きる点が優れている．しかし，潜在尺度に連続尺度を仮定している [小山 2007]ため本研
究への適用は適切ではない．
潜在ランク理論の適用分野例を述べる．まず，教育分野では，学力テスト結果の潜在ラ
ンク理論による分析結果と，CAN-DOリスト [文部科学省 2017]と呼ばれる学習到達目標
に対する達成度の定性的な段階評価を組み合わせて利用することによって学習指導効果を
高める研究 [小山 2007][荘島 2009]で用いられている．その他，心理臨床に用いられる精
神的健康調査票の評価においては，過去の知見によるカットオフポイントによるスクリー
ニングによらず，柔軟な臨床介入判断を行うために導入する研究 [清水 2014]で用いられ
ている．
潜在ランク理論による分析には，荘島によるソフトウェア exametrika(エクザメトリ

カ)[荘島 2017]が利用可能である．

10.2.6 その他の情報セキュリティに関する測定尺度研究と本研究の関係
セキュリティ疲労度以外の，情報セキュリティ分野における質問紙を用いた測定尺度研
究について述べ，セキュリティ対策行動の結果として現れる情報システム利用者の状態の
測定尺度である本研究の意義を述べる．そして，本研究とセキュリティ疲れに関する周辺
研究との差異について述べる．
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情報セキュリティに関する測定尺度研究例を挙げる．Parsons らは，組織における
コンピュータセキュリティの脅威はユーザの行動に起因するとして Human Aspects of
Information Security Questionnaire（HAIS-Q）を開発している [Parsons2014]．Egelmanら
は，セキュリティ行動の意図に着目して Security Behavior Intentions Scale（SeBIS）を開
発しており [Egelman2015][Egelman2016]，また，Faklarisらは，セキュリティ対策に対す
る態度に注目して Self-Report Measure of End-User Security Attitudes（SA-6）を開発して
いる [Faklaris2019]．これらはセキュリティ疲労度を測定していない．
そのほか，スマートフォンの Web ブラウジングについて Sharif らは，行動ログか

らユーザが悪意のあるコンテンツに晒されてしまう直前に予測できるシステムを提案
[Sharif2018]し，調査票による自己申告データのみに依存するモデルは提案モデルよりも
精度が低いと述べている．しかし，提案モデルでは対象がWebブラウジングに限定され
ており，汎用的なインターネット利用行動の検討には及んでいない．
上述のようにセキュリティ対策行動を起こす各要因を考慮した測定尺度開発が行われて
いる．しかし，本研究が開発を意図するセキュリティ疲れ，換言するとセキュリティ対策
を実施した後の行動状態に関する測定尺度とは異なる．
従来行われている行動モデル構成要因の測定においては，図 10.1に示すようにセキュ
リティ対策に対する経験や知識，セキュリティに対する態度や行動意図が測定されてい
る．これらに対して本研究は，実際のセキュリティ対策行動の結果を測定するだけでな
く，図 10.2に示すように従来の行動モデルにおける構成要素の入力値のひとつとして用
いることによって，セキュリティ対策行動のライフサイクルをより明確に解明する効果が
あると考える．

図 10.1 先行研究で用いられている行動モデル [畑島 2020]
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図 10.2 情報セキュリティ関連測定尺度研究と本研究の関係 [畑島 2020]

続いて，本研究とセキュリティ疲れに関する周辺研究との差異について述べる．
本研究では Furnell ら [Furnell2009] と同様にオンラインセキュリティに着目している
が，本研究ではワークスペースで働く人だけでなく大学生も対象としている点で異なる．

Stantonら [Stanton2016]による情報セキュリティ疲れを起こした人の状態については，
本研究でも同様の結果を得ている [畑島 2017e]．具体的には測定尺度得点が低い場合は当
事者意識が低く，高い場合はセキュリティ対策を実施する意思はあるが行動がついてこ
ない状態となることを明らかにしている．また，同じく Stantonら [Stanton2016]が示す
「鈍感」や「うんざり」という感情についても，本研究の成果 [畑島 2018b]でも同様の傾
向が現れている．

Kearneyら [Kearney2016]はリスクホメオスタシスにおいてセキュリティ疲労が脅威で
あることを前提としているが，本研究の測定尺度によって実現されるセキュリティ疲労の
定量化には触れていない．

Phamら [Pham2019]が作成した質問紙は，測定尺度としての利用を意図していないと
みられ，本研究において 10.6.4.2で実施している基準関連妥当性の検討および 10.6.9.1で
実施しているバックグラウンドファクタによる疲労傾向の差異のような測定尺度としての
特性について議論がされていないため，測定尺度としての検討は不十分である．
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10.3 大学生版セキュリティ疲労度測定尺度 SFS-13開発の
予備調査：セキュリティ疲れの段階別特徴

大学生版セキュリティ疲労度測定尺度 SFS-13開発における予備調査および本調査の実
施手順を以下に述べる．

10.3.1 SFS-13開発手順（予備調査，本調査，確認調査）
ここでは，情報セキュリティ疲れの尺度を具現化するための測定尺度開発の手法及び手
順について説明する．10.2.2において前述のようにバーンアウトのような人の疲れに関わ
る状態の可視化には質問紙調査の結果得られる測定尺度を用いる調査法が使われており，
本研究においてもバーンアウトを援用する観点から，質問紙調査を用いる．本研究では，
前述した一般的なバーンアウトを参考に情報セキュリティ疲労度を測定する質問紙を新規
作成した．質問紙の作成手順を表 10.4に示し，以降において各手順の詳細について説明
する．作成手順及び検証方法の決定においては，心理尺度の一般的な手法とみられる文献
[菅原 2006]および [村上 2013]を参照し，分析には統計分析ソフトウェア R version 3.4.1
を用いた．
詳細は以降に述べるが，ここでも SFS-13の開発のために初期作成した質問紙の概要を

述べる．10.2.2で述べた先行研究による MBI-GSおよび久保らによる (日本版)バーンア
ウト尺度の説明を援用し，情報セキュリティ疲れを測定する設問数 28項目の質問紙を新
規作成した．設問は，「最近 6ヵ月ぐらいの間に，次のようなことをどの程度経験したか」
を尋ね，「ない」，「まれにある」，「時々ある」，「しばしばある」，「いつもある」の 5件法で
の回答を求めた．質問紙には質問意図の推察を避けるためのダミー設問を 3項目，ライス
ケールとしての設問を 1項目，類似質問に対して回答にブレがみられる回答者を除くため
の設問 1項目含めた．このため，情報セキュリティ疲れの測定に用いる設問数は 23項目
である．また，情報セキュリティ対策についての考えを自由記述させる設問を 1項目，回
答させた質問紙について思ったことを自由記述させる設問を 1項目設定した．予備調査で
は，質問紙調査を実施し，その結果に対して潜在ランク理論を用いて解析し，得られたラ
ンクごとの特徴を自由回答から抽出した．本調査および確認調査によって，因子分析等に
より SFS-13の確定を行った．
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表 10.4 大学生版セキュリティ疲労度測定尺度 SFS-13となる質問紙の作成手順

項番 手順項目 実施手法 本研究の
項番

(1) 構成概念の検討 一般的なバーンアウト尺度の
構成概念を援用し検討

10.3.2
(2)

項目候補収集
（予備調査版
質問紙作成

既存尺度の設問文の翻案や
構成概念名をキーワードとした
検討により作成

(3) 内容妥当性の検討 筆者ら 2名による検討

(4) 予備調査の実施 大学生を対象とした質問紙調査
（2017年 7月実施）

10.3.3

(5) 予備調査結果の検討 筆者ら 2名による検討 10.3.4

(6) 本調査 大学生を対象とした質問紙調査
（2017年 7月実施）

10.4.1

(7)
本調査結果の分析
による測定尺度項目
（質問項目）の決定

探索的因子分析 10.4.2

(8) 信頼性の検討 𝛼係数の算出と評価
10.4.3

(9)
妥当性の検討
（ここまでで質問紙確定）

構成概念妥当性の検討
（確認的因子分析の実施）

(10) 確認調査 大学生を対象とした質問紙調査
（2017年 9月～10月実施）

10.4.4.1

(11)
確認調査結果の分析
（尺度得点の分析）

記述統計量および
男女別の尺度得点の
平均値の差の検定

10.4.4.2

10.3.2 質問項目の検討と予備調査版質問紙の作成
情報セキュリティ分野においては，セキュリティ疲れのような人の内的要因を心理測定
尺度の作成によって可視化するための質問紙調査に関する検討はあまり行われていなかっ
た．このため，質問紙調査の設計段階における質問項目考案のために，一般的なバーンア
ウトの心理測定尺度として幅広く使われている MBIのうち測定対象を一般労働者とした
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MBI-GS 及び日本人を対象に開発された (日本版) バーンアウト尺度の下位尺度名を久保
[久保 2004]の説明にもとづき援用した．バーンアウト尺度を援用した理由を以下に述べ
る．我々は 9に示したように，セキュリティ疲れが複雑化する情報セキュリティ対策施策
への対応作業により発生することを問題視している．このため，セキュリティ疲れは情報
セキュリティ対策施策への対応として作業により発生するためであることから，労働者が
業務を実施ことにより発生するバーンアウトの考え方を援用できると考えた．上述のよう
に，セキュリティ疲れ測定尺度の開発において，一般の職業従事者による業務実施によっ
て発生するバーンアウトを測定する手法であるバーンアウト尺度を援用した．本研究で用
いる質問紙の構成概念の検討 (表 10.4(1))のために，MBI-GSや (日本版)バーンアウト尺
度から 5項目の仮説因子名 (表 10.5)を参考とした．
それぞれの仮説因子は次のように説明される．これらは久保 [久保 2004]が説明した参

照元の因子名を，筆者らのディスカッションにより情報セキュリティ対策に翻案して決定
したものである．まず，仮説因子の消耗感は「情報セキュリティ対策について力を出し
尽くし，消耗してしまい，その疲労感が累積していく状態」であり，仮説因子の冷笑感は
「情報セキュリティ対策そのものに対する意欲の低下」である．そして仮説因子の効力感
は「情報セキュリティ対策を実施することによる成功体験の実感」であって，仮説因子の
個人的達成感の低下は「情報セキュリティ対策における達成感や充実感の低下」である．
最後に，仮説因子の脱人格化は「情報セキュリティ対策に対するネガティブな感情や行動
傾向」であると決定した．
それぞれの仮説因子に属する設問 (表 10.5)として，セキュリティ疲れを話題とした情
報セキュリティ専門家とのフリーディスカッションを踏まえ，新しく設計した 5項目と，
文献 [Stanton2016] の知見を参照した 2 項目，および一般のバーンアウトに関する設問
[Stanton2016][板倉 2009]を，本研究が意図する情報セキュリティ疲れが対象となるよう
に再検討した 17項目からなる合計 24項目を抽出した．このうち，不誠実な回答者を除外
する目的で質問意図の類似する設問 (PQ9と PQ25のペア)を設定し，回答にかい離のあ
る場合には分析対象として採用しないこととした．更に，不誠実な回答者を除外するため
のライスケール 1問と，質問紙への回答に興味を失わせないことを意図してダミー設問を
3項目設定し，全 28項目の質問とした．
この結果によって，大学生版セキュリティ疲労度測定尺度 SFS-13開発に用いた初期質

問紙（表 10.6）を 28項目の設問から構成した (表 10.4 (2))．設問の教示文は「あなたは
最近 6ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか」とし，回答は「な
い」，「まれにある」，「時々ある」，「しばしばある」，「いつもある」の 5件法 (1～5点)で
求めた．そのほか，「情報セキュリティ対策について考えること」と，「質問文や質問内容

110



について思ったこと」を自由回答で求める 2問を設定した．これらの内容的妥当性につい
て筆者のうち 2名によって検討し (表 10.4 (3))，質問紙調査を実施した．

表 10.5 仮説因子名と SFS-13作成仮質問紙の設問番号の対応

仮説因子名 設問番号

消耗感 PQ1, PQ5, PQ6, PQ9, PQ14, PQ19,
PQ25（PQ9の類似質問）, PQ28

冷笑感 PQ2, PQ7, PQ12, PQ15, PQ16, PQ17
効力感 PQ3, PQ8, PQ14, PQ18

個人的達成感の低下 PQ20, PQ22, PQ27
脱人格化 PQ23, PQ24, PQ26（PQ2の類似質問）
PQ26は予備調査では類似質問としていなかったが，
本調査では PQ2の類似質問として設定した．
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表 10.6: セキュリティ疲労度測定尺度 SFS-13 開発に用いた初期質問
項目

予備調査・
本調査の
設問番号

設問文 仮説
因子名

PQ1
ソフトウェアの最新化やパスワードの定期的な更新
のような情報セキュリティ対策を実施する気が
起きないことがある

消耗感

PQ2
情報セキュリティ対策は意味が無いと思うことが
ある

冷笑感

PQ3
自分が情報セキュリティ対策を実施することで
情報セキュリティ事故が防がれていると思うこ
とがある

効力感

PQ4 PCやスマートフォンを使っているとワクワクする ダミー項目

PQ5
こまごまとした情報セキュリティ対策が面倒に
感じることがある

消耗感

PQ6
指示された情報セキュリティ対策を済ませると，
「ようやく終わった」と思うことがある

消耗感

PQ7 情報セキュリティ対策は必要悪だと思うことがある 冷笑感

PQ8
我ながら情報セキュリティ対策を上手くやり終えた
と思うことがある

効力感

PQ9
情報セキュリティ対策について気にすることが多く
なってしまい，気持ちにゆとりがなくなったと思う
ことがある

消耗感

PQ10 SNSで人と交流するのが楽しいと思うことがある ダミー項目

PQ11
情報セキュリティ対策をしっかりしている自分が
誇らしいと思うことがある

効力感

PQ12
他人や企業に対して情報セキュリティ対策は無駄
なのに良くやっているなあと思うことがある

冷笑感

PQ13
PCやスマートフォンをなくしたり壊したりしない
かとヒヤヒヤすることがある

ダミー項目
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PQ14
情報セキュリティ対策の指示が変わるとどう対応
すれば良いか困惑することがある

消耗感

PQ15
以前より情報セキュリティ対策に興味を持てなく
なってきた

冷笑感

PQ16
邪魔なので情報セキュリティ対策をさせないで欲し
いと思うことがある

冷笑感

PQ17
指示される情報セキュリティ対策に一貫性がないと
思うことがある

冷笑感

PQ18
私はセキュリティ対策に自信があると思うことが
ある

効力感

PQ19
情報セキュリティ対策を，もうやめたいと思うこと
がある

消耗感

PQ20
本来やることを忘れるほど情報セキュリティ対策に
熱中することがある

個人的達成
感の低下

PQ21 手で入力するときパスワードを間違えることがある ライスケール

PQ22
私の性分は情報セキュリティ対策に向いている
と思うことがある

個人的達成
感の低下

PQ23
情報セキュリティ対策がつまらなく思えてしかたの
ないことがある

脱人格化

PQ24
情報セキュリティ対策の結果はどうでも良いと
思うことがある

脱人格化

PQ25
情報セキュリティ対策のために心にゆとりがなく
なったと感じることがある

消耗感

PQ26
情報セキュリティ対策は，私にとってあまり意味が
ないと思うことがある

脱人格化

PQ27
情報セキュリティ対策が楽しくて，知らないうちに
時間が過ぎることがある

個人的達成
感の低下

PQ28
情報セキュリティ対策のために体も気持ちも
疲れはてたと思うことがある

消耗感
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10.3.3 予備調査の実施
表 10.4 (4)に示した予備調査を 2017年 7月 12日に実施した．調査対象者は，首都圏

内の私立大学に通う大学 3年生であり，調査開始時に文書と口頭で依頼し同意を得た．な
お，謝礼は提示しておらず，性別や年齢については回答を求めていない．不誠実な回答者
による回答の除外は，以下の手順 (1)～(4)で行った．

(1) 未回答項目がある回答者を除外
(2) 全ての設問に同一の選択肢を回答した回答者を除外
(3) ライスケールとして設定した設問「手で入力するときパスワードを間違えることがあ
る」に「ない」と回答した回答者を除外

(4) 不誠実な回答を検出する設問を PQ9 と PQ25 のペア (尺度には設問番号が小さい方
を採用)とし，それぞれの組み合わせにおいて選択した番号の差の絶対値が 3以上で
あった回答者を除外

これらの条件を設定した理由を以下に述べる．三浦ら [三浦 2015]は目的を達成するた
めに必要最小限を満たす手順を決定し追求する行動をとることや，設問をよく読まないこ
とに起因する不誠実な回答が 10%程度発生することを指摘している．つまり，不誠実な
回答者は，(a)目的を達成するために必要最小限を満たす手順を実施するため，全設問で
ほぼ同一の選択肢を選ぶことや，(b)設問項目をよく読まないため，類似する設問に対し
てかけ離れた選択肢を選ぶことがあると言える．(a)については，極端に不誠実な回答者
として，全ての設問で同一の回答である回答者を手順 (2)にて除外した．(b)については，
手順 (4)において除外する極端に不誠実な回答者として，5件法において一方で 1を選ん
だ場合に他方で 4若しくは 5を選ぶ場合，同様に 5を選んだ場合に 1もしくは 2を選ぶ
場合のように，中間値である 3を越えた選択肢を選択する回答者を除外するために，選択
した番号の差の絶対値が 3以上である回答者を除外した．
以上により調査協力者 50名分の回答のうち，有効回答は 44名分であったため，有効回

答率は 88.0%であった．

10.3.4 予備調査結果の検討
予備調査は質問文の内容や質問紙の回答のしやすさを確認する目的で実施し，有効回答
数が充分でないことから因子分析による設問項目抽出は実施していない．表 10.6の質問
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紙自体に対する意見や感想の自由回答を参考として著者が設問文の再検討した結果，質問
文に変更は不要としたが，以降の調査では PQ2と PQ26のペアも類似質問として不誠実
な回答者の検出に用いることとした (表 10.4(5))．

10.3.5 セキュリティ疲労度の段階別性質
セキュリティ疲労度の段階別性質を調べた（表 10.7）．具体的には，測定尺度のクラス
分けに 10.2.5.2で説明した潜在ランク理論を適用し，各段階別の情報セキュリティ疲れの
特徴抽出を実施した．潜在ランク理論によって 5 段階に分類した回答者それぞれについ
て，自由記述による設問「情報セキュリティについてあなたはどう感じますか」の回答結
果を分類して抽出した．その結果が表 10.7である．セキュリティ疲れは疲れの程度が中
程度であるとき情報セキュリティに対して適度な緊張感を持った理想状態であり，セキュ
リティ疲れの程度が低い状態は当事者意識が低く他者依存傾向があり，その反対に疲れの
程度が高い状態では対策することへの意識は持っているが行動がともなっていない傾向が
それぞれあることを明らかになった．予備調査では，後述のように潜在ランクの段階数と
して 1から 5の 5段階を設定し，潜在ランク 3を疲労度の相対的レベルの基準とし，疲
労度レベル“0”と設定し，潜在ランク 1および 2をそれぞれ疲労度レベル“- -”と“-”，
潜在ランク 4および 5をそれぞれ疲労度レベル“+”と“+ +”とした．
セキュリティ疲労度のそれぞれのランクにおける特徴を，各ランクに属する回答者の回
答をもとに考察した結果は以下の通りであった．なお，この結果は 11.1.3 で後述するセ
キュリティコンディションマトリクスによるリスクアセスメントにおいても同様の傾向が
得られた．

I おおよそ尺度得点が中位にある状態が，情報セキュリティ対策実施に対する適度な緊
張感がある理想状態である

II 尺度得点が高得点になると，情報セキュリティ対策の実施責任に対するする負担感
や，重要性の認識と対策実施の意思にかい離がみられる

III 尺度得点が下位になると実施対策について当事者意識が希薄となる

10.3.5.1 セキュリティ疲労度の潜在ランク理論による可視化
潜在ランク理論の分析には荘島によるソフトウェア exametrika(エクザメトリ
カ)[荘島 2017] を用いた．潜在ランク数を 5 段階と設定し，分析手法として自己組織化
マップ (SOM: Self-Organizing Map) を選択した．回答結果を単純集計した場合，設問は
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表 10.7 情報セキュリティに対する所感に対する自由回答のセキュリティ疲労度レベルごとの特徴
潜在ランクによる分類

(疲労度レベル)
情報セキュリティ対策に対する自由回答結果の特徴

5
(++)

・情報セキュリティ対策の実施責任に対する負担感がある
・重要性の認識と対策実施の意思にかい離がみられる

4
(+)

・情報セキュリティ対策への冷淡な感覚がある
・対策の効力感に疑いを持つ

3
(0)

・対策実施に対する適度な緊張感がある
・対策ソリューションに信頼感を持つ (過信の恐れがある)

2
(–)

・対策実施について当事者意識が希薄である
・対策ソリューションに信頼感を持つ (依存の恐れがある)

1
(– –)

・情報セキュリティ対策の効力感に疑いを持つ

すべて 5件法による 23問であることから合計得点は 5点から 115点の範囲となる．有効
回答者 44名の図 10.3にセキュリティ疲労度段階別の単純集計得点について描画した箱ひ
げ図を示す．潜在ランク理論による分析では，個々の設問で高い得点を示す回答者が少な
い項目で高得点の回答をした場合，分析結果であるセキュリティ疲労度が高くなるなど，
単純に尺度得点を求め得点順に並べた際とは被験者の序列が異なる結果が得られる．

116



図 10.3 潜在ランクごとのセキュリティ疲労度尺度得点 [畑島 2017e]

■10.3.5.1.1 セキュリティ疲労度 1 (疲労度レベル“– –”) セキュリティ疲労度 1に属
する回答者は 9名で，単純集計得点の最小値は 28，最大値は 63だった．このランクに属
する回答者の自由記述では，“情報は大切なのでセキュリティ対策はしっかりやっていき
たい (回答者 ID 13：回答者 IDは分析時に新しく採番したものであって回答者個人を特定
出来ない．以下同様．)”や，“個人情報の漏洩を完全に防ぐことは困難であるため，その
リスクを承知でサービスを利用するべきである．企業の個人情報が流出した際に，世間が
大騒ぎするが，そんなに騒ぐほどでもないと思う．(回答者 ID 18)”といった記述があっ
た．このように，情報セキュリティ対策への当事者意識の薄さがあり，効力感を疑う記述
がみられた．

■10.3.5.1.2 セキュリティ疲労度 2 (疲労度レベル“–”) セキュリティ疲労度 2に属す
る回答者は 8名で，単純集計得点の最小値は 34，最大値は 40だった．このランクに属す
る回答者の自由記述では，“chromeなどのWebブラウザの機能で自動でログインする機
能や ID，パスワードを記憶しておく機能がスマホのアプリもログイン保持されているの
である限り個人のセキュリティに対する意識は高まらないと思った．(回答者 ID 24)”や，
“情報セキュリティ対策はとても大切なことだと考えているが，あまり日常で考えたこと
はなかった．あればいいなと思うだけであった．(回答者 ID 28)”といった記述があった．
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前者からはソフトウェアの機能による情報セキュリティ対策への依存感が指摘されてお
り，後者からは情報セキュリティ対策に対しての認識はあるものの実施していないという
当事者意識の薄さがみられた．

■10.3.5.1.3 セキュリティ疲労度 3 (疲労度レベル“0”) セキュリティ疲労度 3 に属
する回答者は 9名で，単純集計得点の最小値は 41，最大値は 52だった．このランクに属
する回答者の自由記述では，“ハッキングや DoS攻撃，DDoS攻撃等日々セキュリティの
弱い部分をついてくる出来事が多いので，対策していくのは必然だと考えている．対策せ
ずに被害が出たら身から出たさびだ．(回答者 ID 10)”や，“対策を行うことがあたりまえ
で，していないのはありえないと考えます．PCを新規購入した時にセキュリティ対策ソ
フト等をインストールするだけで，定期的に改善したり，触れることはありません．(回
答者 ID 22)”といった記述があった．このように，情報セキュリティ対策の実施につい
て，対策していないことに「身から出たさび」と表現するほどに当然のこととして捉えて
おり，情報セキュリティ対策への態度として適度な緊張感があり，対策に疲れるでもない
という理想状態に近いものとみられる．しかし，セキュリティ対策ソリューション自身の
更新は不要との認識から，対策ソリューションへの信頼感と過信もみられる．

■10.3.5.1.4 セキュリティ疲労度 4 (疲労度レベル“+”) セキュリティ疲労度 4に属す
る回答者は 8名で，単純集計得点の最小値は 46，最大値は 54だった．このランクに属す
る回答者の自由記述では，“SNSにさほど変な情報がなければセキュリティ対策をする必
要がないと考えている．企業など大きな規模のものはするべきだと考えている．(回答者
ID 14)”や，“厳重なセキュリティを利用していても，個人がウイルスなどに対してある程
度の知識を持っていなければ，あまり意味がないと思う．(回答者 ID 27)”といった記述
があった．このように情報セキュリティ対策についての冷淡な感覚や情報セキュリティ対
策の効力感に疑いを持つ様子がみられ，軽度の情報セキュリティ疲れ状態が表現されてい
るとみられる．

■10.3.5.1.5 セキュリティ疲労度 5 (疲労度レベル“+ +”) セキュリティ疲労度 5に属
する回答者は 10名で，単純集計得点の最小値は 52，最大値は 77だった．このランクに
属する回答者の自由記述では，“今まで重要視してこなかったセキュリティ対策が，これ
から会社などに入って重要になってくると思うと少し不安になります．(回答者 ID 19)”
や，“「大切だ」ということはわかるのだが，イマイチ実行に移せないでいる．簡単にする
と質を保てなくて，逆に難しくすると面倒さが勝ってしまう．バランスが非常に難しい分
野だと思う．(回答者 ID 25)”，といった記述のほか，“必要なことだと思うが，時々面倒に
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なる．(回答者 ID 15)”，“情報セキュリティ対策は大切だと思うが，面倒くさいと感じる
ことがある．(回答者 ID 38)”といった記述がみられた．1 つ目の記述からは情報セキュ
リティ対策の実施責任に対する負担感がみられ，以降の記述からは重要性の認識に実施へ
の意思が伴わない状態であることが表現されているとみられる．

10.4 大学生版セキュリティ疲労度測定尺度 SFS-13の開発
10.4.1 SFS-13開発のための本調査
本調査として予備調査（10.3.3）で用いた質問紙を用いた再調査 (表 10.4(6))を 2017年

7月 28日に実施し，103名分の回答を得た．実験協力者は予備調査と同一の首都圏内の私
立大学に通う 1年生であり，10.3.3に述べた 2017年 7月 12日実施の予備調査と重複し
た回答者は存在しない．調査開始時に文書と口頭で依頼し合意を得た．なお，謝礼は提示
しておらず，性別や年齢については回答を求めていない．10.3.4で述べたように，質問文
及び構成に変更がないことから 2 回の調査で得られた合計 153 名分の回答を本調査の回
収データとした．不備のある回答を除外するデータクリーニングは，10.3.3に示した手順
で行った．その結果 81名分の有効回答が得られたため，有効回答率は 52.9%であった．
有効回答率が低くなったのは，予備調査と同様のフィルタリング（10.3.3の手順 (4)）で
の除外条件が厳しくなったためであると考察する．具体的には，10.3.4で述べたように，
10.3.3の手順 (4)の不誠実な回答を検出する設問を，PQ9と PQ25のペアに加えて本調査
では PQ2と PQ26のペアとの 2件 4問 (尺度には設問番号が小さい方を採用)とし，それ
ぞれの組み合わせにおいて選択した番号の差の絶対値が 3以上である回答者を除外した．

10.4.2 SFS-13確定本調査結果の分析
表 10.4(7)の本調査結果の分析は以下のように行い，信頼性と妥当性の検討が済んでい
ない因子分析表（表 10.8）を得た．回答者数（サンプルサイズ）の適切性を，相関分析に
充分なサンプルサイズを定量的に評価する代表的な手法である Kaiser-Meyer-Olkin のサ
ンプリング適切性基準 (KMO)[青木 2017]によって判断した．KMOは，因子分析の対象
データについて，その分析を実施することに意味があるかどうかを判定するものである．
KMOは，観察された相関係数と偏相関係数の比によって表され，変数間の偏相関係数が
小さいほど 1 に近づき，因子分析を実施することが妥当であると判定される．本調査の
結果に対して青木の Rプログラム [青木 2017]を用いた分析の結果は 0.82と算出された．
青木 [青木 2017]が示すように，0.8以上であれば meritorious(価値がある)とされている
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ため，本調査の結果は因子分析の適用に充分な回答者数であることが認められた．
因子分析は以下のように実施した．因子数決定には平行分析を採用し，3つの下位因子
が得られた．回転方法に promax回転，推定方法として最小残差法を採用した因子分析に
おいて因子負荷量が 0.3以下である設問項目と，複数の因子で因子負荷量が 0.3以上であ
る設問項目を除外した．これを 3回繰り返すことにより表 10.8に示す因子パターンと因
子間相関をもつ 13項目が得られた．得られた 3つの下位因子の累積寄与率は 49.3%であ
り，因子間相関は，0.339～0.579であった．
表 10.8に示すように，各下位因子には因子名としてそれぞれ「(情報セキュリティ対策
からの)回避願望」(5項目)，「(情報セキュリティ対策に対する)消耗感」(3項目)，「(情報
セキュリティ対策に対する)当事者意識」(5項目)を付与した．因子名の付与は，著者，大
学教授 1名および大学生 3名によるディスカッションによって行った．
具体的は，それぞれの因子名は各下位因子を構成する設問文を総合した名称をつける作
業により，以下のように決定した．まず，本研究の回避願望は「責任の転嫁や無責任さを
もち，対策から離れたくても離れられない状態にある」であるとした．また，本研究の消
耗感は「対策に対する負担感や徒労感，やらされ感を持つとともに，対策実施に重圧感を
もつ」とし，最後に本研究の当事者意識は「自分の行動に対する達成感をもち，誠実な対
応への意識がある」とした．それぞれの因子名を決定する際に出た意見を以下に述べる．
回避願望では，「責任感の転嫁」，「拒絶感や排斥感」，「(情報セキュリティ対策からは)離れ
たくても離れられない」といった様子が見受けられるとの意見が出た．消耗感では，「面
倒くささ」，「やらされ感」，「重圧感」，「徒労感」といった様子が見受けられるとの意見が
出た．当事者意識では，「意識の高さ」，「誠意ある行動」，「回避願望因子と対極的な概念」
といった様子が見受けられるとの意見が出た．
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表 10.8 SFS-13確定本調査の因子分析結果（信頼性と妥当性の検討の検討前）

設問
番号

回避
願望

消耗感
当事者
意識の
低さ

共通性 設問文

PQ12 0.866 -0.137 -0.152 0.577
他人や企業に対して情報セキュリティ対策は
無駄なのに良くやっているなあと思うことが
ある

PQ19 0.723 -0.038 0.169 0.494
情報セキュリティ対策を，もうやめたいと思
うことがある

PQ24 0.648 0.021 -0.018 0.368
情報セキュリティ対策の結果はどうでも良い
と思うことがある

PQ15 0.600 0.038 -0.032 0.368
以前より情報セキュリティ対策に興味を持て
なくなってきた

PQ16 0.595 0.050 0.098 0.630
邪魔なので情報セキュリティ対策をさせない
で欲しいと思うことがある

PQ5 0.044 0.897 -0.112 0.773
こまごまとした情報セキュリティ対策が面倒
に感じることがある

PQ6 -0.093 0.809 -0.074 0.583
指示された情報セキュリティ対策を済ませる
と，「ようやく終わった」と思うことがある

PQ14 0.069 0.352 0.256 0.292
情報セキュリティ対策の指示が変わるとどう
対応すれば良いか困惑することがある

PQ8 -0.239 0.110 0.928 0.725
我ながら情報セキュリティ対策を上手くやり
終えたと思うことがある

PQ11 -0.089 -0.175 0.800 0.512
情報セキュリティ対策をしっかりしている
自分が誇らしいと思うことがある

PQ18 0.110 -0.044 0.568 0.388
私はセキュリティ対策に自信があると思う
ことがある

PQ7 0.065 0.063 0.524 0.348
情報セキュリティ対策は必要悪だと思うこと
がある

PQ9 0.220 -0.079 0.460 0.346
情報セキュリティ対策について気にすること
が多くなってしまい，気持ちにゆとりがなく
なったと思うことがある

因子
寄与

2.458 2.291 1.654

因子
寄与率

0.189 0.176 0.127

累積
寄与率

0.189 0.365 0.493

因子
負荷
行列

1
0.579 1
0.351 0.339 1
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10.4.3 得られた因子構造に対する信頼性と妥当性の検討による SFS-13
の確定

質問紙の信頼性を，Cronbachの 𝛼 係数により求めた (表 10.9)．情報セキュリティ疲労
度尺度全体の 𝛼 係数を算出したところ 0.83 (95%信頼区間 0.78–0.89)であり 0.8以上を
示したことから，情報セキュリティ疲労度尺度の信頼性が確認された．また，下位尺度に
ついても α 係数を求め，尺度項目間の類似度である内的整合性を評価した．その結果，
それぞれの下位尺度について，回避願望 0.81 (0.74–0.87)，消耗感 0.73 (0.63–0.83)，当事
者意識 0.78 (0.70–0.85)となり，内的整合性が確認された (表 10.4(8))．

表 10.9 SFS-13確定本調査の信頼性の検討

下位因子名 設問数 平均 𝑆𝐷
𝛼係数

（95%信頼区間）

回避願望 5 9.72 4.11
0.81

(0.74–0.87)

消耗感 3 10.56 2.66
0.73

(0.63–0.83)

当事者意識 5 10.63 4.04
0.78

(0.70–0.85)

全体 13 30.90 8.24
0.83

(0.78–0.89)

検討すべき妥当性 (表 10.4(9))の種類には，内容的妥当性，基準関連妥当性と構成概念
妥当性がある．
内容妥当性は設問設計時に確認すべきものであり，本研究では 10.3.2 において確認
した．
基準関連妥当性について，村上 [村上 2013]は“測定値と問題にしている特性や行動の
直接の測度となる複数の外部変数との間の相関係数や回帰係数で評価される”と説明する
一方，“日本では基準関連妥当性が確認されたテストはあまりない”と指摘している．本
研究で測定しようとする情報セキュリティ疲労度については，情報セキュリティ分野にお
ける萌芽的研究分野であることから既存尺度との相関を求めることが困難であるとして今
後の研究課題とした．
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構成概念妥当性は，Rの共分散構造分析（構造方程式モデリング）パッケージ lavaanを
用いた確認的因子分析によって検証した．質問紙調査結果を因子分析した結果得られる下
位因子構造に対して確認的因子分析を実施すると，測定方程式によって観測変数である各
質問項目と構成概念である下位尺度のつながりが方程式で表されると同時に，構造方程式
によって因子間の因果関係である各尺度間の関係も方程式で表現される．つまり共分散構
造分析では柔軟なモデル構造の定義が可能であり，数理的な分析により最適なモデル構造
の導出が実現されるため，妥当な手法であると考える．
確証的因子分析によりモデル構造を変更しつつ適合度の高いモデルを探索した結果，図

10.4に示すように 2次因子構造のモデルが得られた．図中の数値はパス係数であり，誤差
変数は省略した．「情報セキュリティ疲労度」から各因子間へのパス係数は，「回避願望」
へは 0.695，「消耗感」へは 0.617，そして「当事者意識の低さ」へは 0.707であり，それ
ぞれの下位因子の「情報セキュリティ疲労度」に対する影響の差異は小さかった．

図 10.4 SFS-13の下位因子構造を表すパス図 [畑島 2018a]

また，それぞれの下位因子から観測変数である設問項目へパス係数 0.526～0.755であ
り，ばらつきは小さかった．また，𝜒2 (62) = 93.37, 𝑝 < 0.01であり，適合度指標は GFI
(Good Fit Index) は 0.962，CFI (Comparative Fit Index) は 0.903，RMSEA (Root Mean
Square Error of Approximation)は 0.079であった．GFIを参照するととてもあてはまりが
良く，CFIではあてはまりが良く，RMSEAについてはややあてはまりの良いモデルであ
ると示された．
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以上の検討により，最終的に情報セキュリティ疲労度を測定する尺度として 3因子から
なる 13項目からなる大学生版セキュリティ疲労度測定尺度 SFS-13を確定した．この結
果（質問紙の完成版）を表 10.10に示すとともに，付録 IV-3に掲載する．

表 10.10 確定したセキュリティ疲労度測定尺度 SFS-13

項番 質問文 因子名
初期質問
項目の項番
（表 10.6）

Q1
こまごまとした情報セキュリティ対策が面倒に感じる
ことがある

消耗感 PQ5

Q2
指示された情報セキュリティ対策を済ませると，
「ようやく終わった」と思うことがある

消耗感 PQ6

Q3 情報セキュリティ対策は必要悪だと思うことがある 当事者意識 PQ7

Q4
我ながら情報セキュリティ対策を上手くやり終えたと
思うことがある

当事者意識 PQ8

Q5
情報セキュリティ対策について気にすることが多く
なってしまい，気持ちにゆとりがなくなったと
思うことがある

当事者意識 PQ9

Q6
情報セキュリティ対策をしっかりしている自分が
誇らしいと思うことがある

当事者意識 PQ11

Q7
他人や企業に対して情報セキュリティ対策は無駄
なのに良くやっているなあと思うことがある

回避願望 PQ12

Q8
情報セキュリティ対策の指示が変わるとどう対応
すれば良いか困惑することがある

消耗感 PQ14

Q9
以前より情報セキュリティ対策に興味を持てなく
なってきた

回避願望 PQ15

Q10
邪魔なので情報セキュリティ対策をさせないで
欲しいと思うことがある

回避願望 PQ16

Q11
私はセキュリティ対策に自信があると思うことが
ある

当事者意識 PQ18

Q12
情報セキュリティ対策を，もうやめたいと思う
ことがある

回避願望 PQ19

Q13
情報セキュリティ対策の結果はどうでも良いと思う
ことがある

回避願望 PQ24
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10.4.4 SFS-13確定後の確認調査
10.4.4.1 確認調査

10.4.3で確定した質問紙の尺度得点を計測する確認調査を首都圏内の私立大学 2大学で
行った (表 10.4(10))．調査は 2017年 9月 28日から同年 10月 11日に実施し，調査協力
者は予備調査と同一の首都圏内の私立大学に通う 1年生から修士課程 2年生の 310名，及
び前記と異なる首都圏の私立大学に通う 2年生 82名による 392名であった．いずれも調
査開始時に文書と口頭で依頼し合意を得た．なお，謝礼は提示しなかった．今回は性別と
年齢について回答を求めた．これらから欠損値あるデータを除外した 337 票を有効回答
とした (有効回答率 86.0%)．有効回答者の年齢について記述統計量を表 10.11に示す．男
性は 276名（平均 19.66歳，標準偏差 (𝑆𝐷) 1.40），女性は 61名（平均 19.54歳，標準偏
差 1.34），全体では 337名（平均 19.64歳，標準偏差 1.38）であった．

10.4.4.2 確認調査結果の分析
ここでは確認調査結果の分析を行う (表 10.4(11))．尺度得点は，回答は，「ない」を 1
点，「まれにある」を 2点，「時々ある」を 3点，「しばしばある」を 4点，「いつもある」
を 5点として，全体及び下位尺度ごとに加算したものを用いた．このため尺度得点の範囲
は 13 点から 65 点となる．この尺度得点により質問項目に対する回答を定量的に処理す
ることが可能となる．
具体的な利用例を以下に示す．確認調査結果の尺度得点の記述統計量は表 10.12のよう
になった．全体の平均得点は 30.77であり，標準偏差は 9.00であった．男性の平均得点
は 30.30，標準偏差 8.90であり，女性の平均得点は 32.89，標準偏差 9.24であった．男性
と女性の尺度得点について平均の差の検定結果は 5%水準で有意であった．下位尺度ごと
の尺度得点の記述統計量は表 10.13のようになった．尺度得点の平均の差の検定を実施し
たところ，消耗感 (男性 (平均 9.61，標準偏差 2.89)，女性 (平均 10.72，標準偏差 2.69))に
ついて，1%水準で有意な差が認められた．その他の回避願望 (男性 (平均 10.01，標準偏
差 4.21)，女性 (平均 10.59，標準偏差 4.78))と，当事者意識 (男性 (平均 10.68，標準偏差
4.09)，女性 (平均 11.57，標準偏差 4.20))では有意な差は認められなかった．
また，後述の 10.4.5で示すセキュリティ疲労度の算出手法のうち”(a)回答結果を予備
調査（10.3.3）と同様の採点でセキュリティ疲労度の尺度得点を算出し，尺度得点の順位
を用いてあらかじめ決めた人数分布の割合によって段階付けをする方法”を用いて，尺度
得点の上位 25%を疲労度が高程度，中間を疲労度が中程度，下位 25%を疲労度が低程度
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と 3段階に分類した．
SFS-13開発当時は，このように段階分けされた各群には 10.3.5に示した特徴が現れる
ものと考えられるが，より精緻な特徴の解明を探求する場合は大規模調査による検証が必
要であるとしていた．その後の研究（11.1.3）において SFS-13を用いたセキュリティコ
ンディションマトリクスによるリスクアセスメントを実施した際に同様の傾向がみられ
ることを確認した．一例として，尺度得点の四分位値で疲労度の低 (L：n=75)，中 (M：
n=180)，高 (H：n=82)の 3段階に段階分けした情報セキュリティ疲労度の各段階の下位
尺度得点は表 10.14のようになったように，疲労の段階がどの程度であるかを可視化する
ことも実現した．
以上のように，大学生版セキュリティ疲労度測定尺度 SFS-13（表 10.10）を用いて調査
を実施し，全体の記述統計量の分析が可能となる．また，全体の評価だけでなく，個人の
状態の把握なども可能であり，今後，セキュリティ疲労度に対する具体的な対策の提案に
結び付けられることを明らかにした.

表 10.11 SFS-13確認調査結果：有効回答者の記述統計量

大学生全体 (n=337) 男性 (n=276) 女性 (n=61)
平均年齢

19.66
SD
1.40

平均年齢
19.54

SD
1.34

平均年齢
19.64

SD
1.38

表 10.12 SFS-13確認調査結果：尺度得点の性別記述統計量

性別 n 平均 SD 歪度 尖度
男性 276 30.30 8.90 0.34 -0.57
女性 61 32.89 9.24 0.63 0.89
全体 337 30.77 9.00 0.40 -0.18

尺度得点について男女の平均の差が 5%水準で有意であった．
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表 10.13 SFS-13確認調査結果：下位尺度得点の性別記述統計量

下位尺度 属性 平均 SD

回避願望
男性 10.01 4.21
女性 10.59 4.78
全体 10.12 4.32

消耗感
男性 9.61 2.89
女性 10.72 2.69
全体 9.81 4.32

当事者意識
男性 10.68 4.09
女性 11.57 4.20
全体 10.85 4.12

消耗感の尺度得点について男女の平均の差が 1%水準で有意であった．

表 10.14 SFS-13 確認調査結果：尺度得点の四分位値で分類した疲労度段階別の下位
尺度得点の記述統計量

下位尺度 疲労度段階 平均 SD

回避願望
疲労度高（H） 15.93 2.89
疲労度中（M) 9.47 3.04
疲労度低（L） 6.22 1.30

消耗感
疲労度高（H） 11.85 2.06
疲労度中（M) 10.34 2.30
疲労度低（L） 6.76 2.25

当事者意識
疲労度高（H） 15.60 3.28
疲労度中（M) 10.71 2.94
疲労度低（L） 6.80 1.97

10.4.5 情報セキュリティ疲労度測定尺度の利用方法
本研究では，セキュリティ疲れを測定する測定尺度を一般的な燃え尽きを測定するバー
ンアウト測定尺度の援用により作成し，大学生に対する質問紙調査により確定することに
よって，情報セキュリティ疲労度の可視化を行った．10.4.4.2で分析したように，本研究
で得られた質問紙を用いた調査によって ICT 利用者の情報セキュリティ疲労度を明らか
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にすることにより，疲労度の段階に合わせた対策施策が可能となる．得られた測定尺度
SFS-13を利用した確認調査の結果，尺度得点全体に対する大学生の男女間の平均の差に
ついて 5%水準で有意な差が認められ，下位尺度である消耗感においては 1%水準で有意
であった．換言すると，大学生を対象とした本研究においては，女性は男性と比較して消
耗感が大きく表れる結果，より情報セキュリティ疲れを起こしうる傾向が示された．
セキュリティ疲労度を用いた対策の実施例として，10.3.5で述べた各段階に属した回答

者に対するヒアリング等によるアセスメントにより各状態の特徴を抽出した研究のよう
に，中間段階を理想状態とし，理想状態にある場合はこれを維持し，それ以外の状態にあ
る場合は理想状態に近づけるためにそれぞれの段階に有効な施策を設計し実施する方法が
想定される．このような施策について，実施の前後で情報セキュリティ疲労度尺度得点の
分布や，個人の尺度得点の変化を考察することにより対策効果の測定が可能であると考え
る．そのほか，複数の組織に対する質問紙調査を実施する場合においては，情報セキュリ
ティ対策の実施の程度によって，組織ごとの情報セキュリティ疲労度の分布の比較といっ
た評価が可能であると考える．
対策の実施前後の効果測定に対する具体的な想定例としては，パスワードを定期的
に変えることを強制する情報セキュリティ対策施策について，NIST のガイドライン
[Grassi2017]では実施すべきでないと記され，総務省の情報提供 [総務省 2018]でも不要
と記されていることを知っている場合は，その対策の実施を求められることについて，確
定した測定尺度 SFS-13(表 10.10もしくは付録 IV-3）の Q3のように，必要悪であると感
じることが強くなることが考えられる．

10.4.6 考察
10.4.6.1 SFS-13開発研究に関する考察
本研究では，大学生版セキュリティ疲労度測定尺度 SFS-13を用いた質問紙調査を測定
対象に対して実施し，得られた回答について以下のように分析することにより，疲労度の
段階分けを実施している．各回答者の疲労度の算出については，下記の手法が想定され
る．(b)は全国調査などの大規模な蓄積が実現されれば絶対的な評価に近づくものと思わ
れるが，そうした規模での調査の実現性については将来の課題とし，萌芽的な研究である
本研究では (a)を想定した．

(a) 1回の調査に閉じた分析により相対的な疲労度を算出する方法
(b) それまでに蓄積された分析の結果との比較や回答結果と合わせた再計算によって相対
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的な評価を実施する方法

相対的な疲労度算出の具体例として，以下の方法が挙げられる．

(i) 回答結果を 10.5で示した予備調査と同様の採点で情報セキュリティ疲労度の尺度得
点を算出し，尺度得点の順位を用いてあらかじめ決めた人数分布の割合によって段
階付けをする方法

(ii) 先行研究（10.3.5）で実施例を示した荘島による潜在ランク理論 [荘島 2008]を用い
て段階付けをする方法

本測定尺度の品質について，質問紙調査においては，10.3.3と 10.3.4と 10.4.1に示し
た手順により不誠実な回答者が除外されており，回答者数の充足性は 10.4.2 で Kaiser-
Meyer-Olkinのサンプリング適切性基準 (KMO)による検証がなされ，また 10.4.3におい
て信頼性と妥当性の検討がなされていることから，因子分析の実施に充分なものとなって
いると考える．

10.4.6.2 本研究の限界点
本研究では，セキュリティ疲労度を測定する萌芽的研究として，その測定に一般的な
バーンアウトの測定尺度を援用できる仮定のもと，尺度の測定手法について提案した．こ
のため，10.2.2で述べたようにバーンアウト尺度は職業的燃えつきによる一般生活全体に
対する疲労度であるのに対し，情報セキュリティ疲労度が ICT利用時の情報セキュリティ
対策実施に対する疲労度であることが留意点である．
また，本研究では，初期検討として，調査並びに評価が比較的容易である大学生を対象
とした質問紙調査を実施したが，調査規模への懸念がある．本調査では 1大学 81名への
調査であったが，KMOによるサンプリング適切性基準は満たしていた．確認調査では 2
大学の 350名を対象とし，充分なデータ収集ができた．これらの結果を踏まえたより大規
模の調査，社会人への調査は，今後の課題とした．

10.5 SFS-13開発研究のまとめ
本研究では 10.3と 10.4で述べた方法で大学生版セキュリティ疲労度測定尺度 SFS-13
を開発した．

ICT 利用者が常に求められる情報セキュリティ対策施策に対して疲弊してしまう“セ
キュリティ疲れ”について，一般的なバーンアウトの測定尺度を援用した質問紙を作成し
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た．大学生を対象とした質問紙調査によって「(情報セキュリティ対策からの)回避願望」
(5項目)，「(情報セキュリティ対策に対する)消耗感」(3項目)，「(情報セキュリティ対策に
対する)当事者意識」(5項目)の三つの下位尺度による 13項目の質問紙が導かれた．確認
調査の結果，情報セキュリティ疲労度の男女別の尺度得点平均値に 5%水準で有意な差が
認められ，下位尺度である消耗感の男女別の尺度得点平均値に 1%水準で有意な差が認め
られた．換言すると，女性は男性と比較して消耗感が大きく表れる結果，より情報セキュ
リティ疲れを起こしうる傾向が認められた．本研究で得られた質問紙調査によって，ICT
利用者の情報セキュリティ疲労度可視化を実現し得ることを明らかにし，今後，情報セ
キュリティ対策における悪循環の対処法に供し得ることを示した．
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10.6 汎用版セキュリティ疲労度測定尺度（SFS-9）の開発
大学生版セキュリティ疲労度測定尺度 SFS-13の研究（10.4）では，情報セキュリティ
対策施策に対して情報システム利用者が疲弊することを情報セキュリティ疲れと呼び，こ
れが進んだ状態を情報セキュリティバーンアウトと仮説設定することで，一般的な職業的
バーンアウトに関する研究を援用してきた．開発した測定尺度（表 10.10もしくは付録 I
V-3）は，職業的バーンアウトを援用していることからもみられるように社会人も対象と
して設計してきたが，萌芽的研究であることから背景知識や経験についての個人差が社会
人と比較して小さいと思われる大学生したものにとどまっていた．本研究により開発した
汎用版セキュリティ疲労度測定尺度 SFS-9（Security Fatigue Scale-9）[畑島 2020]は，よ
り厳格に情報セキュリティ施策の実施を求められる社会人と従来研究の大学生に汎用的な
情報セキュリティ疲労度測定尺度である．

10.6.1 測定尺度開発行程と質問紙調査
10.6.1.1 測定尺度開発工程
測定尺度の開発手順は，SFS-13開発時（表 10.4）と同様に実施する．具体的には，ま
ず構成概念について検討を行い，そののち質問項目候補の収集および内容妥当性の検討を
行って，予備調査の質問紙を作成する．そして予備調査結果の分析によって，本番となる
測定尺度確定調査の調査紙を確定する．
本研究では，付録 IV-2に示した質問紙が本番調査の質問紙にあたる（10.6.1.2.2）．この

質問紙には，10.4で得られた測定尺度 SFS-13（表 10.10もしくは付録 IV-3）が含まれて
いる．
得られた本番調査結果に対して因子分析の実施によって因子構造を確定し（10.6.2.2），
下位尺度の命名や構成する概念の決定を行う（10.6.2.3）．そののち信頼性の検討（10.6.3）
および妥当性の検討（10.6.4）を実施し，本研究の汎用版セキュリティ疲労度測定尺度
SFS-9を確定する．

10.6.1.2 質問紙調査
■10.6.1.2.1 調査の概要 インターネット調査会社を用いたオンライン質問紙調査を実
施した．調査期間は 2018 年 9 月 14 日から同年 9 月 16 日であった．実験協力者数は
1,861名（社会人 1,243名，大学生 618名）であった．回答の品質管理については欠損値
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のあるデータの除外などは調査会社の施策によったが，不誠実な回答者の除外は 10.6.2.2
で示すように独自にも実施した．
調査倫理については，インターネット調査会社に意見を求めた結果に従った．具体的に
は通常の作業工程として行われる質問紙のチェックのほか，付録 IV-2に示す質問紙の設
問 4を不誠実な回答者の除外目的に用いることに問題がないことを確認した．また，デー
タの使用用途については，付録 IV-2に示す質問紙の冒頭のように一般の意識調査である
こと，統計的に処理されることをあわせて伝えた．報酬は同調査会社の基準で同社から支
払われた．
調査対象は，社会人については，中小企業以上の規模の企業に勤める従業員を対象とし
た．この理由は，情報セキュリティ対策に企業として取り組んでいることが想定できると
考えたためである．具体的には，中小企業基本法による小規模企業人数以上の従業員を対
象とした．業種ごとの回答者数割付けは，産業力調査および労働力調査による構成比に近
づけるように収集した．また大学生については，全国の大学生を対象とし，10.4で述べた
SFS-13開発研究で実施した関東の 2大学の学生を対象とした調査よりも一般的な回答者
での検証を実施する目的で収集した．

■10.6.1.2.2 質問紙の構成 本研究に用いる質問紙は付録 IV-2に示す設問で構成した．

設問 1 大学生版セキュリティ疲労度測定尺度 SFS-13
設問 2 情報セキュリティに対する所感（自由回答）[畑島 2017e]
設問 3 情報セキュリティ疲労度の自己申告（5件法）
設問 4 ICT利用に関する質問（利用歴，1日の利用時間）
設問 5 情報セキュリティ施策に対する立場

質問紙の本研究での利用方針は以下の通りであった．設問 1への回答結果に対して 10.6.2
で述べる分析を行い，汎用版セキュリティ疲労度測定尺度の開発し，設問 2および設問 3
を用いて基準関連妥当性の検証した（10.6.4.2）．また設問 4は，PCとスマートフォンの
利用歴を年単位，1日の利用時間を時間単位で自己申告させたものであり，10.6.2.2にお
いて不誠実な回答者の除外に用いた．そして設問 5は，10.6.9.1.1においてセキュリティ
疲労度の平均の差の検定を実施する際の区分設定に用いた．なお，同じく 10.6.9.1.1で用
いた性別，年齢層，社会人の職種，年収レベルといった区分設定を行ったが，これらには
調査会社からパネルの基本情報として提供されたデータを利用した．
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10.6.2 汎用版セキュリティ疲労度測定尺度 SFS-9の開発
本章では 10.6.1.1 に述べた工程に従って実施した汎用版セキュリティ疲労度測定尺度

SFS-9の開発内容を述べる．

10.6.2.1 SFS-9の因子構造
社会人に拡張した汎用的な情報セキュリティ疲労度測定尺度を検討するために，一
般的な尺度作成の手順に従ってまず因子分析を行った．本研究の統計的処理には R
version3.6.1を用いた．
まず得られた因子構造を示し，続いてこれを導くために実施した因子分析（10.6.2.2）
および因子の命名（10.6.2.3）の詳細について述べる．因子分析は大学生版尺度の開発時
10.4.2と同様の手法を用いた．具体的には，因子数決定には平行分析を実行し，探索的因
子分析においては回転に promax回転，推定方法に最少残差法を用い，因子負荷量が 0.30
以下である設問項目と，複数の因子で因子負荷量が 0.30以上である設問項目を除外する
方針で行った．その結果，本研究の探索的因子分析は 2回目の分析で収束し，13項目の
設問項目から表 10.15に示す因子パターンを持つ 9項目が得られた．

表 10.15 SFS-13を社会人に対して質問紙調査した結果の因子分析表
項目 因子 I 因子 II 因子 III 共通性
因子 I情報セキュリティ対策に対する意欲の低下

10邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある 0.824 -0.014 0.012 0.684
13情報セキュリティ対策の結果はどうでも良いと思うことがある 0.792 0.059 -0.095 0.582
12情報セキュリティ対策を，もうやめたいと思うことがある 0.765 -0.045 0.106 0.661
9以前より情報セキュリティ対策に興味を持てなくなってきた 0.650 -0.002 0.019 0.435

因子 II 情報セキュリティ対策に対する自己効力感
6情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある -0.065 0.812 0.030 0.655
4我ながら情報セキュリティ対策を上手くやり終えたと思うことがある -0.034 0.736 0.091 0.572
11私はセキュリティ対策に自信があると思うことがある 0.099 0.710 -0.093 0.508

因子 III 情報セキュリティ対策に対する消耗感
2指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うことがある -0.074 0.058 0.946 0.681
1こまごまとした情報セキュリティ対策が面倒に感じることがある 0.107 -0.036 0.711 0.578

因子寄与 2.353 1.724 1.460
因子寄与率 0.261 0.192 0.162
累積寄与率 0.261 0.453 0.615

因子負荷行列
1

0.188 1
0.486 0.244 1
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10.6.2.2 因子分析
まず因子分析の前処理として，質問紙調査 10.6.1.2 の結果から不誠実な回答を除外し
た．除外ルールは以下の通りとした．

a) 設問 1のすべての項目の回答が同一であるものを除外
b) 設問 4において利用歴が PCやスマートフォンの普及前からと思われるほど長いもの
と 1日の利用時間が 24時間を超えるものを除外

この除外処理の結果，社会人の回答者数は 1134件となり，有効回答率は 91.2%であっ
た．有効回答者の全体および男女の構成は表 10.16，年齢分布は表 10.17 のようになり，
社会人全体（n=1134）は平均年齢 42.64歳（標準偏差 11.11），最年少 19歳，最年長 78歳
であった．なお，男性（n = 686）は平均年齢 46.26歳（標準偏差 10.50），最年少 20歳，
最年長 78歳であり，女性（n = 448）は平均年齢 37.12歳（標準偏差 9.66），最年少 19歳，
最年長 68歳であった．
上述の前処理を実施後，10.6.2.1に述べた方針で探索的因子分析を実施した．この過程

で大学生版セキュリティ疲労度測定尺度 SFS-13から「情報セキュリティ対策は必要悪で
ある（除外項目 1：付録 IV-2設問 1–3）」，「情報セキュリティについて気にすることが多
くなってしまい，気持ちにゆとりがなくなったと思うことがある（除外項目 2：付録 IV-2
設問 1–5）」，「他人や企業に対して情報セキュリティ対策は無駄なのに良くやっているな
あと思うことがある（除外項目 3：付録 IV-2設問 1–7）」，そして「情報セキュリティ対策
の指示が変わるとどう対応すれば良いか困惑することがある（除外項目 4：付録 IV-2設問
1–8）」の 4項目を除外した．その結果 9項目の設問から構成される因子構造となった．

表 10.16 有効回答者（社会人）の構成

社会人全体 N=1134 男性 n=686 女性 n=448
平均年齢

42.64
SD

11.11
平均年齢

46.26
SD

10.50
平均年齢

37.12
SD
9.66
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表 10.17 調査対象者の人数分布（社会人）

年齢 男性（％） 女性（％） 全体（％）
12歳～19歳 0(0.0) 1(0.2) 1(0.1)
20歳～24歳 8(1.2) 28(6.3) 36(3.2)
25歳～29歳 31(4.5) 84(1.8) 115(10.1)
30歳～34歳 63(9.2) 97(21.7) 160(14.1)
35歳～49歳 93(13.6) 67(15.0) 160(14.1)
40歳～44歳 104(15.2) 65(14.5) 169(14.9)
45歳～49歳 113(16.5) 55(12.3) 168(14.8)
50歳～54歳 110(16.0) 26(5.8) 136(12.0)
55歳～59歳 90(13.1) 17(3.8) 107(9.4)

60歳以上 74(10.8) 8(1.8) 82(7.2)
合計 686(100.0) 448(100.0) 1134(100.0)
最年少 20歳 19歳 19歳
最年長 78歳 68歳 78歳

10.6.2.3 因子の命名
上述の因子分析の結果，因子構造は表 10.15に示すようになった．それぞれの下位尺度

を以下のように命名した（表 10.15）．
第 1因子は大学生版における回避願望因子から除外項目 3を除外したものである．議論
の結果，意欲低下因子と命名し，“情報セキュリティ対策に対して無責任になり関心が薄れ
ているが，対策から離れたくても離れられない状態”と説明した．この因子には Stanton
ら [Stanton2016]が示した，「情報セキュリティ疲れを起こした人は，鈍感になっている」
が含まれている．
第 2 因子は大学生版における当事者意識因子から除外項目 1 および除外項目 2 を除外

したものである．これについて自己効力感因子と命名した．自己効力感は社会心理学にお
いて一般的に用いられる用語であり，文献 [北村 2001] の説明を用いて“「自分は情報セ
キュリティ対策をうまく成し遂げることが出来る」いう自己に対する確信がある状態”と
説明した．
第 3因子は大学生版の消耗感因子から除外項目 4を除外したものであるが，因子名は消

耗感因子のままとした．しかし説明は一般的なバーンアウトにおける説明 [久保 2004]を
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援用し，“情報セキュリティ対策を通して力を出し尽くし消耗してしまった状態”と変更
した．この因子には Stantonら [Stanton2016]が示した，「情報セキュリティ疲れを起こし
た人はうんざりしている」が含まれている．

10.6.3 信頼性の検討
10.15で求めた 3つの下位因子について Cronbachの 𝛼 係数を算出し，尺度項目間の類
似度である内的整合性を分析した結果，高い内的整合性を示した（意欲低下，𝛼 = 0.85
（95%信頼区間 0.83～0.86）；自己効力感，𝛼 = 0.79（95%信頼区間 0.77～0.82）；消耗感，
𝛼 = 0.81（95% 信頼区間 0.79～0.83））．また，情報セキュリティ疲労度測定尺度全体の
Cronbachの 𝛼係数も高い整合性を示した（𝛼 = 0.84（95%信頼区間 0.82～0.85））．

10.6.4 妥当性の検討
検討すべき妥当性の種類には内容的妥当性，基準関連妥当性と構成概念妥当性がある

[吉田 2007]．

10.6.4.1 内容的妥当性
内容妥当性は設問設計時に確認すべきものであり，本研究は 10.4で述べた成果である
大学生版の質問紙（付録 IV-2設問 1）に対する汎用化の検討であるため，先行研究で実施
済みとした．

10.6.4.2 基準関連妥当性
本研究における基準関連妥当性の検証は，以下に述べる［データ D：自由回答者の SFS-9

ランク］と［データ B：自由回答］の組み合わせ，および［データ A：SFS-9ランク］と
［データ C：疲労度自己申告］の組み合わせの，それぞれの連関を調べることによって行っ
た．連関とは，量的変数に対して相関と呼ばれるものの，質的変数に対する呼称である
[南風原 2002]．
以下に本項で用いるデータを整理する．［データ B：自由回答］以降のデータ数が 348
件に減少した理由は，無回答や「面倒」のように全区分で現れる回答であったデータを除
外したためである．

•［データ X：SFS-9全回答］：付録 IV-2設問 1の 13項目（つまり SFS-13）に対す
る回答のうち．10.6.2.2で実施した因子分析の結果残った 9項目（つまり SFS-9の
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候補）に対する回答（n=1134）
•［データ A：SFS-9ランク］：［データ X：SFS-9全回答］に対して 10.2.5.2で述べ
た潜在ランク理論を適用し，5ランクに段階分けした結果（n=1134）

•［データ B：自由回答］：付録 IV-2設問 2の記述回答形式の設問に回答にした全実
験参加者を，セキュリティ疲労度の 5段階の特徴分類（10.7）に従って筆者らの議
論により振り分けた結果（n = 348）

•［データ C：疲労度自己申告］：付録 IV-2設問 3に対する回答結果．つまりセキュ
リティ対策に対してどれだけ疲れているかを 5段階のリッカート尺度で自己申告さ
せた結果（n=1134）

•［データ D：自由回答者の SFS-9ランク］：［データ X：SFS-9全回答］のうち，［デー
タ B：自由回答］として採用した実験参加者（n = 348）の回答結果に対して潜在ラ
ンク理論を適用し，5ランクに段階分けした結果（n = 348）

■10.6.4.2.1 自由回答からのセキュリティ疲労度の分類とセキュリティ疲労度測定結果
の連関 ここでの検討により，「本研究で検討を進めている質問紙に回答した社会人を潜
在ランク理論で 5段階に分類した結果」である［データ D：自由回答者の SFS-9ランク］
（n = 348）と，「社会人の情報セキュリティに対する自由回答をセキュリティ疲労度レベ
ルごとの自由回答の特徴分類（表 10.7）に従って 5段階に分類した結果」である［データ
B：自由回答］（n = 348）がおおむね連関していることが分かった．以下に分析の詳細を
述べる．
表 10.5の横軸［データ D：自由回答者の SFS-9ランク］（n = 348）を参照すると，ラ
ンク 4が最も多く（合計 124名），ランク 2が最も少なかった（合計 24名）．また，縦軸
［データ B：自由回答］（n = 348）を参照すると，ランク 3が最も多く（合計 137名），ラ
ンク 1が最も少なかった（合計 28名）．
表 10.5に対してカイ 2乗検定を行った結果，Cramerの連関係数（Cramer’s association

coefficient）は 𝑉 = 0.26（95% 信頼区間 0.24～0.33）であり，水本らがまとめた効果量
の目安 [水本 2008] では効果量は小（0.10～0.30）であり，有意だった（𝜒2 (16) = 96.97
，𝑝 < 0.001）．

Cramerの 𝑉 について豊田 [豊田 2016]は，𝑉 は 0から 1までの値をとり，値が小さい
ほど独立（非連関）の程度が高くなり，値が大きいほど連関（独立）の程度が高いと解釈
すると説明している．また，カイ 2乗値と異なりサンプルサイズによる影響を受けないと
いう特徴を持つ．なお水本ら [水本 2008]は，効果量の目安はあくまで目安であるので研
究分野によって変わると注記している．
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また，表 10.5に対して Spearmanの順位相関係数（Spearman’s rank correlation coeffi-
cient）を算出した結果，正の相関（0.4 < |𝜌 | ≤ 0.7）が認められた（𝜌 = 0.44，95%信頼
区間 0.36～0.52，𝑝 < 0.001）．

図 10.5 横軸［データ D：自由回答者の SFS-9ランク］，縦軸［データ B：自由回答］
の対応表 [畑島 2020]

■10.6.4.2.2 セキュリティ疲労度の自己申告結果とセキュリティ疲労度測定結果の連関
同様にして，「本研究で検討を進めている質問紙に回答した社会人を潜在ランク理論で 5
段階に分類した結果」である［データ A：SFS-9ランク］（n=1134）と，「セキュリティ対
策に対してどれだけ疲れているかを 5件法で自己申告させた結果」である［データ C：疲
労度自己申告］（n=1134）がおおむね連関していることが分かった．以下に分析の詳細を
述べる．
表 10.6に横軸にとった［データ A：SFS-9ランク］（n=1134）と，縦軸にとった［デー

タ C：疲労度自己申告］（n=1134）との対応表を示す．横軸の［データ A：SFS-9ランク］
では疲労度 5（合計 389名）が最多であり疲労度 4（合計 112名）が最少であった．縦軸
の［データ C：疲労度自己申告］では，疲労度 3（合計 418名）が最多であり疲労度 5が
最少（合計 76名）であった．

10.6.4.2.1と同様に表 10.6の Cramerの連関係数 Vを計算したところ，𝑉 = 0.25（95%
信頼区間 0.22～0.28）であったため，効果量は「小」であり，有意だった（𝜒2 (16) = 272.75
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，𝑝 < 0.001）．このことから，10.6.4.2.1 に示した自由回答から分析された効果量と同等
の効果量が得られたことがわかった．
また，表 10.6に対して Spearmanの順位相関係数を算出した結果，正の相関が認められ
た（𝜌 = 0.46，95%信頼区間 0.41～0.51，𝑝 < 0.001）．

図 10.6 横軸［データ A：SFS-9ランク］，縦軸［データ C：疲労度自己申告］の対応
表 [畑島 2020]

10.6.5 構成概念妥当性
構成概念妥当性の検討のため，得られた因子構造（表 10.15）に対して確証的因子分析
を実施した．計算には Rの lavaanパッケージを用いた．その結果得られた適合度は CFI=
0.970，SRMR = 0.033，RMSEA = 0.067（90%信頼区間 0.057～0.078）であった．この
結果，CFIが 0.95以上，SRMRが 0.05以下，RMSEAが 0.05以上 0.10未満であること
から，あてはまりの良いモデルであることが示された．
以上の検討により，SFS-13から 4項目を除外して得られた，セキュリティ疲労度測定
尺度 SFS-9（表 10.15もしくは付録 IV-4）を確定した．
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10.6.6 SFS-9の大学生への適用
10.6.1.2.1で取得した大学生からの回答を利用し，社会人からの回答を利用して得られ

た因子構造（表 10.15）に対して確証的因子分析を実施した．その際大学生についても社
会人と同様に，10.6.2.2に示した除外ルールを用いて不誠実な回答者を除外した．その結
果，大学生の回答者数は 593件となり，有効回答率は 96.0%であった．
大学生の有効回答者の構成は表 10.18，年齢分布は表 10.19のようになり，大学生全体

（N = 593）は平均年齢 20.77歳（標準偏差 2.92），最年少は 18歳，最年長は 56歳であっ
た．また，男性（n = 156）は平均年齢 21.07歳（標準偏差 2.99），最年少は 18歳，最年長
は 39歳であり，女性（n = 437）は平均年齢 20.67歳（標準偏差 2.89），最年少は 18歳，
最年長は 56歳であった．平均年齢が高い理由は，未成年者の調査会社への登録が少ない
と思われることと，社会人学生が含まれているためであると考える．
確証的因子分析の結果は，大学生回答者に対しても大学生版測定尺度 SFS-13 の研究

(10.4) における適合度指標を上回り，本研究の社会人回答者に対するものと同等の適合
度指標を持つ，あてはあまりの良いモデルであることが示された（CFI = 0.959，SRMR=
0.043，RMSEA = 0.066（90%信頼区間 0.051～0.081））．

10.6.7 汎用版情報セキュリティ疲労度測定尺度 SFS-9の確定
以上の検討から，表 10.15で示した測定尺度は大学生と社会人に適用可能である汎用的
なものであるとして，情報セキュリティ疲労度測定尺度 SFS-9（Security Fatigue Scale-9）
と命名した．

表 10.18 有効回答者（大学生）の構成

大学生全体 N=593 男性 n=156 女性 n=437
平均年齢

20.77
SD
2.92

平均年齢
21.07

SD
2.99

平均年齢
20.67

SD
2.89
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表 10.19 調査対象者の人数分布（大学生）

年齢 男性（％） 女性（％） 全体（％）
12歳～19歳 47(30.1) 147(33.6) 194(32.7)
20歳～24歳 101(64.7) 279(63.8) 380(64.1)
25歳～29歳 3(1.9) 7(1.6) 10(1.7)
30歳～34歳 3(1.9) 1(0.2) 4(0.7)
35歳～49歳 2(1.3) 0(0.0) 2(0.3)
40歳～44歳 0(0.0) 1(0.2) 1(0.2)
45歳～49歳 0(0.0) 1(0.2) 1(0.2)
50歳～54歳 0(0.0) 0(0.0) 0(0.0)
55歳～59歳 0(0.0) 1(0.2) 1(0.2)

60歳以上 0(0.0) 0(0.0) 0(0.0)
合計 156(100.0) 437(100.0) 593(100.0)
最年少 18歳 18歳 18歳
最年長 39歳 56歳 56歳

10.6.8 考察
10.6.8.1 因子構造

10.6.2.1で述べたように，SFS-9では大学生版の 13項目の設問から 4項目を除外した．
除外理由は，除外項目 1（付録 IV-2設問 1–3）については 2回目の因子分析においていず
れの下位因子でも因子負荷量が 0.30に満たず，除外項目 2（付録 IV-2設問 1–5）と除外
項目 3（付録 IV-2　設問 1–7）および除外項目 4（付録 IV-2設問 1–8）については 1回目
の因子分析において 2つの下位因子で因子負荷量が 0.30を超えたためであった．
なお，「情報リテラシー能力の高低によりセキュリティ疲れの度合いが左右されるか」
については，先行研究（10.4）において質問項目から除外しているため，陽に現れなかっ
た．具体的には，先行研究（10.4）の予備調査項目に「ソフトウェアの最新化やパスワー
ドの定期的な変更のような情報セキュリティ対策を実施する気が起きないことがある（仮
説因子名：消耗感）」や，「情報セキュリティ対策は意味がないと思うことがある（仮説因
子名：冷笑感）」，「自分が情報セキュリティ対策を実施することで情報セキュリティ事故
が防がれていると思うことがある（仮説因子名：効力感）」の設問をしていたが，いずれ
も因子分析の結果除外していた．
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10.6.8.2 信頼性の検討
信頼性検討のために Cronbachの 𝛼 を求めた結果，10.6.3に挙げたすべての分析対象に
ついて 𝛼係数が 0.70を上回り，内的整合性は確認された．

10.6.8.3 妥当性の検討
■10.6.8.3.1 基準関連妥当性 基準関連妥当性について村上 [村上 2013]は，“測定値と
問題にしている特性や行動の直接の測度となる複数の外部変数との間の相関係数や回帰係
数で評価される”と説明する一方，“日本では基準関連妥当性が確認されたテストはあま
りない”と指摘しており，本研究での実施は，より精緻な質問紙の開発において意義が
ある．
関連研究として 10.2.6に挙げた情報セキュリティ心理尺度は図 10.2に示したように観

測のフェーズが異なっているため，本研究では外部変数として情報セキュリティ全体に対
する自由回答（付録 IV-2 設問 2）と情報セキュリティ疲労に関する自己申告（付録 IV-2
設問 3）を用いた．
これらを用いた 10.6.4.2.1および 10.6.4.2.2での検討により，基準関連妥当性を確認し
た．なお，10.6.4.2.1で挙げたように，水本ら [水本 2008]は効果量の目安はあくまで目安
であるので研究分野によって変わると注記している．情報セキュリティに関する質問紙調
査における効果量の目安は確立していないため，Cramerの連関係数 𝑉 や Spearmanの 𝜌

による評価は確定的なものではない．

■10.6.8.3.2 構成概念妥当性 構成概念妥当性は確証的因子分析により検討した．適合
度指標の比較によって，大学生による回答結果を用いた構造モデルの先行研究（10.4）と
本研究（10.6）では本研究のモデルのほうが，よりあてはまりが良いことを示した．この
理由として，前記先行研究（10.4）では特定の 2大学の学生に実験参加を依頼していたが，
本研究では全国の大学生や一般社会人が対象となっているため，より一般的な回答が得ら
れ，より適切な因子構造の分析ができたためと考える．これにより，SFS-9は大学生版セ
キュリティ疲労度測定尺度からの改善がなされていると考える．

■10.6.8.3.3 大学生への適用 10.6.4.1，10.6.6 および 10.6.8.3.2 における検討により，
SFS-9は大学生に対しても適用可能であると考える．なお，大学生版測定尺度を拡張する
ために大学生版の質問紙を用いて再調査を行い，信頼性と妥当性を検討する手法は，村山
ら [村山 2018]を参照した．
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10.6.9 SFS-9の利用例
10.6.9.1 バックグラウンドファクタによる差異
■10.6.9.1.1 平均の差の検定結果 表 10.20に示すように，バックグラウンドファクタ
の 6種類の分類方法それぞれについて測定された疲労度の平均の差を検定することによっ
て，SFS-9の特性を調べた．まず F検定によって 2群間に等分散性を調べ，等分散性が仮
定できた場合は Studentの t検定を，仮定できなかった場合はWelchの t検定を行った．
実験参加者全体の男女の比較においては，（1）男性（平均 3.19，SD 1.51）より女性（平
均 3.44，SD 1.40）のセキュリティ疲労度が 0.1%水準で有意に高く，効果量の目安は「ほ
とんどなし」だった．また，（2）大学生と社会人の比較においては，大学生（平均 3.42，
SD 1.44）は社会人（平均 3.27，SD 1.47）よりセキュリティ疲労度が 5%水準で有意に高
く，効果量の目安は「ほとんどなし」だった．
社会人の比較を対象とした比較においては，（3）技術系社会人（平均 3.33，SD 1.51）と
非技術系社会人（平均 3.25，SD 1.46），および，（4）個人収入 400万円未満（平均 3.26，
SD 1.49）と 400 万円以上（平均 3.22，SD 1.49）の実験参加者（なお無回答の実験参加
者は除外し，人数がほぼ等分となる年収区分で分割），さらに（5）情報システムの利用者
（平均 3.26，SD1.47）と情報システムの管理・運用者（平均 3.17，SD 1.45）のそれぞれ
について，セキュリティ疲労度に有意な差は見られず，効果量の目安はいずれも「ほとん
どなし」だった．
その反面，（6）情報システム利用者のうち，組織が決めた規約がある（平均 3.30，SD

1.48）利用者は組織が決めた規約がない（平均 3.04，SD 1.40）利用者より 5%水準でセ
キュリティ疲労度が高く，効果量の目安は「ほとんどなし」だった．

■10.6.9.1.2 バックグラウンドファクタによる差異に関する考察 表 10.20の分析結果
である 10.6.9.1.1を参照し，バックグラウンドファクタによる差異を考察する．（1）の結
果から男女間では女性のほうが，（2）の結果から大学生と社会人では大学生のほうが，セ
キュリティ疲労度が高かった．この理由として（1）については，（10.4）で述べた大学生
版測定尺度 SFS-13の下位尺度を統計的検定した研究において，女性は男性と比較して下
位尺度「消耗感」が大きく表れ，より情報セキュリティ疲れを起こしうる傾向が認められ
ていたものと同様の結果が得られたものと考える．
また（2）については，社会人は職務として情報セキュリティ対策を行うが，大学生は
情報セキュリティ対策に職責が発生せず，対策をやらされている感覚が強く出ているもの
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と考える．
（3），（4），および（5）の結果から，社会人の業務分野が技術系か否か，および年収レ
ベル，そして情報システムの利用者か管理者かはセキュリティ疲労度に関係しないことが
分かった．

表 10.20 SFS-9により測定されたセキュリティ疲労度の平均値の差の検定
SFS-9による疲労度の平均と SD 𝑡 (𝑑𝑓 ),𝑝 と効果量 𝑟

(1)
（全体）
男性と女性

男性
n=842

女性
n=885

𝑡 (1700.5) = −3.540,
𝑝 < 0.001,
𝑟 = 0.008

3.19
(1.51)

3.44
(1.40)

(2) 大学生と社会人

大学生
n=593

社会人
n=1134

𝑡 (1725) = −2.021,
𝑝 < 0.05,
𝑟 = 0.05

3.42
(1.44)

3.27
(1.47)

(3)
（社会人）

技術系と非技術系

技術系
n=263

非技術系
n=871

𝑡 (1132) = 0.754,
𝑝 = 0.451,
𝑟 = 0.02

3.33
(1.51)

3.25
(1.46)

(4)
（社会人）
個人年収

400万円未満
n=394

400万円以上
n=513

𝑡 (905) = −0.407,
𝑝 = 0.684,
𝑟 = 0.02

3.26
(1.49)

3.22
(1.49)

(5)
（社会人）
利用者と

管理者・運用者

利用者
n=1003

管理者・運用者
n=102

𝑡 (1103) = 0.612,
𝑝 = 0.541,
𝑟 = 0.01

3.26
(1.47)

3.17
(1.45)

(6)
（社会人・利用者）
組織が決めた
規約の有無

規約あり
n=844

規約なし
n=159

𝑡 (1001) = −2.080,
𝑝 < 0.05,
𝑟 = 0.06

3.30
(1.48)

3.04
(1.40)
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10.6.10 SFS-9開発研究の限界
本研究の限界を以下に述べる．本研究では社会人および大学生以外の，一般のインター
ネット利用者を調査対象としていない．これは，一般のインターネット利用者はセキュリ
ティ対策を学校教育や企業施策の一環として実施する経験に乏しいと考えたためである．
しかし，一般のインターネット利用者も報道や企業広告，政府等公的機関からの告知など
によって情報セキュリティ被害やその対策の情報には触れていることから，情報セキュリ
ティ対策の必要性は認知し，何らかの情報セキュリティ対策を実施していると思われるた
め，SFS-9の適用可能性はあると考える．

10.7 SFS-9開発研究のまとめ
本研究で汎用的な情報セキュリティ疲労度測定尺度 SFS-9 を開発し，信頼性と妥当性

を検討した．先行研究（10.4）の大学生版尺度 SFS-13は 3因子 13項目で構成されていた
が，本研究の結果 4項目削減された 3因子 9項目の構成へと簡便化した．また，本セキュ
リティ疲れに関する研究の前提である，「情報セキュリティ対策を実施することにより疲
弊する」が 5%の有意水準で支持された．

SFS-9を用いて情報セキュリティ対策施策に対して疲労する利用者を検知し，それぞれ
に対して適切な処置を行うことによって，情報セキュリティ対策施策の費用対効果を高め
ることが期待できるものと考える．
今後の展望として，図 10.2 に示したように既存尺度と連携することによって情報セ
キュリティ対策行動のライフサイクルをより明確に解明する研究がある．また，Sharifら
[Sharif2018] のように機械学習により情報セキュリティ行動を検知するモデル構築研究
などにおいて，データを分類するための基準として，情報セキュリティ疲れについては
SFS-9がその一助になると考える．

10.8 セキュリティ疲労度測定尺度開発研究のまとめ
本研究ではセキュリティ疲労度測定尺度 SFS-13（10.3，10.4）および，その汎用版であ
る SFS-9（10.6）を開発した．
測定尺度の導出には，一般的なバーンアウトの測定方法を援用し，質問紙調査により実
施した．仮説となる質問紙を用いて調査協力者に質問紙調査を実施し，因子分析の結果得

145



られた因子構造について，因子名の命名，信頼性と妥当性の検討を行うことで質問紙を確
定した．本研究ではまず，調査対象を大学生とした大学生版セキュリティ疲労度測定尺
度 SFS-13を開発したのち，調査対象を一般に広げた汎用版セキュリティ疲労度測定尺度
SFS-9を開発した．
得られた測定尺度を用いた応用研究を次の 11で述べる．
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第 11章

セキュリティ疲労度測定尺度の応用

本章では前章の研究で開発したセキュリティ疲労度測定尺度を用いた応用研究について
述べる．本章ではそれぞれについて概要を述べ，続いてそれぞれの詳細を述べる．具体的
には，以下の研究を実施した．

• セキュリティコンディションマトリクスとその応用
1. セキュリティ疲労度測定尺度による測定結果とセキュリティ対策の実施度をマ
トリクス化したセキュリティ状態の可視化．および，理想状態の維持もしくは
理想状態への行動変容を促す施策に対するリスクアセスメントと机上検討．

2. 上記 1 の各状態に対して，別の測定尺度を用いて更にセキュリティコンディ
ションマトリクス上の状態を細分化しての 1同様のリスクアセスメント．

• セキュリティ疲労度測定尺度の性質に関する考察の一例として，情報セキュリティ
に対する内部犯行者の性質の測定

1. 情報セキュリティインシデントのうち内部不正について潜在的犯行者 (likely
offenders)の性質をセキュリティ疲労度測定尺度によって観測可能であるかの
検討

なお，研究の時系列関係から，本章で述べたそれぞれの研究で用いたセキュリティ疲労
度測定尺度は SFS-13である．つまり，SFS-9はこれら研究以降に開発されたものである．
本章の構成は次の通りである．11.1では，セキュリティコンディションマトリクスの提

案，マトリクス各状態に属するインターネット利用者の性向の分析，およびセキュリティ
疲労改善のためのリスクアセスメント研究結果 [畑島 2018b]を順に述べる．
本研究ではまず，2017 年 7 月にセキュリティコンディションマトリクスを提案した

[畑島 2017d]．これは，縦軸にセキュリティ疲労度の段階，横軸にセキュリティ対策実施
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度をとった平面で構成されるものである．セキュリティコンディションマトリクスにはセ
キュリティ疲労について理想的な状態の可視化が可能である．その状態とは，縦軸の「セ
キュリティ疲労度」が中程度という理想的状態であり，横軸の「セキュリティ対策実施度」
が高レベルにある状態である．
セキュリティコンディションマトリクスを構成する両軸それぞれ個別の理想状態につ
いて説明する．まず，セキュリティ疲労度の理想状態について，本研究でも 2017 年の
SFS-13開発の予備調査結果と同様に，セキュリティ疲労度の測定と同時に自由回答でセ
キュリティ対策についての所感を聞き，セキュリティ疲労度各段階に属する人の所感をま
とめ，その段階の特徴を抽出した．セキュリティ疲労度には理想状態があり，セキュリ
ティ対策について適度な緊張感がある状態を指す．本研究で実施した調査結果を分析した
結果，この状態はセキュリティ疲労度を数段階に分類したときの中間に当たる段階が該当
することが判明した．また，セキュリティ対策実施度はより高いほうがより理想的である
ことは論を待たない．
以上により，セキュリティコンディションマトリクスにおける理想状態とは，図 11.2

に示した状態である．換言すると，理想状態とは，縦軸の「セキュリティ疲労度が中間レ
ベル」かつ横軸の「セキュリティ対策実施度が高いレベル」にあるときである．
理想状態以外は望ましくない状態である．そこで本研究では，リサーチクエスチョンと
して，「理想状態にある人はその状態を維持し，それ以外の状態にある人を理想状態に近
づけるにはどのような施策が取り得るか」を設定し，リスクアセスメントの手法により考
えうる施策を抽出し効果を机上検討した．

11.2では，別の側面からの心理測定尺度を用いて分類された各群に対してセキュリティ
コンディションマトリクスを適用することで群をさらに細分化し，その細分化された群ご
とにリスクアセスメントを行った研究 [小川 2020]について述べる．具体的には，認知的
方略と呼ばれる 4パターンに人の行動パターンを分類したもので更に細分化し，それぞれ
のパターンについて 11.1.3 で述べたリスクアセスメントを同様に実施した．本件は共著
研究であるため，概略について述べるのみとする．

11.3 では，セキュリティ疲労度測定尺度の性質に関する考察研究の例を述べる
[畑島 2018d]．情報セキュリティインシデントの重大な要素である内部犯行について，
実行者の性質を知ることでインシデントに対策がしうると考えられる．そこで本研究で
は，セキュリティ疲労度測定尺度が内部犯行者の性質を観測する質問をどれだけ含有して
いるかについて考察した．
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11.1 セキュリティコンディションマトリクスの提案
11.1.1 セキュリティコンディションマトリクスの仮説
セキュリティ疲れ研究は，情報セキュリティ対策を求められる ICT 利用者がセキュリ
ティ施策に対して疲れてしまうことによって，対策効果が低下することに問題意識を持
つ．その解決策として，情報セキュリティ疲れや情報セキュリティバーンアウトの状態を
把握する基準作りに関心を持ち，セキュリティコンディショマトリクスの検討を行った．
セキュリティコンディションマトリクスの検討は，セキュリティ疲労度測定尺度の開発
と同時に行った．当初の研究 [畑島 2017d] でのセキュリティコンディションマトリクス
の仮説を説明する．
当初のセキュリティコンディションマトリクスでは，縦軸としてセキュリティ疲労度を
とり 3段階にランク分けし，横軸に情報セキュリティ対策実施度をとり 2段階にランク分
けした 6つ状態で検討していた．図 11.1はセキュリティコンディションマトリクスの縦
軸であるセキュリティ疲労度軸を 10.2.5.1に示した「バーンアウト段階説」を用いて詳細
化したものである．
換言すると，仮説段階ではセキュリティ疲労度は低ければ低いほど理想的であり，逆に
セキュリティ疲労度が高くなるにつれ，その状態は疲労状態，バーンアウト状態と悪化し
ていくことを想定していた．
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図 11.1 仮説のセキュリティコンディションマトリクス [畑島 2017d]

仮説セキュリティコンディションマトリクスを構成する各状態を説明する．

• 状態 1：セキュリティオーバーワーク状態情報セキュリティ対策実施度は高いが，
情報セキュリティ疲れがみられる状態である．この状態は状態 5bに述べるように
広義の情報セキュリティ疲れ状態に含まれる．

• 状態 2：セキュリティバーンアウト状態情報セキュリティコンディションマトリク
スで最悪の状態である．この状態になると，情報セキュリティ遵守度にかかわらず
情報セキュリティ対策を実施できなくなっており，危険な状態となっている．ビジ
ネスや軍隊のようなプロジェクトのマネジメントではバーンアウト状態からの解消
として，転地療法のように，バーンアウトを発生させた環境を抜本的に解消するこ
とが可能であるが，ICTは生活に根付いているため，これを解消することが困難で
あると考え，本研究における問題意識となっている．

• 状態 3：セキュリティ認識不足状態情報セキュリティ疲れの状態は問題がないが，
情報セキュリティ対策実施度が低いため，ICT利用者の情報セキュリティ状態とし
ては危険な状態である．このため，情報セキュリティ疲れを起こさず理想状態に移
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行させる施策が必要である．
• 状態 4：理想状態情報セキュリティ疲れの状態に問題がなく，情報セキュリティ実
施度も高い理想的な状態である．ICT利用者はこの状態にあることが望ましい．

• 状態 5a：狭義のセキュリティ疲れ状態情報セキュリティ疲れの状態あって，情報
セキュリティ実施度が低い状態である．疲労度が進展してバーンアウトとなること
を回避する必要がある．即時的な対策施策として，集中的な研修やチェックリスト
の励行強化などにより情報セキュリティ実施度を上げて一時的にセキュリティオー
バーワーク状態にすることが考えられるが，同時にセキュリティ疲れが進行すると
バーンアウトしてしまうため，慎重な施策が必要である．一方，情報セキュリティ
疲れ状態を問題ない状態にすると，ICT利用者のセキュリティ疲れは低減されてい
るが，セキュリティ認識不足状態となる．これも危険な状態であるためこの状態に
留まることを避ける必要がある．

• 状態 5b：広義のセキュリティ疲れ状態セキュリティオーバーワーク状態と狭義の
情報セキュリティを併せて，広義の情報セキュリティ疲れ状態と定義する．この
状態からバーンアウトしないよう，セキュリティ疲れを低減させることが求めら
れる．

10.3.5で述べたように，セキュリティ疲労度測定尺度の研究においてセキュリティ疲労
度の段階ごとの性質を明らかにした．具体的には，情報セキュリティ疲労度を 5段階に分
類した場合，中間に当たる 3段階目が情報セキュリティ対策に対して適度な緊張感を持つ
理想状態であることを明らかにした．同研究では，そのほか，情報セキュリティ疲労度が
中間状態よりも高い場合には，情報セキュリティ対策に対する冷淡な感覚や情報セキュリ
ティ対策の実施責任に対する負担感，そして対策の重要性を認識しているものの実施する
意思がともなわない状態であることを明らかにした．
また，その反面，情報セキュリティ疲労度が中間状態よりも低い場合には，10.3.5で述

べた先行研究 [畑島 2017e]で作成した設問（付録 IV-1設問 2）「あなたは，情報セキュリ
ティについて，どのように考えていますか，お考えを自由に記述して下さい」に対する自
由回答結果から「個人情報の漏洩を完全に防ぐことは困難であるため，そのリスクを承知
でサービスを利用するべきである．企業の個人情報が流出した際に，世間が大騒ぎする
が，そんなに騒ぐほどでもないと思う」や「情報セキュリティ対策はとても大切なことだ
と考えているが，あまり日常で考えたことはなかった．あればいいなと思うだけであっ
た」という意見が獲得されたことから，自身が情報セキュリティ対策を行う当事者である
ことを意識せず，情報セキュリティ対策を実施していないことがうかがえたことを根拠と
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して，情報セキュリティ対策への当事者意識の低さがみられることも明らかにした．
この知見を用いて，本研究では，初期検討として F群と Im群それぞれについて最小数
を用いて，情報セキュリティ疲労度を示す F（Fatigue）群のうち中間に当たる群を F0群
とし，それより低い群を F-群，高い群を F+群と定義する 3ランクを設定した．また，同
様に情報セキュリティ対策実施度を示す Im（Implementation）群は，情報セキュリティ対
策実施度が低い群を ImL群，高い群を ImH群と定義する 2ランクを設定した．以上によ
り，本研究では F群と Im群の組合せによる 6群に対して検討を進めた．

10.3.5 の結果から，情報セキュリティ疲労度は低すぎると弊害が生じることが分かっ
た．一方，情報セキュリティ対策実施度は高いほうが良いことは自明である．以上によ
り，図 11.1に示した情報セキュリティコンディションマトリクスは，図 11.2にのように
改善され，F0IｍH群が理想状態であると定めた．

図 11.2 導出したセキュリティコンディションマトリクス [畑島 2018b]
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11.1.2 セキュリティコンディションマトリクスの検証
11.1.1での議論は質問紙調査の回答者数が限られたものであった．そこで同じ質問紙を

用い調査規模を拡大してセキュリティコンディションマトリクスを検証した結果を述べ
る．結論として，11.1.1で導出したセキュリティコンディションマトリクス（図 11.2）と
同様のマトリクス構造が得られた．
ここではセキュリティコンディションマトリクスを構成する 6群それぞれの特徴を考察
することにより，情報セキュリティコンディションマトリクスのアセスメントを実施し，
これらの対策の提案と評価を実施する．考察は図 11.2に示した項番ごとに行う．

11.1.2.1 質問紙の作成
本研究で用いた質問紙を付録 IV-5に示し，以下に各設問項目を説明する．

■11.1.2.1.1 セキュリティ疲労度測定尺度 設問 1 のセキュリティ疲労度測定に使用
した質問項目は，本検証時最新であった 10.4 で導出したセキュリティ疲労度測定尺度
SFS-13である．

■11.1.2.1.2 セキュリティ対策実施度 設問 2の情報セキュリティ対策実施度の測定に
は，6で述べた情報セキュリティ不安全行動に対するテレワーク実施者の性向の分析に関
する先行研究 [畑島 2017b]で用いた尺度を援用した．具体的には，測定にウイルス感染経
験，IT知識および ITスキルを設定した浜津ら [浜津 2015]にならい，情報セキュリティ
対策経験およびセキュリティに対する知識として，IPA（独立行政法人情報処理推進機構）
が発表した 2015年に社会的に影響が大きかった情報セキュリティ 10大脅威 [IPA2016]，
および総務省によるテレワークセキュリティガイドライン [総務省 2017]における「テレ
ワーク勤務者が実施すべき対策」から翻案し 17項目を作成した．なお本調査で使用した
質問項目は，ここから大学生など企業に勤めない人も対象とするために企業施策に関する
設問を除外した 11項目である．
テレワークセキュリティガイドラインを援用した理由は，大学生は企業に勤める人にお
けるテレワークのように，場所を問わず PCを利用すると考えられるためである．設問 2
は前述のように大学生など企業に勤めない人にも求められる一般的な情報セキュリティ対
策項目として設計されているため，本研究において大学生を対象として尋ねることは妥当
であると考える．また，今回質問紙調査を実施した両大学においても，設問 2の各項目は
施策の深浅（たとえば情報セキュリティハンドブック [法政大 2018]のような文書の公開
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の有無など）はあるものの，いずれも学生に対しての実施が求められている．

■11.1.2.1.3 セキュリティ対策に関する個人の所感 設問 3として，群ごとの特徴抽出
を抽出するアセスメントを実施する目的で，回答者の情報セキュリティに対する所感を自
由回答させる設問「情報セキュリティ対策について，お考えを自由に記述してください」
を設けた．

11.1.2.2 質問紙調査の実施
作成した質問紙を用いた調査を，首都圏内の私立大学 2大学で実施した．調査は 2017
年 9月 28日から同年 10月 11日に実施し，392名から回答を得た．調査協力者は首都圏
内の私立大学に通う 1年生から修士課程 2年生の 310名，および別の首都圏の私立大学
に通う 2年生 82名であった．いずれも調査開始時に文書と口頭で依頼し合意を得た．な
お，謝礼は提示していない．これらから欠損値があるデータを除外した 337名分を有効回
答（有効回答率 86.0%）とした．有効回答者の年齢は，全体では 337名（平均 19.64歳，
標準偏差（SD）1.38）であり，男女別では男性が 276名（平均 19.66歳，標準偏差 1.40），
女性が 61名（平均 19.54歳，標準偏差 1.34）であった．
なお，各設問の回答に付与する得点は，情報セキュリティ疲労度測定尺度では，「ない」
を 1点，「まれにある」を 2点，「ときどきある」を 3点，「しばしばある」を 4点，「いつ
もある」を 5点とした．また，情報セキュリティ対策実施度測定尺度では，「まったく実
施していない」を 1点，「たまに実施している」を 2点，「ときどき実施している」を 3点，
「よく実施している」を 4点，「いつも実施している」を 5点とした．

11.1.2.3 セキュリティコンディションマトリクスへの回答者の割付
潜在ランク理論を用いて回答者をセキュリティコンディションマトリクスに割りつけ
た．セキュリティ疲労度測定尺度 SFS-13およびセキュリティ対策実施度の質問それぞれ
に潜在ランク理論による分析を行った．分析には荘島によるソフトウェア exametrika（エ
クザメトリカ）[荘島 2017]を利用した．
分析は，(1)回答者を分類する潜在ランク数の決定，(2) (1)で決定した潜在ランク数で
の exametrikaの実行と分析結果の考察の順に実施した．手順 (1)では，潜在ランク数を 2
から順に大きくして exametrika を都度実行し，算出される情報量規準が最小となる潜在
ランク数を採用する手法があるが，実際には分析結果の用途に合わせて分析者が決定して
よい [植野 2010]とされている．
情報セキュリティ疲労度尺度 SFS-13に対する回答と，情報セキュリティ対策実施度尺
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度に対する回答のそれぞれに exametrikaを実行した．分類数は 11.1.1での仮説検証と同
様に，F群においては 3群，Im群においては 2群にとした．exametrikaの実行時に設定
可能な分析オプションとして，自己組織化マップ（Self-Organizing Map，SOM）を選択し
た以外はデフォルト値を使用した．
この結果，回答者は 6群に分類され，各群に属する回答者数は表 11.1に示すようになっ

た．また，各群の情報セキュリティ疲労度の尺度得点は表 11.2に，情報セキュリティ対
策実施度の尺度得点は表 11.3にそれぞれ示すようになった．

表 11.1 セキュリティコンディションマトリクス各群への割付人数

人数
(N=337)

Im群
実施度低

ImL
実施度高

ImH

F群

疲労度高
F+

53 54

疲労度理想
F0

60 60

疲労度低
F–

61 49

表 11.2 セキュリティ疲労度の尺度得点と標準偏差

疲労度得点
(SD)

Im群
実施度低

ImL
実施度高

ImH

F群

疲労度高
F+

40.08
(5.20)

41.09
(6.42)

疲労度理想
F0

30.00
(3.36)

31.53
(4.53)

疲労度低
F–

20.80
(3.58)

21.76
(3.35)

155



表 11.3 セキュリティ対策実施度の尺度得点と標準偏差

対策実施度得点
(SD)

Im群
実施度低

ImL
実施度高

ImH

F群

疲労度高
F+

30.34
(4.39)

41.00
(3.72)

疲労度理想
F0

29.03
(5.33)

39.92
(3.93)

疲労度低
F–

28.82
(4.80)

40.31
(3.53)
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11.1.3 改善型セキュリティコンディションマトリクスに基づくリスクア
セスメント

ここでは表 11.4のように得られた改善型セキュリティコンディションマトリクスに基
づくリスクアセスメント結果について，群ごとに説明する．

11.1.3.1 セキュリティ疲労度 F0の群
■11.1.3.1.1 F0IｍL群 　この群は，情報セキュリティ疲労度が中程度で，情報セキュ
リティ対策実施度が低いグループである．
この群に属する回答者（表 11.1）は 60名であった．情報セキュリティ疲労度尺度得点

（表 11.2）は平均 30.00点，標準偏差 3.36であり，情報セキュリティ対策実施度尺度得点
（表 11.3）は平均 29.03点，標準偏差 5.33であった．
この群では，「セキュリティ対策は何をどうすれば正解なのか分からない．種類が多く
どれをインストールすればよいか分からない（回答者 ID 61）」，「PCの有料ソフトが高く
買えない（回答者 ID 267）」のように，情報セキュリティ対策に市販製品を使う意志はあ
るが，製品の選定ができないために対策実施もできていない様子がみられた．また，「セ
キュリティ対策は必要だと思う．しかし，設定が分かりにくかったり，ややこしく，正
しく対策ができているのか不安になることもある（回答者 ID 304）」のように，セキュリ
ティ対策についての自身の練度に不安を持つ様子もみられた．
さらに，面倒という回答のうちでも「やらなければいけないと分かってはいるが面倒く
さいと感じてやっていない（回答者 ID 13）」のように対策を実施していないとの回答と，
「面倒だと感じることも多いですが，必要なことだと思いました（回答者 ID 55）」，「面倒
だけど必要（回答者 ID 200）」，「重要だが面倒くさいイメージです（回答者 ID321）」のよ
うに対策の重要性や必要性は認識するが質問紙調査の結果では情報セキュリティ対策実施
度が低い回答がそれぞれみられた．
以上のようにこの群は，情報セキュリティ対策についての意識は持っているが，自分自
身がどれだけ対策できているかという練度に不安を持っていたり，面倒さから対策を実施
していなかったりする回答者の集合であるとみられる．この群を理想状態に移行させるに
は，情報セキュリティソリューションの推奨環境を提示することで，製品選定の補助（対
策案 (1)）をしたり，情報セキュリティ対策のチェックリストによるセルフチェック（対
策案 (2)）で，対策がどの程度できているか，何が足りていないかを認識させたりするこ
とが有効であると考えられる．
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また，面倒であるとの認識が多くみられるため，これを解消する必要がある．その方策
としては，情報セキュリティ対策が面倒だと思ってしまう過剰な負担感を解消するため
に，大学側がセキュリティアップデートを集中管理する OS環境や，ウイルスパターンの
配信やウイルススキャンの定期実行をコントロールする統合セキュリティ対策ソフトウェ
アの提供といった情報セキュリティ対策ソリューションの提供（対策案 (3)）や，チェック
リスト（対策案 (2)）による必要最低限な対策の体系的な提示が有効であると考えられる.

■11.1.3.1.2 F0IｍH群 この群は，情報セキュリティ疲労度が中程度で，情報セキュリ
ティ対策実施度が高いグループであって，4.3節で示したように本研究では理想状態であ
ると仮定されている．
この群に属する回答者（表 11.1）は 60名であった．情報セキュリティ疲労度尺度得点

（表 11.2）は平均 31.53点，標準偏差 4.53であり，情報セキュリティ対策実施度尺度得点
（表 11.3）は平均 39.92点，標準偏差 3.93であった．
この群では，「ガバガバのセキュリティもあればガチガチのセキュリティもあるからセ
キュリティ対策ができないと考える（回答者 ID 14）」のように，状況に応じた情報セキュ
リティ対策の難しさに対する指摘がみられた．そのほか，「情報セキュリティ対策はほと
んどの人が実施しているが設定が面倒であり，時間がかかるものが多い．もっと手軽でパ
ソコンなどにうとい中高年の人などにも使いやすいセキュリティ対策ソフトがあると良い
かもしれない（回答者 ID 81）」や，「必要なことではあるが，簡便にできるようにしてい
くべき．面倒という理由で実行しない人々も一定数いるため（回答者 ID 152）」のように，
自分はできているが情報セキュリティ対策はもっと容易であるべきと提言する回答がみら
れた．つまり，情報セキュリティ対策実施度に対する自己評価の高さもうかがわれた．
また，「情報セキュリティ対策とはどの程度の範囲を示すのか身近な例で知りたい（回
答者 ID 30）」という，より情報セキュリティに関する知識獲得に積極的な姿勢もみられ
た．この群に対しては上記のように，情報セキュリティインシデントとその対策のケース
スタディを示すなど，より高度な情報セキュリティ対策の提示が可能（対策案 (4)）であ
るとみられる．
この群の状態を維持させるには，現状理想状態であることを知らせてこの状態を維持す
るモチベーションを喚起する（対策案 (5)）ことが有効であると考えられる．理想状態か
ら他の状態への移行は，たとえば 11.1.3.2.2の回答者 ID 62のように，対策をしていたの
に問題が起こってしまってがっかりすることで当事者意識の薄れが起こるために F 群が
低下して，F–IｍH群に移ることが考えられる．
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11.1.3.2 セキュリティ疲労度 F–の群
■11.1.3.2.1 F–IｍL群 この群は，情報セキュリティ疲労度は低く，情報セキュリティ
対策実施度も低いグループである．
この群に属する回答者（表 11.1）は 61名であった．情報セキュリティ疲労度尺度得点

（表 11.2）は平均 20.80点，標準偏差 3.58であり，情報セキュリティ対策実施度尺度得点
（表 11.3）は平均 28.82点，標準偏差 4.80であった．
この群では，「自分は大丈夫だろうと思いがち（回答者 ID 51）」，「社会に出ていない以
上，機密性の高いファイルなどを扱うことが少ないためか当事者意識が薄いのかなーとア
ンケートを通じて思いました（回答者 ID 74）」，「セキュリティ対策は個人でやるものなの
かどうか分からない（回答者 ID 306）」のように，情報セキュリティ対策の実施当事者で
あるという意識の薄さがみられた．
また，「難しいイメージが強く，ふだんあまり気にかけていない（回答者 ID 23）」，「対策
しなくてはいけないと思いつつも実際は特に何もしていないことに危機感を覚える（回答
者 ID 296）」，「パスコードや指紋認証も面倒で offにしてしまっている（回答者 ID 322）」
のように，情報セキュリティ対策の必要性は認識しつつ対策は実施していない回答傾向が
みられた．
そのほか，「正しい情報セキュリティが分からない（回答者 ID 67）」，「全然知識がな

かったと感じました（回答者 ID 47）」，「情報セキュリティ対策は重要だと思っています
が，実際に自分がどのような対策をしたらよいのかが分からない（回答者 ID 57）」，「情報
セキュリティ対策についてどのくらいが対策しているといえるか，具体的に何が対策なの
か分からない（回答者 ID 289）」のように，情報セキュリティ対策について，何をどれだ
けやればいいのかが分からないという回答傾向がみられた．
この群を理想状態に移行させるには，この群は 4.2節に示したように，当事者意識の薄
さから F－群に属しているため，意識を喚起する教育の実施（対策案 (6)）と，情報セキュ
リティ対策マニュアルの提供といった実施すべき対策の具体的な指示（対策案 (7)）が有
効であると考えられる．

■11.1.3.2.2 F–IｍH群 この群は，情報セキュリティ疲労度は低く，情報セキュリティ
対策実施度は高いグループである．
この群のような情報セキュリティ疲労度が低い状態（F－群）は，4.2節で述べたよう
に情報セキュリティ対策への意識が低い状態であるため，情報セキュリティ疲労度が中程
度の状態（F0群）へ移行させる必要があることから，この群は理想状態ではない．この群
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に属する回答者（表 11.1）は 49名であった．
情報セキュリティ疲労度尺度得点（表 11.2）は平均 21.76点，標準偏差 3.35であり，情

報セキュリティ対策実施度尺度得点（表 11.3）は平均 40.31点，標準偏差 3.53であった．
この群には，(1)能動的な行動をとらなくても情報セキュリティ対策が行われている状況
に依存しているため，情報セキュリティ対策についての当事者意識が低い状況と，(2)能
動的に情報セキュリティ対策を継続しているものの，面倒さやモチベーションの低下を感
じてしまったために当事者意識が下がっている状況のそれぞれがみられる．
前者である (1)については，では，「そもそも対策をしなくても，サービスが勝手にやっ

ているのでは？（回答者 ID 71）」のような，情報セキュリティソリューションへの依存
による受動的な実施状況がみられたことが挙げられる．また，「PCではセキュリティソフ
トを入れたり，対策の情報を確認しているが，スマートフォンはあまり意識を持っていな
かった（回答者 ID 63）」，「スマートフォンが普及しはじめて必要とされているがあまり重
要視されていないような気がする（回答者 ID 80）」，「スマホにセキュリティ対策ソフトを
入れるのは面倒くさい（回答者 ID 174）」のように，スマートフォンの情報セキュリティ
対策に言及がみられた．また，「指紋認証は信用できないと思う（回答者 ID 2）」や「指紋
認証の精度が上がれば良いなと思う（水に濡れていたりすると）認証できないときがある
ので（回答者 ID269）」のように，具体的な情報セキュリティ対策実施を挙げ，情報セキュ
リティ対策実施への練度の高さがうかがえた．
後者である (2) については，「とても面倒だと感じるが，怖いので仕方なく行っている

（回答者 ID 44）」，「面倒だと感じることも多いですが，必要なことだと思います（回答者
ID56）」，「面倒だけど大切なことだから一所懸命やったのに，結局問題が起こるとがっか
りする（回答者 ID 62）」のように，能動的に実施はしているものの面倒さを訴える回答が
多く，特に回答者 ID 62からは最適な状態（F0IｍH群）であったがモチベーションが低
下してしまった結果，当事者意識が低下する状況がみられ，情報セキュリティ疲労度の低
下が起こり現在の状態（F–IｍH群）になっている様子もみられることが挙げられる．
この群を理想状態に移行させるには，11.1.3.2.1と同様に情報セキュリティ対策の当事

者としての意識を喚起する教育の実施（対策案 (6)）のほか，情報セキュリティ対策サー
ビスやこれに含まれる指紋認証といった情報セキュリティソリューションの利用だけでは
対策は万全ではなく，自身による能動的な対策が必要であることを教育する（対策案 (8)）
必要がある．また，情報セキュリティインシデントが発生した後に「がっかり」する傾向
に対しては，インシデント発生後にはモチベーションを回復させる内容の教育を実施（対
策案 (9)）する必要があるとみられる．たとえば，盗難に遭った PCにおいて記憶領域を
暗号化していた場合のように，対策をしておいたことで被害のダメージが小さくできた可

161



能性があることや，対策を実施しないと同じようなインシデントが自分の身に降りかかる
ことがあることを伝える内容が考えられる．
なお，スマートフォンの情報セキュリティ対策についてはこの群のみで言及されていた
が，どの群においても対策が必要である．

11.1.3.3 セキュリティ疲労度 F+の群
■11.1.3.3.1 F+IｍL群 この群は，情報セキュリティ疲労度が高く，情報セキュリティ
対策実施度が低いグループである．
この群に属する回答者は 53名（表 11.1）であった．情報セキュリティ疲労度尺度得点

（表 11.2）は平均 40.08点，標準偏差 5.20であり，情報セキュリティ対策実施度尺度得点
（表 11.3）は平均 30.34点，標準偏差 4.39であった．
この群では，「別に知られて困るような情報はないので，まったくしていない（回答者

ID 264）」のように，自己判断の結果，あえて対策を実施していないという回答や，「セ
キュリティに対して甘いですか？（回答者 ID 69）」のように，対策を実施していないこ
とへの認識を持ちながら脆弱な状態を維持している回答が得られた．そのほか，「情報セ
キュリティに対しての対策をあまりしていない．知識がないので対策をしないという考え
になってしまう（回答者 ID 249）」のように，情報セキュリティ対策を実施していないこ
とを認識し，自己分析する回答がみられた．換言すると，確信的に情報セキュリティ対策
の実施をおろそかにしている様子がみられたことが，本研究の調査ではこの群において特
徴的であった．
そのほか，「無料ソフトを使用しているがライセンスが切れると有料ソフトを買うよう
にうながすのがうっとうしい（回答者 ID 45）」という感情を示す回答や，「パスワードの
保存をすべての媒体でできるようにしてほしい（回答者 ID 248）」という回答のように，
実施中の具体的な情報セキュリティ対策への不満や要望がみられた．この群を理想状態に
移行させるには，確信的な情報セキュリティ対策の不実行，つまり，情報セキュリティに
対する自信過剰を揺るがす必要がある．
これには，標的型攻撃の演習のような，模擬的に情報セキュリティインシデントに遭わ
せる演習（対策案 (10)）が有効であると思われる．演習が有効であるとした根拠として
は，演習としてでも標的型攻撃を成功させてしまった場合に，自分は被害を発生させない
という情報セキュリティ対策への過剰な自信を揺らがせる効果があると思われるため，情
報セキュリティに対する自信過剰状態が特徴であるこの群からの移行が期待できることが
挙げられる．
また，この群において特徴的であった，実施中の具体的な情報セキュリティ対策への不
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満や要望に対して，ヒアリングによってガス抜き（対策案 (11)）を行うことによって，情
報セキュリティ疲労度を低減できると考えると同時に，6.3や 10.2.6に示した関連研究が
解明しようとする情報セキュリティ対策行動を行わない具体的な理由を収集することがで
きると思われる．
なお，対策案 (11) は本研究の調査においてはこの群および 11.1.3.3.2 に示す“情報セ
キュリティ疲労度が高く，実施度が高い状態を表す群（F+IｍH群）”に特徴的に現れたが，
対策を行わない理由を収集し，そこで回答者の考えていることを改めて調べたうえで適切
な対策を提案することで回答者に対策の実施を促すことは，他の群に対しても有効な対策
案であるとみられる．

■11.1.3.3.2 F+IｍH群 この群は，情報セキュリティ疲労度が高く，情報セキュリティ
対策実施度も高いグループである．
この群に属する回答者（表 11.1）は 54名であった．情報セキュリティ疲労度尺度得点

（表 11.2）は平均 41.09点，標準偏差 6.42であり，情報セキュリティ対策実施度尺度得点
（表 11.3）は平均 41.00点，標準偏差 3.72であった．
この群では，「説明にパソコンに詳しくない人に理解が難しい言葉を用いるのでもっと
分かりやすくすべき（回答者 ID 33）」や，「小学生のときに教育を受けていれば良かった
と思うことがあった（回答者 ID 182）」，「情報セキュリティはもっと厳しく管理したほう
がよい（回答者 ID 212）」のように，情報セキュリティ対策の当事者としての意識の高さ
や，対策推進に対する提言を示す様子がみられた．
また，「最近はなにかとパスワードなどの設定が多くてしんどい（回答者 ID 25）」のよ

うに，疲労感を直接表す「しんどい」という言葉がこの群だけでみられた．さらに，「適切
なセキュリティ対策が分かりにくい．最終的には自己責任になるから，これというセキュ
リティ対策を教えてもらったり教えるといった友人との共有が困難だと思う（回答者 ID
259）」のように，属人的な対応の難しさを訴え，情報セキュリティ対策の浸透を人間関係
に依存させることへの困難さを指摘する回答がみられたことにより，大学側からの情報セ
キュリティ教育が求められる様子がうかがわれた．
この群を理想状態に移行させるには，疲労感に対するガス抜きとして，情報セキュリ
ティ対策に関するヒアリング（対策案 (11)）が有効であると考える．また，対策に対する
意識は高く対策実施度も高いことから，日本の自動車運転免許制度のように情報セキュリ
ティ教育間隔の延伸（対策案 (12)）や，簡易化（対策案 (13)）によって F群を低下させる
ことが考えられる．また，属人的な対策に限界を感じているため，組織的な教育体制の整
備（対策案 (14)）が有効であると考えられる．
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11.1.4 リスクアセスメント結果の机上評価
これまでに示した 14 種類の対策案（表 11.4）について，情報セキュリティ疲労度（F

群）と情報セキュリティ対策実施度（Im群）のそれぞれに対して，所属する群のランク
の上下にどのように効果があるかを評価する．14種類の対策案および対策の効果は，質
問紙調査の有効回答 337件のうち自由回答が記された 135件から演繹的に導出すること
により，客観性を担保した．本節における評価は，F群と Im群にそれぞれ独立した考察
をしており，必ずしも F群と Im群に同時に対策効果が示されるとは限らない．なお，ラ
ンクの上昇と下降の評価については，改めて言及しない限り前後 1段階の移動があること
を示す．

F0IｍL 群（11.1.3.1.1）の対策である対策案 (1) と対策案 (2) は，情報セキュリティ対
策の書面による提示と本人による確認作業である．これらは F 群の変化に対する効果は
薄く，Im 群を上昇させる効果があると考える．同じ群の対策である対策案 (3) は，情報
セキュリティ対策ソリューションの提供である．これも F群の変化に対する効果は薄く，
Im群を上昇させる効果があると考えるとみられるが，情報セキュリティソリューション
への依存の結果 F–IｍH群に陥る恐れがあるため，F群については降下させる可能性も存
在する．
理想群である F0IｍH 群（11.1.3.1.2）を維持させる対策である対策案 (4) と対策案 (5)
について述べる．対策案 (4)は情報セキュリティに対する知識獲得の要求に応え，より高
度な対策の実施を促せることから F群と Im群ともに状態を維持できると考える．また，
対策案 (5)は現状態を維持させるためのモチベーションの喚起であることから，対策案 (4)
と同様に F群と Im群ともに状態を維持できると考える．

F–IｍL群（11.1.3.2.1）の対策である対策案 (6)と対策案 (7)は，教育の実施と対策実施
内容の具体化であり，F群と Im群ともに上昇させる効果があると考える．また，対策案
(6)は F–IｍH群（11.1.3.2.2）の対策案でもあるが，この群での対策としては，F群を上昇さ
せるが，Im群は最上位であるため変化がないものとした．同じく F–IｍH群（11.1.3.2.2）
の対策である対策案 (8)と対策案 (9)はそれぞれ注意喚起と教育である．これらは F群を
上昇させ，Im群は維持させる効果があると考える．F+IｍL群（11.1.3.3.1）の対策である
対策案 (10)と対策案 (11)について評価する．対策案 (10)は確信的に情報セキュリティ対
策をおろそかにしている人に対して，模擬的とはいえインシデントを起こさせる施策であ
るため，自分の情報セキュリティ対策に対する練度に不安を持つ F0IｍL群へと F群を降
下させると考えうる．しかし，模擬的に情報セキュリティ被害に遭わされるため，情報セ
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キュリティ疲労度が高い状態である F+群を維持させてしまう効果も考える．一方，Im群
については，演習によって対策への自信が揺るがされるため情報セキュリティ対策実施の
必要性を感じて上昇すると考える．対策案 (11)はヒアリングによる不満解消によって情
報セキュリティ対策に理解を示し F群は降下させ，Im群は上昇させると考える．
最後に F+IｍH群（11.1.3.3.2）の対策である対策案 (11)，対策案 (12)と対策案 (13)お
よび対策案 (14) について評価する．対策案 (11) は F+IｍL 群での同対策案に対する評価
と同様に，ヒアリングによる不満解消によって F群は降下させると考え，また Im群につ
いてすでに高い状態にあるため変化させないと考える．対策案 (12)と対策案 (13)は情報
セキュリティに対して実施を強いられる事項の緩和であるため，F群を降下させると考え
る．また Im群については変化を与えないと考えるが，教育不足から情報セキュリティ対
策に自身の練度に不安を持つことで F 群が降下してしまう可能性もあると考える．対策
案 (14)は組織的な体制整備により属人性が解消されて F群を降下させるが，Im群は変化
させないと考える．
ここで，F群と Im群のそれぞれについて対策効果の評価を述べる．まず F群は，各群

に属する回答者が本研究の成果によるものであるため，先行研究による比較は困難であ
り，追跡調査による検討が必要であるため今後検討すべき課題である．それに対して Im
群の対策効果には，(1) ImL群にあるものが ImL群のままである，(2) ImL群にあるもの
が ImH群に移行する，(3) ImH群にあるものが ImL群に移行する，(4) ImH群にあるも
のが ImH群のままであるという 4パターンが存在する可能性がある．
本研究では，すべての対策について，対策施策を実施した効果が認められるのであれ
ば，ImL群にある回答者は ImH群へ移行し（対策効果パターン (2)），ImH群にある者は
その状態を維持する（対策効果パターン (4)）ものとして評価した．そのため，施策を緩
和する意味を持つ対策案 (12)および対策案 (13)は，Im群が 1段階降下する可能性がある
旨の注釈をつけた．
さらに，本研究で現れなかった対策効果パターン (1)と (3)について説明する．ImL群

が ImL群のまま変化しないこと（対策効果パターン (1)）については，施策を実施しても
効果が上がらないことを問題意識とした研究課題となっている．
最後に，対策案の実施により ImH群が ImL群に低下してしまうこと（対策効果パター
ン (3)）があるとすれば，対策として望ましくないため，その対策案は見直し対象として
挙げることができると考えられる．これらの対策案を組み合わせることによって，理想状
態である F0IｍH群に近づける情報セキュリティ対策施策が体系的に構築できるものと考
える．
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11.1.5 本研究の限界
なお，これらの対策案は今回の調査の結果導出された範囲であるという限界がある．た
とえば，11.1.3.3.1 に挙げた F+IｍH 群においてみられた確信的に情報セキュリティ対策
をおろそかにしている様子のように，セキュリティリスクを理解したうえで情報セキュリ
ティ対策を行っていない様子は本調査から抽出されたが，その反対に，情報セキュリティ
リスクに対する理解が不足しているために対策を行っていないことも考えられるためであ
る．これらに対しては．対策案 (1)，(2)，(3)，および (6)といった対策が有効であると考
えられる．この限界に対応するための，より大きな回答者数での調査実施などによる網羅
性の追求は今後の検討事項である．
また，またその他の例として，本研究では全回答者を調査結果の分析によって 6群のい
ずれかに振り分け，各群に対してアセスメントおよび対策の立案と評価を実施したが，各
回答者がかつて所属していた群の履歴による影響は考慮されていないことが挙げられる．
これは，今回の調査によって得られた自由回答から回答者がかつて所属していた群を考察
することは困難であることが理由である．このような同一人物の情報セキュリティ疲労度
と情報セキュリティ対策実施度の時系列変化については，検証にあたって同一人物に対す
る追跡調査が必要となるため，今後検討すべき事項である．

11.1.6 おわりに
本研究によって，ICT利用者の情報セキュリティ対策施策に対する心理状態の可視化が

実現され，ICT利用者の状態に応じた最適な情報セキュリティ対策の実施案が 14件示さ
れ，評価が行われた．具体的には，情報セキュリティ対策施策の効果が上がらない原因と
して，ICT利用者の情報セキュリティ疲れに着目し，情報セキュリティ疲労度と，情報セ
キュリティ対策実施度それぞれの測定尺度を作成し，質問紙調査を大学生に対して実施し
た．調査結果に潜在ランク理論を適用し，これらの測定尺度を軸として構成される情報セ
キュリティコンディションマトリクスによって，ICT利用者の状態を可視化した．質問紙
の自由回答に対するアセスメントによって，情報セキュリティ対策施策に対する ICT 利
用者の理想状態を明らかにし，この状態を維持する施策を示した，また，その他の状態に
ついても特徴を明らかにし，理想状態に移行させるための施策を示した．
これらの知見を用いることにより，情報セキュリティ対策施策のパーソナライズ化やオ
ンライン学習によるシステム化の実現が可能と考えるが，環境の構築は今後の課題であ
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る．また，今回はセキュリティコンディションマトリクスに関する萌芽的な研究として大
学生を対象としたが，すべての ICT利用者を対象とした調査を実施し，社会人などの大学
生以外の母集団に対しても検討を拡げ，より強固な手法として確立させたい．本研究の成
果によって，情報セキュリティ対策施策のパーソナライズ化が実現可能となり，内部不正
や情報漏洩といった情報セキュリティインシデントを抑止し，情報セキュリティ対策の費
用対効果を向上させることが期待できる．

11.2 認知的方略を用いたセキュリティコンディションマト
リクス細分化によるセキュリティ疲労対策アセスメン
トの詳細化

11.2.1 概要
セキュリティコンディションマトリクスの応用例を述べる．セキュリティコンディショ
ンマトリクスは 11.1で述べた分類方法以外でも同様の手法で検討が可能である．ここで
は，セキュリティコンディションマトリクスの各群に対して他の心理尺度を用いて細分化
しリスクアセスメントした結果 [小川 2020]を述べる．本研究においては，調査協力者を
認知的方略（cognitive strategy）と呼ぶ 4種類の行動パターンに分類し，それぞれの群に
対してセキュリティコンディションマトリクスを求めることでセキュリティ疲れの状態を
細分化し，細分化された各群について 11.1.3 同様のリスクアセスメントを実施した．本
件は共著による共同研究であるため，概略について述べるのみとする．

11.2.2 認知的方略
認知的方略の定義について，外山 [外山 2015] は，「問題状況に直面した際に，人が目

標や行動に向かうための認知・計画・予期・努力の一貫したパターンのことである」と
Noremの説明 [Norem1989]を紹介している．本研究では，認知的方略の測定尺度として
外山 [外山 2015]が作成した質問紙（付録 IV-6）を用いた．この測定尺度は，悲観的予期”
と“熟考”の２つを構成概念とする従来の認知的方略測定尺度（DPQ：Defensive Pessimism
Questionnaire）に対して熟考の内容を細分化し，開発されたものである [外山 2015]．外
山の測定尺度は，4つの下位因子として「失敗に対する予期・熟考」，「過去のパフォーマ
ンスの認知」，「性向に対する熟考」，「計画に対する熟考」を持つ．外山 [外山 2015] は，
それぞれの下位尺度得点を用いたクラスター分析によって，表 11.5に示す 4群（防衛的
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悲観主義群，楽観主義群，悲観主義群，メタ認知低群）が得られたことを報告している．
本研究においても外山の測定尺度を用いて質問紙調査を行い同様の手順でクラスター分
析を行った結果，同様の 4 群が得られた．この 4 群に対してセキュリティコンディショ
ンマトリクスを適用して調査協力者を細分化し，セキュリティ疲労対策のアセスメントを
行った．

表 11.5 外山による認知的方略の 4分類 [外山 2015]

群名 外山の分類 説明

LM群 メタ認知低群　
(Low Meta-cognition)

メタ認知能力の低い人の群
（メタ認知とは，“自己の認知活動
（知覚，情動，記憶，思考など）を
客観的に捉え，評価した上で制御
すること”を意味する．）

RP群
悲観主義群　

(Regular/Realistic
Pessimism)

物事すべてを悪いように考える人や，
将来について暗い見通しを持つ人の群

DP群
防衛的悲観主義群　

(Defensive
Pessimism)

物事を悪いように考えることで，将来を
明るくしようと努力する人の群

RO群
楽観主義群　

(Regular/Realistic
Optimism)

物事すべてを良いように考える人や，
将来の成り行きについて明るい見通しを
持つ人の群

11.2.3 質問紙調査
質問紙は，セキュリティ疲労度測定尺度 SFS-13，外山の認知的方略測定尺度，および，

自由回答を求めた設問「あなたは，どのような時に情報セキュリティ対策に対して疲れを
感じますか．」により構成した．この質問紙を用いたインターネットアンケート調査を，
2019年 12月 23日から同年 12月 25日にかけて，調査会社に依頼し実施した．全回答者
1036名のうち社会人による 521名の回答を分析対象とした．
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11.2.4 分析
得られた回答を外山の分析 [外山 2015]と同様に，各下位尺度の標準得点に基づきウォー

ド法によるクラスター分析を実施した．その結果，外山の分析同様の 4パターンが得られ
た．各パターンの特徴は表 11.6に示す通りである．

表 11.6 本調査結果による認知的方略の 4分類パターンの得点傾向

群名 外山の分類 本調査で得られた標準得点の傾向

LM群 メタ認知低群　
(Low Metacognition)

計画や成功の熟考得点ならびに過去の
パフォーマンス認知が低く，失敗に
対する予期・熟考パターンの得点は，
平均点あたりである．

RP群
悲観主義群　

(Regular/Realistic
Pessimism)

失敗に対する予期・熟考パターンが非常に高く，
成功に対する熟考得点ならびに過去の
パフォーマンス認知が低い．

DP群
防衛的悲観主義群　

(Defensive
Pessimism)

熟考に対する得点が標準得点よりも高い．

RO群
楽観主義群　

(Regular/Realistic
Optimism)

失敗に対する予期・熟考パターンが低く，
その他の得点は高い．

11.2.5 認知的方略で分割した各群の考察
以下の考察は，共著研究の成果 [小川 2020]であって，認知的知的方略によって得られ

た 4群それぞれに対してセキュリティコンディションマトリクスによるリスクアセスメン
トを実施した結果である．

11.2.5.1 LM群（メタ認知低群）
　 LM（メタ認知低）群は，自分が周りからどう見られているのかを把握できておらず，
結果を上手く出せない人の群である．この群の特徴は，セキュリティ疲労度が理想状態で
ある割合が約 5%と低く，セキュリティ対策実施度が低い割合が約 81%と高かった．主
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な対策は，情報セキュリティ対策ソリューションの提供や当事者意識を喚起するための教
育が挙げられる．

11.2.5.2 RP群（悲観主義群）
　 RP（悲観主義）群は，物事すべてを悪いように考える人や，将来の成り行きについ
て暗い見通しを持つ人の群である．ここの群の特徴は，セキュリティ疲労度が理想状態の
割合は約 21%であった．一方，セキュリティ疲労度が高い割合は約 19%と比較的低かっ
た．主な対策は，情報セキュリティ教育の簡易化や情報セキュリティインシデントの模擬
演習などが挙げられる．

11.2.5.3 DP群（防衛的悲観主義群）
　 DP（防衛的悲観主義）群は，過去のパフォーマンスに対してポジティブな認知をも
つが，将来に対する低い期待を設定する人の群である．この群の特徴は，セキュリティ疲
労度が理想状態である割合は約 19%，セキュリティ疲労度かつ対策実施度が低い割合は
約 47%であった．主な対策は，組織的な教育体制の整備や情報セキュリティインシデン
トの模擬演習が挙げられる．

11.2.5.4 RO群（楽観主義群）
　 RO（楽観主義）群は，物事すべてを良いように考える人や，将来の成り行きについ
て明るい見通しを持つ人の群である．この群の特徴は，セキュリティ疲労度が理想状態で
ある割合は約 32%と比較的高く，セキュリティ実施対策度が高い割合も約 61%と高い．
主な対策は，当事者意識を向上させる教育や情報セキュリティ対策ソリューションの提供
が挙げられる．

11.2.6 まとめ
本研究では，人間の行動パターンの分類方法のひとつである認知的方略の測定尺度に
よって得られた 4群ごとにセキュリティコンディションマトリクスを求め，セキュリティ
疲労に対するアセスメントを実施した．セキュリティコンディションマトリクスが 6群で
あったことから，合計 24群の行動パターンに対するアセスメントを実施したこととなる．
このように，セキュリティコンディションマトリクスによるリスクアセスメントは，他の
測定尺度などを用いて調査対象者をさらに細分化したうえでの考察のような拡張が可能で
ある．

170



11.3 内部不正に対するセキュリティ疲労度測定尺度の貢献
11.3.1 概要
本研究は，内部不正（internal fraud）によるセキュリティインシデントに対して，セキュ

リティ疲労度測定尺度やセキュリティコンディションマトリクスがその抑止にどれだけ貢
献するか明らかにしたものである [畑島 2018d]．ここまでに述べたセキュリティ疲労度測
定尺度によってセキュリティ疲労度を段階ごとにモデル化した研究（10.3.5）や，セキュ
リティコンディションマトリクスにより細分化しリスクアセスメントを行う研究（11.1.3
および 11.2.5）は具体的なセキュリティインシデントに即した評価が十分ではなかった．
そこで本研究では重要なセキュリティ課題である内部不正を対象としてセキュリティ疲労
度モデルの有効性を評価した．

11.3.2 内部不正のリスク要因と対策
2010 年に発生したサイバー犯罪の発生原因に関する米国 CERT(Computer Emergency

Readiness Team) の調査 [CERT2021] によると，外部からの攻撃は 58% であり内部人物
による不正は 21％と報告されている．また，被害額に関してどちらの方が大きいかを問
う設問に対しては，外部からの攻撃であるとの回答が 38%であったのに対し，内部人物
による不正であるとの回答は 33%であった．このように，攻撃の頻度に差があるにもか
かわらず被害金額の多寡には大きな差がないため，内部不正の影響が無視できないことが
示されている．
内部者による不正発生理由のひとつとして，厳密なルールによるセキュリティポリシー
の形骸化を挙げる．企業は情報漏洩というセキュリティインシデントを防ぐためセキュリ
ティ対策を実施し，その対策は次第に厳しいルールを策定する傾向がある．従業員はセ
キュリティを守るために必要なルールだと認識するため生産性が多少低下するとしても従
う．しかし時間の経過によって組織は次第に図 9.1のような悪循環に陥ることは，セキュ
リティ疲労度に関して述べる第 IV部の冒頭である 9において示した通りである．
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11.3.3 セキュリティコンディションマトリクスによる内部不正が発生し
うる人的側面の可視化

本研究で議論する内部不正は Reason[Reason2014]によるヒューマン・エラーの分類で
呼ぶ violation（違反）が故意に実行されている状態である．以下に，セキュリティコン
ディションマトリクスにおける内部不正実施者（internal offender）の位置づけを図 11.3
を用いて述べる．縦軸である情報セキュリティ疲労度の測定では，内部犯行を行うために
情報セキュリティに対する意識が高くなっていたり，情報セキュリティシステムが邪魔で
あると回答することから，情報セキュリティ疲労度尺度で測定すると高い疲労度として現
れる．横軸である情報セキュリティ対策実施度の測定では，犯行者は犯行を隠すために，
対策は実施していると答えると考えられる．つまり，内部不正実施者による intentional
violation（意図的な違反）は，疲労度が高く，かつ対策実施度が高い状態で発生すると考
えられる．このように，セキュリティコンディションマトリクスによって内部不正が発生
しうる状態の人的側面が可視化される．

図 11.3 セキュリティコンディションマトリクスにおける内部不正実施者（Internal
offender）の位置づけ [畑島 2018d]
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11.3.4 内部不正におけるリスク項目と対策案
11.3.4.1 リスク項目の抽出
内部不正に関するリスク要因の抽出とリスク対策の策定をセキュリティの研究者とプロ
ジェクトマネジメントの研究者によるディスカッションによって実施した．加えて，リス
ク対策案に対してセキュリティ疲れ状態のモデルがどの程度寄与しうるかの評価を行っ
た．内部不正は犯罪と親和性が高いことから犯罪心理学の知見を援用した．犯罪心理学で
は集団や犯罪行為に影響を与える犯罪者の行動と心的プロセスを分析している．Cohenと
Felson による Routine Activity Theory[Cohen1979] では犯罪の三角形が提唱されており，
likely offenders（動機付けられた犯行者）, suitable targets（適当な標的）,および the absence
of capable guardians（能力のある監視者の不在）の 3要因が同時に出現した時に犯行が実
行されると説明されている．そこで，犯罪の三角形の三要因を用いて内部不正のリスク要
因をマインドマップ法によって導出し，さらに，Risk Breakdown Structure[Hillson2002]
を用いてリスクを網羅的かつ体系的に抽出した．その結果，表 11.7に示す 33個のリスク
項目を抽出した．
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表 11.7 内部不正に対する 33件のリスク項目とリスク対応戦略 [畑島 2018d]

11.3.4.2 リスク要因に対する対策方針検討
表 11.7に示すように，抽出した 33個のリスク項目に対してリスクを区分し対応戦略を
検討した．具体的には，内部不正のリスク要因に対してプロジェクトマネジメントにおい
て用いられているリスク区分・リスク対応戦略 (Risk Avoidance（回避）, Risk Mitigation
（低減）, Risk Acceptance（受容）, Risk Transference（転嫁）)[PMBOK2017]に分類する
ため，Risk Probability（リスクの確率）と Risk Impact（リスクの影響）の高低により 4種
類に分類した (図 11.4)．

11.3.4.3 リスク対策方針に対する SFS-13の貢献度の机上評価
セキュリティ疲労モデルが内部不正の抑止にどの程度貢献するかを机上評価する．

SFS-13 は人的側面の測定尺度であるため，内部不正のリスク要因の抽出結果における
大分類（表 11.7 の Tier1）のうち，内部不正の人的側面である likely offenders に関する
の 15項目を検討対象とした．具体的には，SFS-13を構成する 13項目の設問文と likely
offendersに関する 15項目のリスク要因を用いて，どの設問文が個々のリスク要因を説明
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図 11.4 リスク区分・リスク対応戦略 [畑島 2018d]

できているかを照合する机上評価を実施した．評価結果を表 11.8に示すように，リスク
要因 15項目のうち 8項目を SFS-13の設問で言及されていた．換言すると，SFS-13によ
る質問紙調査において当該の 8項目の設問への回答結果によって，内部不正に関わるリス
ク要因のうち約 53%（= 8/15）を観測しうることを示した．

11.3.5 まとめ
セキュリティ疲労度測定尺度とセキュリティコンディションマトリクスの有効性につ
いて検討した．まず，内部不正に関わるセキュリティインシデントに着目し，攻撃者が
セキュリティコンディションマトリクスのどの状態に位置するのかを考察した．そして，
Routine Activity Theory と Risk Breakdown Structure により，内部不正が実行される 33
項目のリスク要因とリスク対策方針を示した．さらに，33項目のうち likely offendersを
対象とする 15項目の対策について，セキュリティ疲労度測定尺度が 8項目である約 53%
（=8/15）を観測しうることを示した．

11.4 セキュリティ疲労度測定尺度の応用研究のまとめ
本章では前章の研究で開発したセキュリティ疲労度測定尺度を用いた応用研究について
以下のように述べた．
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表 11.8 likely offendersに対する内部不正要因とセキュリティ疲労との関係 [畑島 2018d]

• セキュリティコンディションマトリクスとその応用
1. セキュリティ疲労度測定尺度による測定結果とセキュリティ対策の実施度をマ
トリクス化したセキュリティ状態の可視化．および，理想状態の維持もしく
は理想状態への行動変容を促す施策に対するリスクアセスメントと机上検討．
(11.1)

2. 認知的方略測定尺度を用いて更にセキュリティコンディションマトリクス上の
状態を細分化しての同様のリスクアセスメント（11.2）

• セキュリティ疲労度測定尺度の性質に関する考察の一例として，情報セキュリティ
に対する内部犯行者の性質の測定

1. 情報セキュリティインシデントのうち内部犯行の実行者の性質の，セキュリ
ティ疲労度測定尺度による観測可能性の検討（11.3）

このように，セキュリティ疲労度測定尺度そのものや，その他の測定尺度との組み合わせ
によるセキュリティコンディションマトリクスによって，インターネット利用者のセキュ
リティ対策に対する疲労度や，内部犯行を起こしやすい状態の観測が可能であることを示
した．
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第 12章

第 IV部のまとめ

第 IV部では，セキュリティ疲れの測定尺度（SFS-13，SFS-9）開発と，測定尺度の応用
について述べた．本研究によって，インターネット利用者のセキュリティ対策実施行動に
よる疲労の測定が可能となった．
インターネット利用者がセキュリティ対策に疲労してしまうことによって，セキュリ
ティリスクは高まり，同時にセキュリティ対策の効果も低下することが懸念される．本研
究によってセキュリティ疲労度やセキュリティ対策に対する本人の状態が可視化される．
これを活用することによって，セキュリティ疲労に対する状態が理想状態であれば維持さ
せ，理想状態以外であればよりよい状態へと移行させるための施策を実施させることが可
能となる．
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IV-1 第 10章の質問紙（SFS-13開発）
　

「情報セキュリティ対策に関する意識調査」

本調査は，情報セキュリティ対策に関する意識の調査を目的としています．
プライバシーの保護に配慮し，ご回答はすべて統計的に処理します．

設問 1：あなたは最近 6 ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか．
もっともあてはまると思う番号に○をつけてください
(選択肢は，1：ない，2：まれにある，3：時々ある，4：しばしばある，5：いつもあるの 5
件法)．

1. ソフトウェアの最新化やパスワードの定期的な更新のような情報セキュリティ対策
を実施する気が起きないことがある

2. 情報セキュリティ対策は意味が無いと思うことがある
3. 自分が情報セキュリティ対策を実施することで情報セキュリティ事故が防がれてい
ると思うことがある

4. PCやスマートフォンを使っているとワクワクする
5. こまごまとした情報セキュリティ対策が面倒に感じることがある
6. 指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うこと
がある

7. 情報セキュリティ対策は必要悪だと思うことがある
8. 我ながら情報セキュリティ対策を上手くやり終えたと思うことがある
9. 情報セキュリティ対策について気にすることが多くなってしまい，気持ちにゆとり
がなくなったと思うことがある

10. NSで人と交流するのが楽しいと思うことがある
11. 情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある
12. 他人や企業に対して情報セキュリティ対策は無駄なのに良くやっているなあと思う
ことがある

13. PCやスマートフォンをなくしたり壊したりしないかとヒヤヒヤすることがある
14. 情報セキュリティ対策の指示が変わるとどう対応すれば良いか困惑することがある
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15. 以前より情報セキュリティ対策に興味を持てなくなってきた
16. 邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある
17. 指示される情報セキュリティ対策に一貫性がないと思うことがある
18. 私はセキュリティ対策に自信があると思うことがある
19. 情報セキュリティ対策を，もうやめたいと思うことがある
20. 本来やることを忘れるほど情報セキュリティ対策に熱中することがある
21. 手で入力するときパスワードを間違えることがある
22. 私の性分は情報セキュリティ対策に向いていると思うことがある
23. 情報セキュリティ対策がつまらなく思えてしかたのないことがある
24. 情報セキュリティ対策の結果はどうでも良いと思うことがある
25. 情報セキュリティ対策のために心にゆとりがなくなったと感じることがある
26. 情報セキュリティ対策は，私にとってあまり意味がないと思うことがある
27. 情報セキュリティ対策が楽しくて，知らないうちに時間が過ぎることがある
28. 情報セキュリティ対策のために体も気持ちも疲れはてたと思うことがある

設問 2：あなたは，情報セキュリティ対策について，どのように感じていますか．お考え
を自由に記述してください．
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IV-2 第 10章の質問紙（SFS-9開発）
　

「情報セキュリティ対策に関する意識調査」

本調査は，情報セキュリティ対策に関する意識の調査を目的としています．
プライバシーの保護に配慮し，ご回答はすべて統計的に処理します．

設問 1：あなたは最近 6 ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか．
もっともあてはまると思う番号に○をつけてください (選択肢は，1：ない，2：まれにあ
る，3：時々ある，4：しばしばある，5：いつもあるの 5件法)

1. こまごまとした情報セキュリティ対策が面倒に感じることがある
2. 指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うこと
がある

3. 情報セキュリティ対策は必要悪だと思うことがある
4. 我ながら情報セキュリティ対策を上手くやり終えたと思うことがある
5. 情報セキュリティ対策について気にすることが多くなってしまい，気持ちにゆとり
がなくなったと思うことがある

6. 情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある
7. 他人や企業に対して情報セキュリティ対策は無駄なのに良くやっているなあと思う
ことがある

8. 情報セキュリティ対策の指示が変わるとどう対応すれば良いか困惑することがある
9. 以前より情報セキュリティ対策に興味を持てなくなってきた

10. 邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある
11. 私はセキュリティ対策に自信があると思うことがある
12. 情報セキュリティ対策を，もうやめたいと思うことがある
13. 情報セキュリティ対策の結果はどうでも良いと思うことがある

設問 2：あなたは，情報セキュリティ対策について，どのように感じていますか．お考え
を自由に記述してください．
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設問 3：あなたは，あなた自身が以下のことについて，どのように思っていますか．もっ
ともあてはまるものを選んでください（選択肢は 1：まったくそう思わない，2：そう思わ
ない，3：どちらとも言えない，4：そう思う，5：とてもそう思うの 5件法）

1. 私は，情報セキュリティ対策をきちんと出来ている
2. 私は，きびしい情報セキュリティ対策を求められている
3. 私は，情報セキュリティ対策に疲れている

設問 4：あなた自身ことを教えてください

情報端末の利用歴（年単位）
PC利用歴 【　】年
スマートフォン・タブレット利用歴 【　】年

1日の平均利用時間（時間単位）
PC 【　】時間
スマートフォン・タブレット 【　】時間

設問 5：あなたは所属する組織（会社や大学）での情報端末利用に関して，どのような
立場ですか．もっともあてはまるものを選んでください．（ひとつだけ）

1. 利用者
(組織（会社や大学）が決めた情報セキュリティ対策がある)

2. 利用者
(組織（会社や大学）が決めた情報セキュリティ対策はない)

3. 管理者
(利用者に組織が決めた情報セキュリティ対策を守らせる立場)

4. 管理者
(管理者だが，組織が決めた情報セキュリティ対策はない)

5. 運用者
（利用者や管理者ではないが，情報セキュリティ対策や情報システムについて，運
用・維持する立場）

6. その他
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IV-3 大学生版セキュリティ疲労度測定尺度 SFS-13
　

• あなたは最近 6 ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか．
もっともあてはまると思う番号に○をつけてください
(選択肢は，1：ない，2：まれにある，3：時々ある，4：しばしばある，5：いつも
ある）

1. こまごまとした情報セキュリティ対策が面倒に感じることがある
2. 指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うこと
がある

3. 情報セキュリティ対策は必要悪だと思うことがある
4. 我ながら情報セキュリティ対策を上手くやり終えたと思うことがある
5. 情報セキュリティ対策について気にすることが多くなってしまい，気持ちにゆとり
がなくなったと思うことがある

6. 情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある
7. 他人や企業に対して情報セキュリティ対策は無駄なのに良くやっているなあと思う
ことがある

8. 情報セキュリティ対策の指示が変わるとどう対応すれば良いか困惑することがある
9. 以前より情報セキュリティ対策に興味を持てなくなってきた

10. 邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある
11. 私はセキュリティ対策に自信があると思うことがある
12. 情報セキュリティ対策を，もうやめたいと思うことがある
13. 情報セキュリティ対策の結果はどうでも良いと思うことがある
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IV-4 セキュリティ疲労度測定尺度 SFS-9
　

• あなたは最近 6 ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか．
もっともあてはまると思う番号に○をつけてください
(選択肢は，1：ない，2：まれにある，3：時々ある，4：しばしばある，5：いつも
ある）

1. こまごまとした情報セキュリティ対策が面倒に感じることがある
2. 指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うこと
がある

3. 我ながら情報セキュリティ対策を上手くやり終えたと思うことがある
4. 情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある
5. 以前より情報セキュリティ対策に興味を持てなくなってきた
6. 邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある
7. 私はセキュリティ対策に自信があると思うことがある
8. 情報セキュリティ対策を，もうやめたいと思うことがある
9. 情報セキュリティ対策の結果はどうでも良いと思うことがある
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IV-5 第 11章の質問紙（セキュリティコンディションマトリ
クス開発）

　

「情報セキュリティ対策に関する意識調査」

本調査は，情報セキュリティ対策に関する意識の調査を目的としています．
プライバシーの保護に配慮し，ご回答はすべて統計的に処理します．

設問 1：あなたは最近 6 ヵ月ぐらいの間に，次のようなことをどの程度経験しましたか．
もっともあてはまると思う番号に○をつけてください
(選択肢は，1：ない，2：まれにある，3：時々ある，4：しばしばある，5：いつもあるの 5
件法)．

1. ソフトウェアの最新化やパスワードの定期的な更新のような情報セキュリティ対策
を実施する気が起きないことがある

2. 情報セキュリティ対策は意味が無いと思うことがある
3. 自分が情報セキュリティ対策を実施することで情報セキュリティ事故が防がれてい
ると思うことがある

4. PCやスマートフォンを使っているとワクワクする
5. こまごまとした情報セキュリティ対策が面倒に感じることがある
6. 指示された情報セキュリティ対策を済ませると，「ようやく終わった」と思うこと
がある

7. 情報セキュリティ対策は必要悪だと思うことがある
8. 我ながら情報セキュリティ対策を上手くやり終えたと思うことがある
9. 情報セキュリティ対策について気にすることが多くなってしまい，気持ちにゆとり
がなくなったと思うことがある

10. NSで人と交流するのが楽しいと思うことがある
11. 情報セキュリティ対策をしっかりしている自分が誇らしいと思うことがある
12. 他人や企業に対して情報セキュリティ対策は無駄なのに良くやっているなあと思う
ことがある

13. PCやスマートフォンをなくしたり壊したりしないかとヒヤヒヤすることがある
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14. 情報セキュリティ対策の指示が変わるとどう対応すれば良いか困惑することがある
15. 以前より情報セキュリティ対策に興味を持てなくなってきた
16. 邪魔なので情報セキュリティ対策をさせないで欲しいと思うことがある
17. 指示される情報セキュリティ対策に一貫性がないと思うことがある
18. 私はセキュリティ対策に自信があると思うことがある
19. 情報セキュリティ対策を，もうやめたいと思うことがある
20. 本来やることを忘れるほど情報セキュリティ対策に熱中することがある
21. 手で入力するときパスワードを間違えることがある
22. 私の性分は情報セキュリティ対策に向いていると思うことがある
23. 情報セキュリティ対策がつまらなく思えてしかたのないことがある
24. 情報セキュリティ対策の結果はどうでも良いと思うことがある
25. 情報セキュリティ対策のために心にゆとりがなくなったと感じることがある
26. 情報セキュリティ対策は，私にとってあまり意味がないと思うことがある
27. 情報セキュリティ対策が楽しくて，知らないうちに時間が過ぎることがある
28. 情報セキュリティ対策のために体も気持ちも疲れはてたと思うことがある

設問 2：あなたは，あなた自身が以下のことを実施していると思いますか.もっともあて
はまると思う番号に○をつけてください．
(選択肢は，1：まったく実施していない，2：たまに実施している，3：ときどき実施して
いる，4：よく実施している，5：いつも実施しているの 5件法)．

1. PCやスマートフォンにウイルス対策ソフトをインストールする
2. メールやメッセージの送り先が正しいか確認する
3. パスワードを適切に管理する（使い回しをしない，時々変更する，パスワード管理
ソフトを使うなど）

4. 信頼出来ないサイトでは情報を入力しない（クレジットカード番号，メールアドレ
スなど）

5. OSやアプリを常に最新状態にする
6. 興味があっても怪しいと思うリンクやファイルを開かない
7. 最新の情報セキュリティ情報をチェックする
8. 端末や記憶媒体をなくしたり盗まれたりしないように対策する
9. 大切なデータはバックアップをとる

10. 見られてはいけないデータを誰でもアクセスできるところに保存しない
11. 第三者に読まれたくないデータを受け渡すときは，パスワードをかけて暗号化する
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設問 3：あなたは，情報セキュリティ対策について，どのように感じていますか．お考
えを自由に記述してください．
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IV-6 外山の認知的方略測定尺度 [外山 2015]
　

1. 失敗に対する予期・熟考
• その状況で私は失敗するだろうと考える
• その状況で失敗している自分の姿が何度も心に浮かぶ
• その状況で私が良い結果を残すのは難しいだろうと考える
• その状況で何か良くないことが起こるだろうと考える
• その状況で私は失敗したらどうしようかとくよくよ考える

2. 過去のパフォーマンスの認知
• 過去の同じような状況では，たいてい優れた結果をおさめてきた
• これまでは，このような状況では良い結果だったことが多い
• 過去の同じような状況では，だいたい私はちゃんとうまくやってきた
• 過去の同じような状況では，あまり良い結果が残せなかった (逆転項目)
• 過去の同じような状況では，失敗したことがほとんどない

3. 性向に対する熟考
• その状況で成功している自分の姿が何度も心に浮かぶ
• その状況で自分が成功している様子をよく想像する
• その状況で自分がうまくやってのけている様子を何度も思い浮かべる
• もしもその状況で成功したらどんなに嬉しいだろうかと，よく想像する
• その状況で私は成功するだろうと考える

4. 計画に対する熟考
• その状況にのぞむ前に，十分時間をかけて対応策を練る
• その状況で失敗しないためにはどうしたら良いのかを，時間をかけて考える
• その状況にのぞむ前に，これから何をどうすれば良いのかの計画をじっくり考
える

• その状況にのぞむ前に，プランニングに時間をかける
• その状況でうまくやるためにはどうしたら良いのかを，時間をかけて考える
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第 V部

結論



第 13章

結論

本研究はインターネット利用者の利用行動を測定する手法の開発とその応用についての
検討結果である．
第 II部では，関心度（TBI:Time-Based Interest）の研究について述べた．関心度研究は

インターネット利用者の情報収集行動を定量化しWebページの人気を反映した指標の開
発を意図した．インターネット利用者が検索サイトに掲載されたリンクを選択しリンク先
の情報を参照する行動の定式化を，アクセス発生によって TBI を増加させる関数とアク
セスが発生しないままでいる経過時間によって TBI を減衰させる関数からなる方程式に
より行った．TBIが指数関数的に減衰することの演繹的定義，およびを特定のイベントに
ついてのWebサイト検索サービス NTT DIRECTORYのアクセスログを用いて TBIの減
衰比に係わる定数 𝛼を導出した．
関心度（TBI）の性質として，TBIの得点順位を横軸，TBIの算出値を縦軸とした 2次

元グラフを作成すると，TBIは Zipf分布に従い，これは単純なアクセス数を元にした指
数 PageViewと同様の性質であることがわかった．また，関心度（TBI）は検索サイトの
検索結果表示順として利用することでインターネットを利用する人々の関心を集めるサイ
トへのアクセスが容易となった．NTT DIRECTORY での実装実験では 65 ％の人が検索
結果表示順として TBI順が選択された．
第 III部ではインターネット利用者がセキュリティ対策を求められていても，善意およ
び悪意や行動の軽重にかかわらず安全に関わる規則違反であると認識した行動であるセ
キュリティ不安全行動を起こしてしまうことに関する 2件の研究について述べた．
前者の研究ではリサーチクエスチョンとして，「情報漏洩行動を悪意を意図せずとも実
施してしまった従業員本人の性向に特徴があるか」を設定した．そのなかでも，内部不正
の意図はない行動に着目し，セキュリティインシデントを抑止する方策の検討に資するこ
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とを意図して研究した．換言すると，「ついつい」や「良かれと思って」セキュリティ規
則に違反する行動をしてしまう人の行動を観測し，セキュリティインシデントを抑止する
方策の検討に資することを意図して研究した．その結果，従業員本人の性向のうちリスク
テイキング行動を抑止すること，特に，確信的に敢行してしまう性向を抑止することが有
効であることを示した．また，テレワークという普段の職場から離れる勤務形態に対する
セキュリティ対策としても職場の情報セキュリティ環境から危険な状況を除外することが
有効であることを示した．
後者の研究では，私有端末を使ったモバイルワーク・テレワーク（BYOD）におけるセ
キュリティ不安全行動について，企業からの許可のある状態での正しい BYODとして行
われているか，もしくは，企業からの許可がないが私有端末を業務利用しているシャドー
IT（Shadow IT）として行われているかに着目して検討した．その結果，規約の整備状況お
よび許可状況と BYODユーザの業務実施状況の分析によるセキュリティ不安全行動がリ
スク補償行動によって説明可能であることを示した．換言すると，会社の規約を守る人は
その規約に従うがゆえにルールや規則を遵守しているため，個人に関する情報のような機
密性の高い業務データを取扱う際にもリスクレベルが低いと考え，セキュリティインシデ
ントのリスクレベルが増加するようなリスク補償行動をしてしまっていると考えられる．
第 IV部では，インターネット利用者が求められる情報セキュリティ対策に対して疲弊

するために，対策施策の効果が上がらなくなることを「セキュリティ疲れ」と呼び，セ
キュリティ疲れ状態を可視化することにより，セキュリティ疲れ状態を回避し理想的な状
態を維持させる方法を導くための研究を行った．
具体的には，セキュリティ対策に疲弊したインターネット利用者が「セキュリティ疲れ
状態」となり，この状態が進行することで情報セキュリティ対策を実施しなくなる状態を
「セキュリティバーンアウト状態」と仮定し，一般的な燃え尽き症候群 (バーンアウト)の
測定手法の援用によりセキュリティ疲労度測定尺度を開発した．セキュリティ疲労度測定
尺度については，まず，大学生を対象とした 13項目からなる測定尺度 SFS-13を開発し，
次に，社会人を対象とし，同時に大学生に対しても質問紙調査を行うことで汎用化した，
SFS-13から簡易化され 9項目から構成される SFS-9の開発を行い，これらの性質につい
て研究を行ったほか，SFS-13を用いて実施した測定尺度の応用研究について述べた．そ
の結果，開発した測定尺度は，尺度得点が低ければ低いほど理想的であるものではなく，
セキュリティ対策に対する意識を適度に持っていると考えられる尺度得点が中程度である
状態が理想的であることが判った．
測定尺度の応用研究では，まず，セキュリティ疲労度測定尺度による測定結果とセキュ
リティ対策実施度の測定結果を縦横の軸に取った「セキュリティコンディションマトリク
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ス」を開発した．セキュリティ疲労度測定尺度によってセキュリティ疲れ状態が可視化さ
れ，セキュリティコンディションマトリクスによって，セキュリティ対策にするインター
ネット利用者の理想状態が「セキュリティ対策に対して適度な緊張感を持っており，か
つ，セキュリティ対策を実施している」状態であることを示したしたほか，それ以外の状
態にある時に理想状態に近づけるためのセキュリティ対策についてアセスメントを行っ
た．次に，セキュリティコンディションマトリクスの各状態に対して更に認知的方略と呼
ばれる人の行動規範により細分化し，細分化されたそれぞれの状態に対してリスクアセス
メントを行った．最後に，セキュリティ疲労度測定尺度が内部不正の潜在的な犯行者の観
測に用いうるかを検討した．
上記のように，インターネット利用者の行動をWebサーバのアクセスログ解析（関心

度）や，質問紙調査（不安全行動，セキュリティ疲れ）によって観測する研究を行ったが，
これらの研究には限界点も存在する．まず，関心度（TBI）研究においては，関心の減衰
が顕著に表れるとみられる選挙というイベントを対象として検討したものであり，短期間
に集中的にアクセスが発生するイベントに対する関心の集中と減衰の度合いを測定するも
のであるため，汎用性を検証することに研究の余地がある．次に，セキュリティ不安全行
動研究においては，質問紙調査により行動分析を実施しているため，回答協力者の主観に
依存していることは否めない．実際に行動を観測するユーザ実験による検証について研究
の余地がある．最後に，セキュリティ疲労度についても，質問紙調査による測定であるた
め主観に依存することや，質問紙調査への回答を回収し集計したのち初めて疲労度が判明
するため即時性に劣ることは否めない．実際のインターネット利用行動をセンシングし，
セキュリティ疲労の特徴を抽出することでリアルタイムな観測が可能となるが，実行動を
記録し分析することとなるため実運用の際にはセキュリティとプライバシーに対する検討
が必須である．
本研究で行ったようにインターネット利用行動の測定が可能となれば，利用行動に応じ
たサービス開発やよりよい利用環境を提供するための技術開発が実現可能となる．本研究
がインターネット利用者の利用行動に応じたサービス開発やよりよい利用環境を提供する
ための技術開発に利用されることを期待する．
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