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学 位 論 文 の 要 旨  

 

オフィス空間における場のセキュリティを考慮したセンサ活用に基づくリスクマネ

ジメントに関する研究 
 

1. 研究背景 
 近年，情報化社会の急速な進展に伴い，ビッグデータやオープンデータなどデータサイエンスに

代表されるように，情報が持つ価値は大きくなってきているが，その反面，様々な脅威も顕在化し

ており，情報セキュリティの重要性もますます高まっている．これに対し，企業などでは様々な対

策が行われており，例えば，組織のセキュリティ指針として有効と考えられているのが ISMS
（Information Security Management System；情報セキュリティマネジメントシステム）である 
[1]． 
しかし，例えば，2015 年におけるサイバー犯罪の検挙件数は 8,096 件という結果を見ると，情

報セキュリティは未だ完全とは言い切れず，例えば ISMS においても，その導入により情報セキュ

リティに関するリスクを軽減することが期待できるが，費用面などの観点から実際に導入すること

が難しい現状がある [2]．さらに，新たな脅威として，技術の進展に伴い，例えば，ドローンが首

相官邸の屋上に不法に着陸するなどの物理的脅威も増えてきており，従来の情報セキュリティだけ

でなく，物理面の観点からのセキュリティ対策も重要となってきている [3]．これに対し，近年，

IoT (Internet of Things)の利用が進んできており，特に，小型化，高精度化でかつ低価格化が進展

しているセンサ技術の活用が期待されている [4]．特に，RFID（Radio Frequency IDentification）
や監視カメラなどにより，物理的な状況をリアルタイムに把握する活用が注目されており，情報セ

キュリティマネジメントにおいてもより柔軟性の高いシステムとして期待されている． 

2. 研究目的 



本論文では，これらの背景の下，企業を対象にミッションクリティカルな情報，即ち，様々な機

密情報を取り扱うオフィス空間を対象に，物理面の観点も加味した情報セキュリティマネジメント

を新たに提案する．一般に，企業のオフィス空間では，セキュリティに関わる脅威が動的に変化す

る．即ち，TPO（Time, Place, Occasion）条件によりセキュリティレベルは時々刻々と変化する．

これを場のセキュリティと新たに定義し，このように様々な脅威にさらされているオフィス空間に

おけるリスクアセスメントを行い，さらにその対策案を提案することにより，企業における安心安

全な IT ガバナンスに寄与する． 
 

3. 研究結果 
3.1 センサ活用による場のセキュリティを考慮したリスクアセスメント 

企業を対象に，新たに物理的な観点を加味した，即ち，TPO 条件に基づくオフィス空間における

場のセキュリティに対するリスクアセスメントを行った．最初に，リスクマネジメントの代表的手

法である RBS（Risk Breakdown Structure）手法により，27 項目のリスク要因を網羅的に抽出し

た．次に，これら 27 要因に対し，同様に一般的手法であるリスクマトリクス手法に基づき，リス

ク分析を行った．これにより，ISMS に基づく社員教育の徹底や，導入を容易にする観点からセン

サ活用等の対策の重要性を示した [5]．さらに，抽出したリスク要因に対するリスク値を近似計算

し，対策前後のリスク値の比較結果から，対策案によるリスク削減効果が 55%であることを示し，

定量的観点からも対策案の有効性を明らかにした [6]． 
 
3.2 センサ活用による場のセキュリティのリスクマネジメント 
 ここでは，3.1 で導出した対策案の具現化例により，実用性の観点から対策案の有効性を明らか

にする． 
(1) TPO 条件に基づく最適クラウド選択 

 一般に，オフィス空間では，リスクレベルが TPO 条件に応じて動的に変化している．これに対

し，近年，企業でも多く活用されている複数クラウドの利用環境を対象に，リスクレベルに応じた

最適なクラウドを選択することで対処する手法を提案する．最初に，各クラウドのセキュリティポ

リシを CSA(Cloud Security Alliance)のガイドラインを基に可視化し，オフィスのリスクレベルを

TPO 条件に基づき定量化した．次に，クラウドのセキュリティポリシとオフィスのリスク値を閾値

でクラスタリングした結果を機械的に対応させることで，リスク値に応じたクラウドを自動選択可

能とした．これにより，TPO 条件による，よりセキュアなクラウド利用が可能となることを示した 
[7]． 
(2) センサを活用した ISMS の ROSI(Return on Security Investment)効率化 

一般に，ISMS は企業のセキュリティ指針として有効と考えられているが，コストの問題などの

観点からその普及は充分ではない．ここでは，コスト削減の観点から，低価格化，高精度化が進ん

でいるセンサの活用による ISMS の人的稼働の低減化を新たに提案する．最初に，ISMS のコスト

構造を「ISMS 実施の手引」を参考に積算法並びに机上シミュレーションにより，そのコスト要因

が 140 項目であることを明らかにした．次に，この結果に基づき，これらのコスト要因における人

的稼動がコストネックとなることに着目し，このネック要因をセンサで代替可能かを検討した．そ

の結果，現実的な観点を加味し，即ち，運用条件などの現実的な条件を考慮し，詳細に分析を行っ



た．その結果，センサ活用により，人的稼動を約 36%低減することが可能であることを明らかにし

た [8]-[9]． 
 
4. 結論 
本論文では，IoT など新しい技術が進展するにつれ，その脅威も高度化しているのに対し，企業

の安心安全な IT ガバナンスに寄与するために，オフィス空間を対象に情報セキュリティの観点に

物理セキュリティの観点を加えた，即ち，オフィス空間における場のセキュリティを考慮したリス

クマネジメントを新たに提案した．この結果，オフィス空間において，新たにセンサ活用により，

ISMS 導入の普及促進ならびに物理的な脅威に対するリスク低減に寄与しうることを明らかにし，

企業におけるさらなる安心安全な IT ガバナンス形成に寄与しうることを示した． 
今後，本提案を基にした，センサ活用による TPO 条件に応じた柔軟性の高いセキュリティシス

テムの具現化により，さらに利便性と機密性の両立を可能とする IT 基盤の構築の一助となること

が期待できる． 
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審 査 結 果 の 要 旨 

 

 近年，情報化社会の急速な進展に伴い，ビッグデータやオープンデータなどに代表されるように，

情報が持つ価値は大きくなってきている反面，様々な脅威も顕在化しており，情報セキュリティの

重要性はますます高まっている．これに対し，企業では様々な対策が行われており，代表的なもの

として， ISMS（Information Security Management System；ISO/IEC 27001）がある．しかし，現

状のサイバー犯罪の検挙件数は 8,096 件（警察庁，2015年）という結果より，情報セキュリティ対

策は未だ完全ではない． 例えば，中小企業等では，費用面などの観点から ISMSの導入数は十分で

ない．また，新たな脅威として，IoT（Internet of Things）技術等の進展に伴い，情報セキュリ

ティだけでなく，物理面の観点からのセキュリティ対策も重要になってきている．本研究は，企業

のオフィス空間を対象に，物理面の観点も加味した新たな情報セキュリティマネジメントの提案で

ある．即ち，オフィス空間におけるセキュリティに関わる脅威が動的に変化する点に着目し，これ

を場のセキュリティと定義し，網羅的な観点からリスクアセスメントを行い，その具体的な対策案

としてセンサ活用に基づくリスクマネジメントを提案している． 

 

本論文は，序論と結論を含む 6章から構成されている． 

第 1章では，序論として，本研究の背景と目的，構成について述べている． 

第 2章では，本論文で新たに提案する場のセキュリティについて，その背景ならびに必要性につ

いて述べている．即ち，オフィス環境を対象に，現状の情報セキュリティ及び物理セキュリティに

ついて述べ，場のセキュリティを新たに定義している．オフィスにおける場のセキュリティとは，

従来の情報セキュリティに加え，新たに物理面も考慮に入れた新たなセキュリティ対策の考え方で

ある．具体的には，オフィス環境に対し，サイバー環境から物理環境まで加味した，即ち，TPO（時

間，場所，機会）条件を考慮したセキュリティの考え方の提案である．このような場のセキュリテ

ィにおける現状の課題として，ショルダーハッキングなどのような物理的な脅威を例にとり，物理

セキュリティと情報セキュリティの連携の必要性について述べるとともに，関連研究について言及

し，具体的な手法の検討が十分でなく，本課題の検討が喫緊の課題であることを明らかにしている． 

 

第 3章では，第 2章で新たに定義した場のセキュリティに対し，リスク要因を網羅的に抽出する

ためにリスクアセスメントを行った結果を示している．具体的には，オフィス空間における場のセ

キュリティを考慮したリスクアセスメントとして，情報セキュリティの観点に物理セキュリティの

観点を加え，リスクマネジメントの代表的な手法である RBS（Risk Breakdown Structure）手法を

用いたリスク分析を行った．その結果，場のセキュリティを階層的に分類し，ショルダーハッキン

グなどのリスク要因として 27 項目抽出している．さらに，これらのリスク要因に対し，リスクマ

トリクス手法に基づくリスク対策案を提案し，定性的な評価を行うとともに，より実用性の高い評

価の観点から，これらのリスク対策案に対するリスク値を近似計算し，対策案によるリスク削減効

果が 55%であることを示し，定量的観点からも場のセキュリティに関わるリスク対策案の有効性を

明らかにしている． 

第 4 章では，第 3 章のリスクアセスメント結果を踏まえ，具体的な対策案について述べている．



この章では，場のセキュリティのリスクマネジメントとして，企業で利用されている複数のクラウ

ドに対するセキュアな選択手法に言及している．具体的には，Cloud Security Alliance(CSA，2009

年)が定める 13の項目に対し，クラウドプロバイダの運用ポリシのセキュリティレベルを相対的に

重みづけし数値化している．一方，動的に変化するオフィス空間の場のセキュリティのリスクレベ

ルでは，TPO 条件を核に相対的な重みづけによる数値化を行っている．これらのクラウドプロバイ

ダのセキュリティレベルとオフィスのリスクレベルを機械的に対応させることで，TPO 条件に基づ

くクラウドの自動選択が可能である，即ち，TPO 条件に応じてセキュアなクラウド選択が可能であ

ることを明らかにしている． 

第 5章では，第 4章と同様に，場のセキュリティを考慮したリスクマネジメントの具体例として，

ISMSの ROSI(Return on Security Investment)の削減効果について述べている．即ち，センサを活

用することにより，人的稼動を低減し，ISMS の運用コスト削減の提案を行っている．具体的には

ISMSの実施の手引き（114項目）を参照し，これらを積算法に基づく机上シミュレーションにより，

WP（Work Package）の工数単位に，その費用構造を相対値として導出している．さらに，実際の費

用としては，運用面の考慮が重要であることから，運用面にフォーカスした動的な費用を同様に明

らかにしている．ところで，これらの結果は，人的稼働を想定したものである．これに対し，セン

サ活用により代替可能かに関して詳細に検討した結果，最終的には，センサ活用により 19 項目の

代替が可能であり，全体の約 36%の費用削減が見込まれることを明らかにしている． 

 第 6章では，本論文の結論について述べ，本研究で得られた成果を総括している． 

 

 本研究の成果は，審査付き論文 2 本（1 本は，研究速報）と国際会議論文 2 本，国内会議論文１

本として公表しており，公表も適切であると判断した．以上の研究成果により，本論文が博士（工

学）の学位授与に十分値する内容であると判断した． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


